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РАЗДЕЛ 1. ОСНОВЫ ИНФОРМАЦИОННОЙ КУЛЬТУРЫ

ТЕМА 1. ПЕРЕХОД К ИНФОРМАЦИОННОМУ ОБЩЕСТВУ

1.1 Информатизация общества

1.1.1 Представление об информационном обществе

Роль и значение информационных революций. В истории развития цивилизации произошло несколько информационных революций — преобразований общественных отношений из-за кардинальных изменений в сфере обработки информации.

Первая революция связана с изобретением письменности, что привело к гигантско​му качественному и количественному скачку. Появилась возможность передачи знаний от поколения к поколениям.
Вторая (середина XVI в.) вызвана изобретением книгопечатания, которое радикаль​но изменило индустриальное общество, культуру, организацию деятельности.
Третья (конец XIX в.) обусловлена изобретением электричества, благодаря которо​му появились телеграф, телефон, радио, позволяющие оперативно передавать и накапливать информацию в любом объеме.
Четвертая (70-е гг. XX в.) связана с изобретением микропроцессорной технологии и появлением персонального компьютера. На микропроцессорах и интегральных схемах со​здаются компьютеры, компьютерные сети, системы передачи данных (информационные  коммуникации).

Последняя информационная революция выдвигает на первый план новую отрасль — информационную индустрию, связанную с производством технических средств, методов, технологий для производства новых знаний. Важнейшими составляющими инфор​мационной индустрии становятся все, виды информационных технологий, особенно теле​коммуникации. Современная информационная технология опирается на достижения в области компьютерной техники и средств связи.
Информационная технология (ИТ) — процесс, использующий совокупность средств и методов сбора, обработки и передачи данных (первичной информации) для получения информации нового качества о состоянии  объекта, процесса или явления.
Телекоммуникации — дистанционная передача данных на базе компью​терных сетей и современных технических средств связи.
Усложнение индустриального производства, социальной, экономической и политичес​кой жизни, изменение динамики процессов во всех сферах деятельности человека привели, с одной стороны, к росту потребностей в знаниях, а с другой — к созданию новых средств и способов удовлетворения этих потребностей.
Бурное развитие компьютерной техники и информационных технологий послужило толчком к развитию общества, построенного на использовании различной информации и получившего название информационного общества.
Информационное общество. По сравнению с индустриальным обществом, где все направлено на производство и потребление товаров, в информационном обществе производятся и потреб​ляются интеллект, знания, что приводит к увеличению доли умственного труда. 

Материальной и технологической базой информационного общества станут различно​го рода системы на базе компьютерной техники и компьютерных сетей, информационной технологии, телекоммуникационной связи.
Информационное общество — общество, в котором большинство работающих занято производством, хранением, переработкой и реализацией ин формации, особенно высшей ее формы - знаний. 

При переходе к информационному обществу возникает новая индустрия переработки информации на базе компьютерных и телекоммуникационных информационных техно​логий.
Характерные черты информационного общества:

· решена проблема информационного кризиса, т.е. разрешено противоречие между ин​формационной лавиной и информационным голодом;

· обеспечен приоритет информации по сравнению с другими ресурсами;
· главной формой развития станет информационная экономика;
· в основу общества будут заложены автоматизированные генерация, хранение, обра​ботка и использование знаний с помощью новейшей информационной техники и тех​нологии;

· информационная технология приобретет глобальный характер, охватывая все сферы социальной деятельности человека;
· формируется информационное единство всей человеческой цивилизации;
· с помощью средств информатики реализован свободный доступ каждого человека к информационным ресурсам всей цивилизации;
· реализованы гуманистические принципы управления обществом и воздействия на окружающую среду.

Ближе всех на пути к информационному обществу стоят страны с развитой информа​ционной индустрией, к числу которых следует отнести США, Японию, Англию, Германию, страны Западной Европы. В этих странах уже давно одним из направлений государственной политики является направление, связанное с инвестициями и поддержкой инноваций в ин​формационную индустрию, в развитие компьютерных систем и телекоммуникаций. 

1.1.2 Роль информатизации в развитии общества

Что такое процесс информатизации общества. Возрастание объема информации особенно стало заметно в середине XX в. Лавинооб​разный поток информации хлынул на человека, не давая ему возможности воспринять эту информацию в полной мере. В ежедневно появляющемся новом потоке информации ориен​тироваться становилось все труднее. Подчас выгоднее стало создавать новый материальный или интеллектуальный продукт, нежели вести розыск аналога, сделанного ранее. Образова​ние больших потоков информации обусловливается:
· чрезвычайно быстрым ростом числа документов, отчетов, диссертаций, докладов и т.п., в которых излагаются результаты научных исследований и опытно-конструктор​ских работ;
· постоянно увеличивающимся числом периодических изданий по разным областям че​ловеческой деятельности;
· появлением разнообразных данных (метеорологических, геофизических, медицин​ских, экономических и др.), записываемых обычно на магнитных лентах и поэтому не попадающих в сферу действия системы коммуникации. 

Как результат — наступает информационный кризис (взрыв), который имеет следующие проявления:

· появляются противоречия между ограниченными возможностями человека по воспри​ятию и переработке информации и существующими мощными потоками и массивами хранящейся информации. Так, например, общая сумма знаний менялась вначале очень медленно, но уже с 1900 г. она удваивалась каждые 50 лет, к 1950 г. удвоение происхо​дило каждые 10 лет, к 1970 г. — уже каждые 5 лет, с 1990 г. — ежегодно;

· существует большое количество избыточной информации, которая затрудняет воспри​ятие полезной для потребителя информации;
· возникают определенные экономические, политические и другие социальные барьеры, которые препятствуют распространению информации. Например, по причине соблю​дения секретности часто необходимой информацией не могут воспользоваться работ​ники разных ведомств.
Эти причины породили весьма парадоксальную ситуацию — в мире накоплен громад​ный информационный потенциал, но люди не могут им воспользоваться в полном объеме в силу ограниченности своих возможностей. Информационный кризис поставил общество перед необходимостью поиска путей выхода из создавшегося положения. Внедрение ЭВМ, современных средств переработки и передачи информации в различные сферы деятельнос​ти послужило, начал ом нового эволюционного процесса, называемого информатиза​цией, в развитии человеческого общества, находящегося на этапе индустриального развития. 

Информатизация общества — организованный социально-экономический и научно-технический процесс создания оптимальных условий для удов​летворения информационных потребностей и реализации прав граждан, органов государственной власти, органов местного самоуправления, орга​низаций, общественных объединений на основе формирования и использо​вания информационных ресурсов. 

История развития информатизации началась в США с 60-х гг., затем с 70-х гг. — в Японии и с конца 70-х – в Западной Европе.

Появление и развитие компьютеров — это необходимая со​ставляющая процесса информатизации общества.
Информатизация общества является одной из закономерностей современного социаль​ного прогресса. Этот термин все настойчивее вытесняет широко используемый до недавне​го времени термин "компьютеризация общества". При внешней похожести этих понятий они имеют существенное различие.
При компьютеризации общества основное внимание уделяется развитию и внедрению технической базы компьютеров, обеспечивающих оперативное получение результатов переработки информации и ее накопление.
При информатизации общества основное внимание уделяется комплексу мер, направленных на обеспечение полного использования достоверного, исчерпывающего и своевременного знания во всех видах человеческой деятельности. 
В понятии "информатизация общества" акцент надо делать не столько на технических средствах, сколько на сущности и цели социально-технического прогресса.

Информатизация на базе внедрения компьютерных и телекоммуникационных техно​логий является реакцией общества на потребность в существенном увеличении производи​тельности труда в информационном секторе общественного производства, где сосредоточено более половины трудоспособного населения. Так, например, в информаци​онной сфере США занято более 60% трудоспособного населения, в СНГ — около 40%. 

Опыт информатизации и перспективные идеи. В настоящее время все страны мира в той или иной степени осуществляют процесс информатизации. 

Неправильно выбранная стратегия информатизации или ее недостаточные динамизм и мобильность могут привести к существенным, а подчас драматическим изменениям во всех сферах жизни страны.  Первая страна, которая начала информатизацию, — это США. 

В настоящее время вся деловая и политическая пресса США полна бесконечных дискуссий о потере рынков сбыта этой страной в компьютерной, телекоммуникационной и микроэлектронной областях за счет вы​теснения США другими развитыми странами (Японией, Германией и др.). 

Справка. США для внутреннего рынка выпускали:
 в 1980 г. — 95% всех телефонных аппаратов и 80% телевизоров; 

 в 1991 г. — 25% телефонных аппаратов и 10% телевизоров.
Среднегодовой процент доли экспорта США в Японию в торговле телекоммуника​циями за период 1986-1991 гг. составил 8% , а импорта телекоммуникационного оборудования из Японии — 38%.
Американская промышленность ежегодно теряет начиная с 80-х гг. 3% рынка элек​троники, что составляет 750 млрд. дол., а к 2000 г. будет составлять 1 трлн. дол.

Постоянная тенденция к уменьшению доли востребуемых потребителями американ​ских товаров на внутреннем рынке привела к многочисленным проблемам в экономике США. Для выхода из создавшегося положения принимаются меры по интенсификации информатизации всех сторон деятельности американского общества.

А именно:

· увеличение инвестирования в новые исследовательские разработки;
· улучшение качества образования;
· развитие международного сотрудничества на стадии разработки продукта;
· повышение качества рабочей силы и ряд других мероприятий.
Этот опыт важно учесть при разработке государственной политики информатизации нашей страны, так как, производя информационные технологии, можно иметь все преиму​щества и условия для развития других высоких технологий и экономики. В большинстве развитых стран понимают, что без чрезвычайных усилий отставание в области информационных и коммуникационных технологий может стать необратимым для их развития в целом. 

Руководители некоторых стран "третьего мира" с нарастающей тревогой наблюдают за все большим отставанием их от промышленно развитых стран, осуществляющих инфор​матизацию. Это может привести к тому, что страна будет восприниматься как сырьевой придаток сообщества информационно и промышленно развитых стран. Это в полной мере относится и к России.

Для сопоставления и оценки возможностей страны интерес могут представлять кон​цепция и основные идеи программы информатизации в Японии, которая в настоящее время занимает лидирующее положение в мире по производству современных информационных продуктов, услуг и технологий.
Основные идеи японского проекта информатизации. В настоящее время Япония находится на второй стадии информатизации.
Цель японского проекта — связать те услуги, которые раньше предлагались отдельно. Для этого все виды информации от телефонных посланий и телепрограмм до собственно компьютерной продукции должны передаваться по одному общему кабелю. В перспективе каждый абонент кабельной сети сможет получить несколько услуг одновременно. Большое внимание в проекте также уделяется созданию терминалов для неопытных пользователей с интеллектуальным интерфейсом, где ввод информации  осуществляется голосом.

Предполагается, что полное осуществление проекта информатизации займет 20 лет и потребует около 100 млрд. дол. капиталовложений. Кроме того, принята рассчитанная на 10 лет общей стоимостью 480 млн. дол. программа разработки новых типов компьютеров:
· компьютеров с высокой степенью параллелизма обработки информации, в которых одновременно выполняют сложные операции десятки — сотни процессоров;
· компьютеров с нейронными сетями, работа которых аналогична функционирова​нию мозга;
· компьютеров, в которых передача информации осуществляется светом.

В любой стране независимо от уровня ее развития понимают в той или иной мере не​избежность и необходимость претворения в жизнь идей информатизации общества. Многие страны имеют национальные программы информатизации с учетом местных особенностей и условий. Однако при создании и внедрении таких программ следует опираться на опыт передовых стран, учесть их успехи и неудачи, отразить в них существующие и перспектив​ные тенденции информатизации.
Для успешной реализации программы информатизации желательно следовать общим для всего мирового сообщества принципам. 

Результатом процесса информатизации является создание информационного общест​ва, где манипулируют не материальными объектами, а символами, идеями, образами, ин​теллектом, знаниями. Если рассмотреть человечество в целом, то оно в настоящее время переходит от индустриального общества к информационному.
Для каждой страны ее движение от индустриального этапа развития к информацион​ному определяется степенью информатизации общества.

Роль средств массовой информации. Одной из отличительных особенностей жизни в современном обществе является гигантское развитие средств массовой информации (газеты, журналы, кино, телевидение, радио). По​ставленные современными научно-техническими разработками на качественно новый уро​вень и объединенные средствами связи в мировые информационно-коммуникационные сети, они оказывают чрезвычайно сильное влияние на психологию громадной массы людей взвеем мире. С помощью средств массовой информации возможно манипулирование общественным мнением, создание необходимых психологических предпосылок для формирования политических решений в различных сфе​рах деятельности. 

Наряду с позитивным влиянием информатизации общества на средства массовой информации существует и негативное. Так, ряд ученых во многих странах заявляют, что технический прогресс в сфере массовой коммуникации служит в некоторых случаях со​циальному регрессу общества, так как порой разрушает веками создаваемые социальные коммуникационные связи.
В свою очередь, и средства массовой информации могут оказывать влияние на про​цесс информатизации общества, рекламируя новые информационные продукты и услуги, формируя общественное мнение о приоритетности этого процесса по сравнению с другими, о первостепенной важности проводимых мероприятий по его интенсификации, о роли ин​формационной сферы в модели будущего информационного общества.
1.1.3. Об информационной культуре

В период перехода к информационному обществу необходимо подготовить человека к быстрому восприятию и обработке больших объемов информации, овладению им современными средствами, методами и технологией работы.
Уже недостаточно уметь самостоятельно осваивать и накапливать информацию, а надо научиться такой технологии работы с информацией, когда подготавливаются и принимаются решения на основе коллек​тивного знания. Это говорит о том, что человек должен иметь определенный уровень куль​туры по обращению с информацией. Для отражения этого факта был введен термин информационная культура.
Информационная культура — умение целенаправленно работать с ин​формацией и использовать для ее получения, обработки и передачи ком​пьютерную информационную технологию, современные технические средства и методы.
Для свободной ориентации в информационном потоке человек должен обладать ин​формационной культурой как одной из составляющих общей культуры. Информационная культура связана с социальной природой человека. Она является продуктом разнообразных творческих способностей человека и проявляется в следующих аспектах: 

· в конкретных навыках по использованию технических устройств (от телефона до пер​сонального компьютера и компьютерных сетей);

· в способности использовать в своей деятельности компьютерную информационную технологию, базовой составляющей которой являются многочисленные программные продукты;
· в умении извлекать информацию из различных источников: как из периодической пе​чати, так и из электронных коммуникаций, представлять ее в понятном виде и уметь ее эффективно использовать;
· во владении основами аналитической переработки информации; 

· в умении работать с различной информацией; 

· в знании особенностей информационных потоков в своей области деятельности.
Информационная культура вбирает в себя знания из тех наук, которые способствуют ее развитию и приспособлению к конкретному виду деятельности (кибернетика, информа​тика, теория информации, математика, теория проектирования баз данных и, ряд других дисциплин). Неотъемлемой частью информационной культуры являются знание новой ин​формационной технологии и умение ее применять как для автоматизации рутинных опера​ций, так и в неординарных ситуациях, требующих нетрадиционного творческого подхода.
В информационном обществе необходимо начать овладевать информационной куль​турой с детства, сначала с помощью электронных игрушек, а затем привлекая персональ​ный компьютер. Для высших учебных заведений социальным заказом информационного общества следует считать обеспечение уровня информационной культуры студента, необ​ходимой для работы в конкретной сфере деятельности. В процессе привития инфор​мационной культуры студенту в вузе наряду с изучением теоретических дисциплин информационного направления много времени необходимо уделить компьютерным инфор​мационным технологиям, являющимся базовыми составляющими будущей сферы дея​тельности. Причем качество обучения должно определяться степенью закрепленных устойчивых навыков работы в среде базовых информационных технологий при решении типовых задач сферы деятельности.

В программе информатизации следует особое внимание уделить информатизации образования как направления, связанного с приобретением и развитием информационной культуры человека. Это, в свою очередь, ставит образование в положение "объекта" инфор​мации, где требуется так изменить содержание подготовки, чтобы обеспечить будущему специалисту не только общеобразовательные и профессиональные знания в области информатики, но и необходимый уровень информационной культуры.

В нашей стране решение этой проблемы находится на начальной стадии, поэтому целесообразно учесть опыт наиболее развитых стран, к числу которых относятся США, Япония, Англия, Германия, Франция, где этот процесс уже полу​чил значительное развитие.

1.2 Информационный потенциал общества

1.2.1 Информационные ресурсы

Ресурс – запасы, источники чего-нибудь. 

В индустриальном обществе, где большая часть усилий направлена на материальное производство, известно несколько основных видов ресурсов, ставших уже классическим экономическими категориями:
материальные ресурсы — совокупность предметов труда, предназначенных для использования в процессе производства общественного продукта, например сырье, мат риалы, топливо, энергия, полуфабрикаты, детали и т.д.;
природные ресурсы — объекты, процессы, условия природы, используемые обществом для удовлетворения материальных и духовных потребностей людей;
трудовые ресурсы — люди, обладающие общеобразовательными и профессиональными знаниями для работы в обществе;
финансовые ресурсы — денежные средства, находящиеся в распоряжении государственной или коммерческой структуры;
энергетические ресурсы — носители энергии, например уголь, нефть, нефтепродукты, газ, гидроэнергия, электроэнергия и т.д.
В информационном обществе акцент внимания и значимости смещается с традиционных видов ресурсов на информационный ресурс. 

Информационные ресурсы — отдельные документы и отдельные масси​вы документов, документы и массивы документов в информационных сис​темах (библиотеках, архивах, фондах, банках данных, других информационных системах).

Информационные ресурсы — это зна​ния, подготовленные людьми для социального использования в обществе и зафиксированные на материальном носителе.

Информационные ресурсы общества, если их понимать как знания, отчуждены от тех людей, которые их накапливали, обобщали, анализировали, создавали и т.п. Эти знания ма​териализовались в виде документов, баз данных, баз знаний, алгоритмов, компьютерных программ, а также произведений искусства, литературы, науки.
В настоящее время не разработана методология количественной и качественной оценки информационных ресурсов, а также прогнозирования потребностей общества в них.
Информационные ресурсы страны, региона, организации должны рассматриваться как стратегические ресурсы, аналогичные по значимости запасам сырья, энергии, ископаемых и прочим ресурсам.
Развитие мировых информационных ресурсов позволило:
· превратить деятельность по оказанию информационных услуг в глобальную челове​ческую деятельность;
· сформировать мировой и внутригосударственный рынок информационных услуг; образовать всевозможные базы данных ресурсов регионов и государств, к которым возможен сравнительно недорогой доступ;
· повысить обоснованность и оперативность принимаемых решений в фирмах, банках, биржах, промышленности, торговле и др. за счет своевременного использования необ​ходимой информации.
1.2.2 Информационные продукты и услуги

Информационные ресурсы являются базой для создания информационных продуктов.
Информационный продукт, являясь результатом интеллектуальной деятельности человека, должен быть зафиксирован на материальном носителе любого физического свой​ства в виде документов, статей, обзоров, программ, книг и т.д.
Информационный продукт — совокупность данных, сформированная производителем для распространения в вещественной или невещественной форме. 

Информационный продукт может распространяться такими же способами, как и любой материальный продукт, с помощью услуг.

Услуга — результат непроизводственной деятельности предприятия или лица, направленный на удовлетворение потребности человека или opганизации в использовании различных продуктов.

Информационная уcлуга — получение и предоставление в распоряжение пользователя информационных продуктов.
Перечень услуг определяется объемом, качеством, предметной ориентацией по сфере использования информационных ресурсов и создаваемых на их основе информационных продуктов.
Информационные услуги возникают только при наличии баз данных в компьютерном или некомпьютерном варианте.
База данных - совокупность связанных данных, правила организации которых основаны на общих принципал описания, хранения и манипулирования данными
Базы данных являются источником и своею рода полуфабрикатом при подготовке ин​формационных услуг соответствующими службами Базы данных, хотя они так и не называ​лись, существовали и до компьютерного периода в библиотеках, архивах, фондах справочных бюро и других подобных организациях В них содержатся всевозможные сведе​ния о событиях, явлениях, объектах, процессах, публикациях и т. п.
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С появлением компьютеров существенно увеличиваются объемы хранимых баз данных, и соответственно расширяется круг информационных услуг. 

Исходя из возможных видов информационных продуктов, баз данных и ресурсов клас​сификация информационных услуг представлена на рис. 1.1.

Выпуск информационных изданий означает подготовку печатной продукции: библио​графических и других указателей; реферативных сборников; обзорных изданий; справоч​ных изданий.
Информационные издания подготавливаются практически всеми видами информаци​онных служб, органов и систем, Эти издания содержат вторичную информацию, которая со​здается на основе работы с базами данных, предоставление работы с которыми также является услугой. 

Ретроспективный поиск информации -  это целенаправленный по заявке пользователя поиск информации в базе данных и пересылка результатов либо по почте в виде распечаток, либо по электронной почте в виде файла. 

Предоставление первоисточника является традиционной услугой библи​отечных служб. Эта услуга предусматривает не только выдачу первоисточников, но и их копий, полученных с помощью устройств различного принципа действия.
Традиционные услуги научно-технической информации осуществляются по предварительному заказу. 

Дистанционный доступ к удаленным базам данных организуется в компьютерной сети в диалоговом режиме. 

Традиционно основными пользователями услуг дистанционного доступа к базам дан​ных являются организации. Однако за последние годы наметилась тенденция к существен​ному увеличению числа индивидуальных пользователей. 

Услуги дистанционного доступа к базам данных можно классифицировать следую​щим образом: 

· непосредственный  доступ к 6азам данных может быть организован с локального места пользователя;

· косвенный доступ включает организацию обучения пользователей, выпуск бюллетеня новостей, организацию справочной службы, организацию встреч с пользо​вателем для выяснения интересующих его вопросов, рассылку вопросников пользова​телям;
· услуга Down loading позволяет загрузить результаты поиска в центральной базе данных в свой персональный компьютер для дальнейшего использования в каче​стве персональной базы данных;
· регулярный поиск предусматривает регулярное проведение поиска в массивах одной или нескольких центральных баз данных и предоставление результатов поиска на терминал пользователю в удобное для него время. 

Подготовка и оказание информационных услуг: 

· связь (телефонная, телекоммуникационная) для предоставления осуществляемых в форме передачи данных информационных услуг; 

· обработка данных в вычислительных центрах; 

· программное обеспечение; 

· разработка информационных систем; 

· разработка информационных технологий.

1.2.3 Рынок информационных продуктов и услуг

Назначение рынка. Как и при использовании традиционных видов ресурсов и продуктов, люди должны знать: где находятся информационные ресурсы, сколько они стоят, кто ими владеет, кто в них нуждается, насколько они доступны.
Ответы на эти вопросы можно получить, если существует рынок информационных продуктов и услуг.

Рынок информационных продуктов и услуг (информационный ры​нок) — система экономических, правовых и организационных отношений по торговле продуктами интеллектуального труда на коммерческой основе.
Информационный рынок характеризуется определенной номенклатурой продуктов и услуг, условиями и механизмами их предоставления, ценами. В отличие от торговли обыч​ными товарами, имеющими материально-вещественную форму, здесь в качестве предмета продажи или обмена выступают информационные системы, информационные технологии, лицензии, патенты, товарные знаки, ноу-хау, инженерно-технические услуги, различного рода информация и прочие виды информационных ресурсов.
Основным источником информации для информационного обслуживания в современном обществе являются базы данных. 

Поставщиками информационных продуктов и услуг могут быть: 

· центры, где создаются и хранятся базы данных, а также производится постоянное на​копление и редактирование в них информации; 

· центры, распределяющие информацию на основе разных баз данных; 

· службы телекоммуникации и передачи данных;

· специальные службы, куда стекается информация по конкретной сфере деятельности для ее анализа, обобщения, прогнозирования, например консалтинговые фирмы, банки, биржи; 

· коммерческие фирмы;

· информационные брокеры.
Потребителями  информационных продуктов и услуг могут быть различные юридические и физические лица, решающие задачи.
История развития рынка информационных услуг. С середины 50-х гг. началось формирование устойчивого рынка информационных услуг. Основными поставщиками информационных услуг являлись: информационные службы академических, профессиональных и научно-технических обществ, государственных учреждений, учебных заведений. Основные потребители — ученые и специалисты в области науки и техники.
С начала 60-х гг. параллельно с рынком информационных услуг начал формироваться рынок услуг электронной обработки и передачи информации.
С середины 60-х до середины 70-х гг. в результате широкого внедрения компьютерной техники важнейшим видом информационных услуг стали базы данных, содержащие разные виды информации по всевозможным отраслям знаний.
Начиная с середины 70-х гг. с созданием национальных и глобальных сетей передачи данных ведущим видом информационных услуг стал диалоговый поиск информации в уда​ленных от пользователя базах данных.
Начиная с 80-х гг. информационная индустрия приобретает все больший удельный вес и влияние на экономическую и социальную жизнь общества.
Структура рынка информационных продуктов и услуг. Совокупность средств, методов и условий, позволяющих использовать информационные ресурсы, составляет информационный потенциал общества.  Это не только весь индустриально-технологический комплекс производства современных средств и методов обработки и передачи информации, но также сеть научно-исследовательских, учебных, ад​министративных, коммерческих и других организаций, обеспечивающих информационное обслуживание на базе современной информационной технологии.
В настоящее время в России быстрыми темпами идет формирование рынка информа​ционных продуктов и услуг, важнейшими компонентами которого являются:
1. Техническая и технологическая составляющая. Это современное информационное оборудование, мощные компьютеры, развитая компьютерная сеть и соответствующие им технологии переработки информации.
2. Нормативно-правовая составляющая. Это юридические документы: законы, указы, постановления, которые обеспечивают цивилизованные отношения на информационном рынке. 

3. Информационная составляющая. Это справочно-навигационные средства и структу​ры, помогающие находить нужную информацию.

4. Организационная составляющая. Это элементы государственного регулирования взаимодействия производителей и распространителей информационных продуктов и услуг.
В нашей стране в силу переходных процессов в экономике и начавшейся информати​зации общества пока отсутствует единое мнение относительно инфраструктуры информа​ционного рынка. Предлагается следующее толкование этого понятия.
Инфраструктура информационного рынка — совокупность секторов, каждый из которых объединяет группу людей или организаций, предлагаю​щих однородные информационные продукты и услуги.
В соответствии с данным определением предлагается инфраструктуру информационного рынка  представить пятью секторами:
· научно-техническая продукция в виде проектных, технологических, методических разработок по разным отраслям;
· объекты художественной культуры в виде текстовой, визуальной и аудио продукции; услуги образования — все виды обручений;
· управленческие данные и сообщения: политическая и хозяйственная информация, ста​тистические данные, данные о рыночной ситуации, рекламные сообщения, оценки и рекомендации по принятию решений;
· бытовая информация: сообщения общего характера, сведения о потребительском рынке, сведения о рынке труда. 

В этой инфраструктуре отсутствуют три основных аспекта, харак​терных для информационного общества:
· технический — вся аппаратно-техническая база информатики; 

· программный — все программные продукты информатики;
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коммуникационный — все виды компьютерных сетей и их возможности по передаче  информации, все виды телефонной и факсимильной связи.
Выделим пять секторов рынка информационных продуктов и услуг (рис. 1.2). 

1-й сектор — деловая  информация, состоит из следующих частей: 

· биржевая и финансовая информация — котировки ценных бумаг, валютные курсы, учетные ставки, рынок товаров и капиталов, инвестиции, цены;
· статистическая информация — ряды динамики, прогнозные модели и оценки по экономической, социальной, демографической областям; 

· коммерческая информация по компаниям, фирмам, корпорациям, направлениям рабо​ты и их продукции, ценам; о финансовом состоянии, связях, сделках, руководителях, деловых новостях в области экономики и бизнеса. 

2-й сектор — информация для специалистов, содержит следующие части:
· профессиональная информация — специальные данные и информация для юристов, врачей, фармацевтов, преподавателей, инженеров, геологов, метеорологов и т.д.;
· научно-техническая информация — документальная, библиографическая, рефератив​ная, справочная информация в области естественных, технических, общественных наук, по отраслям производства и сферам человеческой деятельности;
· доступ к первоисточникам — организация доступа к источникам информации через библиотеки и специальные службы, возможности приобретения первоисточников, их получения по межбиблиотечному абонементу в различных формах.
3-й сектор — потребительская информация, состоит из следующих частей:
· новости и литература — информация служб новостей и агентств прессы, электронные журналы, справочники, энциклопедии;
· потребительская информация — расписания транспорта, резервирование билетов и мест в гостиницах, заказ товаров и услуг, банковские операции и т.п.;
· развлекательная информация — игры, телетекст, видеотекст.
4-й сектор — услуги образования, включает все формы и ступени образо​вания: дошкольное, школьное, специальное, средне профессиональное, высшее, повышение квалификации и переподготовку. 

5-й сектор — обеспечивающие информационные системы и средства, состоит из следующих частей:
· программные продукты — программные комплексы с разной ориентацией — от про​фессионала до неопытного пользователя компьютера; 
· технические средства — компьютеры, телекоммуникационное оборудование, оргтех​ника, сопутствующие материалы и комплектующие;
· разработка и сопровождение информационных систем и технологий — обследование организации в целях выявления информационных потоков, разработка концептуаль​ных информационных моделей, разработка структуры программного комплекса, со​здание и сопровождение баз данных; 

· консультирование по различным аспектам информационной индустрии — какую при​обретать информационную технику, какое программное обеспечение необходимо для реализации профессиональной деятельности, нужна ли информационная система и какая, на базе какой информационной технологии лучше организовать свою деятель​ность и т.д.;
· подготовка источников информации — создание баз данных по заданной теме, облас​ти, явлению и т.п.
Информационный рынок существует и развивается, а значит, можно говорить о бизнесе информа​ционных продуктов, услуг, под которым понимается не только торговля и посредничество, но и производство.

1.2.4 Правовое регулирование на информационном рынке

Развитие рыночных отношений в информационной деятельности поставило вопрос о защи​те информации как объекта интеллектуальной собственности и имущественных прав на нее. В Российской Федерации принят ряд указов, постановлений, законов, таких, как:
"Об информации, информатизации и защите информации". 

"Об авторском праве и смежных правах".
"О правовой охране программ для ЭВМ и баз данных".
"О правовой охране топологий интегральных схем".
Закон "Об информации, информатизации и защите информации", который является базовым юридическим документом, открывающим путь к принятию дополнительных нормативных законодательных актов для успешного развития информационного общества. С его помощью удалось частично решить вопросы правового регулирования на информационном рынке ряда проблем: защиты прав и свобод личности от угроз и ущерба, связанных с искажением, порчей, уничтожением "персональной" информации.  В законе определены цели и основные направления государственной политики в сфере информатизации. Информатизация определяется как важное новое стратегическое направ​ление деятельности государства. Указано, что государство должно заниматься формирова​нием и реализацией единой государственной научно-технической и промышленной политики в сфере информатизации.

Закон создает условия для включения России в международный информационный обмен, предотвращает бесхозяйственное отношение к информационным ресурсам и инфор​матизации, обеспечивает информационную безопасность и права юридических и физичес​ких лиц на информацию. В нем определяются комплексное решение проблемы организации информационных ресурсов, правовые положения по их использованию и предлагается рас​сматривать информационные ресурсы в двух аспектах:
· как материальный продукт, который можно покупать и продавать;
· как интеллектуальный продукт, на который распространяется право интеллектуальной собственности, авторское право.
Закон закладывает юридические основы гарантий прав граждан на информацию. Он направлен на урегулирование важнейшего вопроса экономической реформы — формы, права и механизма реализации собственности на накопленные информационные ресурсы и технологические достижения. Обеспечена защита собственности в сфере информационных систем и технологий, что способствует формированию цивилизованного рынка информаци​онных ресурсов, услуг, систем, технологий, средств их обеспечения.
1.3 Информатика – предмет и задачи

1.3.1 Появление и развитие информатики

Термин информатика возник в 60-х гг. во Франции для названия области, занимаю​щейся автоматизированной обработкой информации с помощью электронных вычислитель​ных машин. Французский термин informatigue (информатика) образован путем слияния слов information (информация) и automatigue (автоматика) и означает "информационная автоматика или автоматизированная переработка информации". В англоязычных странах этому термину соответствует синоним computer science (наука о компьютерной технике).
Выделение информатики как самостоятельной области человеческой деятельности в первую очередь связано с развитием компьютерной техники. Причем основная заслуга в этом принадлежит микропроцессорной технике, появление которой в середине 70-х гг. по​служило началом второй электронной революции. С этого времени элементной базой вы​числительной машины становятся интегральные схемы и микропроцессоры, а область, связанная с созданием и использованием компьютеров, получила мощный импульс в своем развитии. Термин "информатика" приобретает новое дыхание и используется не только для отображения достижений компьютерной техники, но и связывается с процессами передачи и обработки информации.

Существует множество определений информатики, что связано с многогранностью ее функций, возможностей, средств и методов. Обобщая опубликованные в литературе по ин​форматике определения этого термина, предлагаем такую трактовку.
Информатика — это область человеческой деятельности, связанная с про​цессами преобразования информации с помощью компьютеров и их взаи​модействием со средой применения.

1.3.2 Структура информатики
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Информатика в широком смысле представляет собой единство разнообразных отраслей науки, техники и производства, связанных с переработкой информации главным образом с помощью компьютеров и телекоммуникационных средств связи во всех сферах человечес​кой деятельности.
Информатику в узком смысле можно представить как состоящую из трех взаимосвя​занных частей — технических средств (hardware), программных средств (software), алгорит​мических средств (brainware). В свою очередь, информатику как в

целом, так и каждую ее часть обычно рассматривают с разных позиций (рис. 1.3): как отрасль народного хозяйства, как фундаментальную науку, как прикладную дисциплину.

Информатика как отрасль народного хозяйства состоит из однородной совокупности предприятий разных форм хозяйствования, где занимаются производством компьютерной техники, программных продуктов и разработкой современной технологии переработки информации.

Информатика как фундаментальная наука занимается разработкой методо​логии создания информационного обеспечения процессов управления любыми объектами на базе компьютерных информационных систем. 
Цель фундаментальных исследований в информатике — получение обобщенных зна​ний о любых информационных системах, выявление общих закономерностей их построения и функционирования.

Информатика как прикладная дисциплина занимается:
· изучением закономерностей в информационных процессах (накопление, переработка, распространение);
· созданием информационных моделей коммуникаций в различных областях человеческой деятельности;
· разработкой информационных систем и технологий в конкретных областях и выработ​кой рекомендаций относительно их жизненного цикла: для этапов проектирования и разработки систем, их производства, функционирования и т.д.
Главная функция информатики заключается в разработке методов и средств преобра​зования информации и их использовании в организации технологического процесса перера​ботки информации.
Задачи информатики состоят в следующем: 

· исследование информационных процессов любой природы;
· разработка информационной техники и создание новейшей технологии переработки информации на базе полученных результатов исследования информационных про​цессов;
· решение научных и инженерных проблем создания, внедрения и обеспечения эффек​тивного использования компьютерной техники и технологии во всех сферах общест​венной жизни.
Информатика существует не сама по себе, а является комплексной научно-техничес​кой дисциплиной, призванной создавать новые информационные техники и технологии для решения проблем в других областях. Она предоставляет методы и средства исследования другим областям, даже таким, где считается невозможным применение количественных ме​тодов из-за неформализуемости процессов и явлений. Особенно следует выделить в инфор​матике методы математического моделирования и методы распознавания образов, практическая реализация которых стала возможной благодаря достижениям компьютерной техники. 
TEMA 2. ИЗМЕРЕНИЕ И ПРЕДСТАВЛЕНИЕ ИНФОРМАЦИИ
2.1. Информация и ее свойства

2.1.1. Информация и данные

Термин информация происходит от латинского informatio, что означает разъяснение, осведомление, изложение. С позиции материалистической философии информация есть от​ражение реального мира с помощью сведений (сообщений). Сообщение — это форма пред​ставления информации в виде речи, текста, изображения, цифровых данных, графиков, таблиц и т.п. В широком смысле информация — это общенаучное понятие, включающее в себя обмен сведениями между людьми, обмен сигналами между живой и неживой приро​дой, людьми и устройствами.

Информация – сведения об объектах и явлениях окружающей среды, их параметрах, свойствах и состоянии, которые уменьшают имеющуюся о них степень неопределенности, неполноты знаний.

Наряду с информацией в информатике часто употребляется понятие данные.

Данные могут рассматриваться как признаки или записанные наблюдения, которые по каким-то причинам не используются, а только хранятся. В том случае, если появляется воз​можность использовать эти данные для уменьшения неопределенности о чем-либо, данные превращаются в информацию. Поэтому можно утверждать, что информацией являются ис​пользуемые данные.

При работе с информацией всегда имеется ее источник и потребитель (получатель). Пути и процессы, обеспечивающие передачу сообщений от источника информации к ее по​требителю, называются информационными коммуникациями.
Для потребителя информации очень важной характеристикой является ее адекват​ность.

Адекватность информации – это определенный уровень соответствия создаваемого с помощью полученной информации образа реальному объекту,  процессу, явлению и т. п.

От степени адекватности информации реальному состоянию объекта или процесса зависит правильность принятия решений человеком.

2.1.2 Формы адекватности информации

Адекватность информации может выражаться в трех формах: семантической, синтаксичес​кой, прагматической.

Синтаксическая адекватность. Она отображает формально-структурные характерис​тики информации и не затрагивает ее смыслового содержания. На синтаксическом уровне учитываются тип носителя и способ представления информации, скорость передачи и обра​ботки, размеры кодов представления информации, надежность и точность преобразования этих кодов и т.п. Информацию, рассматриваемую только с синтаксических позиций, обыч​но называют данными, так как при этом не имеет значения смысловая сторона. Эта форма способствует восприятию внешних структурных характеристик, т.е. синтаксической сторо​ны информации.
Семантическая (смысловая) адекватность. Эта форма определяет степень соответ​ствия образа объекта и самого объекта. Семантический аспект предполагает учет смыслово​го содержания информации. На этом уровне анализируются те сведения, которые отражает информация, рассматриваются смысловые связи. В информатике устанавливаются смысло​вые связи между кодами представления информации. Эта форма служит для формирования понятий и представлений, выявления смысла, содержания информации и ее обобщения.
Прагматическая (потребительская) адекватность. Она отражает отношение инфор​мации и ее потребителя, соответствие информации цели управления, которая на ее основе реализуется. Проявляются прагматические свойства информации только при наличии един​ства информации (объекта), пользователя и цели управления, Прагматический аспект рас​смотрения связан с ценностью, полезностью использования информации при выработке потребителем решения для достижения своей цели. С этой точки зрения анализируются по​требительские свойства информации. Эта форма адекватности непосредственно связана с практическим использованием информации, с соответствием ее целевой функции деятель​ности системы.

2.1.3 Меры информации

Классификация мер. Для измерения информации вводятся два параметра: количество информации  I и объем дан​ных VД.
Эти параметры имеют разные выражения и интерпретацию в зависимости от рассмат​риваемой формы адекватности. Каждой форме адекватности соответствует своя мера коли​чества информации и объема данных (рис. 2.1). 
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Синтаксическая мера информации. Эта мера количества информации оперирует с обезличенной информацией, не выражающей смыслового отношения к объекту.
Объем данных Vд в сообщении измеряется количеством символов (разрядов) в этом сообщении. В различных системах счисления один разряд имеет различный вес и соот​ветственно меняется единица измерения данных:
·  в двоичной системе счисления единица измерения — бит (bit  - binary digit -  двоич​ный разряд);

· в десятичной системе счисления единица измерения – дит (десятичный разряд).

Количество информации I на синтаксическом уровне невозможно определить без рассмотрения понятия  неопределенности состояния системы (энтропии системы).

Пусть до получения информации потребитель имеет некоторые предварительные (априорные) сведения о системе а. Мерой его неосведомленности о системе является функция Н(а), которая в то же время служит и мерой неопределенности состояния системы.

После получения некоторого сообщения b получатель приобрел некоторую дополнительную информацию Ib(а), уменьшившую его априорную неосведомленность так, что апостериорная (после получения сообщения b) неопределенность состояния системы стала Hb(а).

Тогда количество информации Ib(а) о системе, полученной в сообщении b, определится как       Ib(а) = Н(а)- Hb(а),

т.е. количество информации измеряется изменением (уменьшением) неопределенности состояния системы.

Если конечная неопределенность Hb(а) обратится в нуль, то первоначальное неполное знание заменится полным знанием и количество информации Ib(а) = Н(а). Иными словами, энтропия системы Н(а) может рассматриваться как мера недостающей информации.

Энтропия системы Н(а), имеющая N возможных состояний, согласно формуле Шеннона, равна: , где Pi — вероятность того, что система находится в 1-м состоянии.

Для случая, когда все состояния системы равновероятны, т.е. их вероятности равны Pi,=1/N ее энтропия определяется соотношением .

Часто информация кодируется числовыми кодами в той или иной системе счисления, особенно это актуально при представлении информации в компьютере. Естественно, что одно и то же количество разрядов в разных системах счисления может передать разное число состояний отображаемого объекта, что можно представить в виде соотношения      N=тп,

где N — число всевозможных отображаемых состояний;

т — основание системы счисления (разнообразие символов, применяемых в алфавите); 

п — число разрядов (символов) в сообщении.

Наиболее часто используются двоичные и десятичные логарифмы. Единицами измерения в этих случаях будут соответственно бит и дит.
Коэффициент (степень) информативности (лаконичность) сообще​ния определяется отношением количества информации к объему данных, т.е. 
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, причем   0<Y<1, 

С увеличением Y уменьшаются объемы работы по преобразованию информации (дан​ных) в системе. Поэтому стремятся к повышению информативности, для чего разрабатыва​ются специальные методы оптимального кодирования информации.

Семантическая мера информации. Для измерения смыслового содержания информации, т.е. ее количества на семантическом уровне, наибольшее признание получила тезаурусная мера, которая связывает семантичес​кие свойства информации со способностью пользователя принимать поступившее сообще​ние. Для этого используется понятие тезаурус пользователя.
Тезаурус — это совокупность сведений, которыми располагает пользователь или система.

В зависимости от соотношений между смысловым содержанием информации S и теза​урусом пользователя Sp изменяется количество семантической информации Iс, восприни​маемой пользователем и включаемой им в дальнейшем в свой тезаурус. Характер такой зависимости показан на рис. 2.2. Рассмотрим два предельных случая, когда количество се​мантической информации Iс равно 0:
· при 
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 пользователь не воспринимает, не понимает поступающую информацию;
· при 
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 пользователь все знает, и поступающая информация ему не нужна.
Максимальное количество семантической информации IС потребитель приобретает при согласовании ее смыслового содержания S со своим тезаурусом SР (SР=Sр opt), когда поступающая информация понятна пользователю и несет ему ранее не известные (отсутствующие в его тезаурусе) сведения. Следовательно, количество семантической  информации в сообщении, количество новых знаний, получаемых пользователем, является величиной относительной. Одно и то же сообщение может иметь смысловое содержание для компетентного пользователя и быть бессмысленным (семантический шум) для пользователя некомпетентного.
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При оценке семантического (содержательного) аспекта информации необходимо стре​миться к согласованию величин S и Sp.

Относительной мерой количества семантической информации может служить коэф​фициент содержательности С, который определяется как отношение количества семанти​ческой информации к ее объему: С=
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Таблица 2.1. Единицы измерения информации и примеры

	Мера информации
	Единицы измерения
	Примеры (для компьютерной области)

	Синтаксическая

Шенноновский подход

Компьютерный подход
	Степень уменьшения неопределенности

Единицы представления информации
	Вероятность события

Бит, байт, Кбайт и т. д.

	Семантическая
	Тезаурус

Экономические показатели
	Пакет прикладных программ, персональный компьютер, компьютерные сети и т.д.;

Рентабельность, производительность, коэффициент амортизации и т. д.

	Прагматическая
	Ценность использования
	Емкость памяти,  производительность компьютера, скорость передачи данных и т. д.; денежное выражение; время обработки информации и принятие решений.


Прагматическая мера информации. Эта мера определяет полезность информации (ценность) для достижения пользователем по​ставленной цели. Эта мера также величина относительная, обусловленная особенностями использования этой информации в той или иной системе. Ценность информации целесооб​разно измерять в тех же самых единицах (или близких к ним), в которых измеряется целевая функция.

Для сопоставления введенные меры информации представим в табл. 2.1.
2.1.4 Качество информации

Возможность и эффективность использования информации обусловливаются такими ос​новными ее потребительскими показателями качества, как репрезентативность, содержательность, достаточность, доступность, актуальность, своевременность, точность, достоверность, устойчивость.
Репрезентативность информации связана с правильностью ее отбора и формирования в целях адекватного отражения свойств объекта. 

Содержательность информации отражает семантическую емкость, равную отношению количества семантической информации в сообщении к объему обрабатываемых  данных, т.е.С = 
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С увеличением содержательности информации растет семантическая пропускная спо​собность информационной системы, так как для получения одних и тех же сведений требу​ется преобразовать меньший объем данных.
Наряду с коэффициентом содержательности С, отражающим семантический аспект, можно использовать и коэффициент информативности, характеризующийся отношением количества синтаксической информации (по Шеннону) к объему данных 
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Достаточность (полнота) информации означает, что она содержит минимальный, но достаточный для принятия правильного решения состав (набор показателей).

Доступность информации восприятию пользователя обеспечивается выполнением соответствующих процедур ее получения и преобразования. Это достигается, в частности путем согласования ее семантической  формы с тезаурусом пользователя.
Актуальность информации определяется степенью сохранения ценности инфор​мации для управления в момент ее использования и зависит от динамики изменения ее ха​рактеристик и от интервала времени, прошедшего с момента возникновения данной информации.
Своевременность информации означает ее поступление не позже заранее на​значенного момента времени, согласованного с временем решения поставленной задачи.
Точность информации определяется степенью близости получаемой информации к реальному состоянию объекта процесса, явления и т.п.

Достоверность информации определяется ее свойством отражать реально суще​ствующие объекты с необходимой точностью.

Устойчивость информации отражает ее способность реагировать на изменения исходных данных без нарушения необходимой точности.
2.2 Классификация и кодирование информации

2.2.1 Система классификаций
Общие сведения. Важным понятием при работе с информацией является классификация объектов.

Классификация — система распределения объектов (предметов, явлений, процессов, понятий) по классам в соответствии с определенным признаком.
Под объектом понимается любой предмет, процесс, явление материального или нематериального свойства. Система классификации позволяет сгруппировать объекты и вы​делить определенные классы, которые будут характеризоваться рядом общих свойств. Применительно к информации как к объекту классификации выделенные классы называют информационными объектами.
Свойства информационного объекта определяются информационными параметрами, называемыми реквизитами. Реквизиты представляются либо числовыми данными, например вес, стоимость, год, либо признаками, например цвет, марка машины, фамилия.
Реквизит — логически неделимый информационный элемент, описывающий определенное свойство объекта, процесса, явления и т.п.

Кроме выявления общих свойств информационного объекта классификация нужна для разработки правил (алгоритмов) и процедур обработки информации представленной сово​купностью реквизитов. 

В любой стране разработаны и применяются государственные, отраслевые, региональ​ные классификаторы. Например, классифицированы: отрасли промышленности, оборудова​ние, профессии, единицы измерения, статьи затрат и т.д.
Классификатор — систематизированный свод наименований и кодов классификационных  группировок.
При классификации широко используются понятия классификационный признак и значение классификационного признака, которые позволяют установить сходство или различие объектов.

Разработаны три метода классификации объектов: иерархический, фасетный, дескрипторный.

Иерархическая система классификации. Иерархическая система классификации (рис. 2.3) строится следующим об​разом:
· исходное множество элементов составляет 0-й уровень и делится в зависимости от вы​бранного классификационного признака на классы (группировки), которые образуют 1-й уровень;

· [image: image29.wmf]b
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каждый класс 1-го уровня в соответствии со своим, характерным для него классифика​ционным признаком делится на подклассы, которые образуют 2-й уровень;

· каждый класс 2-го уровня аналогично делится на группы, которые образуют 3-й уро​вень, и т.д.

Количество уровней классификации, соответствующее числу признаков, выбранных в качестве основания деления, характеризует глубину классификации. 

Достоинства иерархической системы классификации:
· простота построения;

· использование независимых классификационных признаков в различных ветвях ие​рархической структуры.

Недостатки иерархической системы классификации:
· жесткая структура, которая приводит к сложности внесения изменений, так как прихо​дится перераспределять все классификационные группировки;

· невозможность группировать объекты по заранее не предусмотренным сочетаниям признаков.
Фасетная система классификации. Фасетная система классификации в отличие от иерархической позволяет выбирать признаки классификации независимо как друг от друга, так и от семантического содержания классифицируемого объекта. Признаки классификации называются фасетами (facet — рамка). Каждый фасет (Фi) содержит совокупность однородных значений дан​ного классификационного признака. Причем значения в фасете могут располагаться в произвольном порядке, хотя предпочтительнее их упорядочение.

Схема построения фасетной системы классификации в виде таблицы отображена на рис.2.4. Названия столбцов соответствуют выделенным классификационным признакам (фасетам), обозначенным Ф1, Ф2, ..., Фi, ..., Фn. Например, цвет, размер одежды, вес и т.д. Произведена нумерация строк таблицы. В каждой клетке таблицы хранится конкретное зна​чение фасета. Например, фасет цвет, обозначенный Ф2, содержит значения: красный, белый, зеленый, черный, желтый.
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Процедура классификации состоит в присвоении каждому объекту соответствующих значений из фасетов. При этом могут быть использованы не все фасеты. Для каждого объ​екта задается конкретная группировка фасетов структурной формулой, в которой отражает​ся их порядок следования:

КS=(Ф1, Ф2, …, Фi, …, Фn),

где Фi — i-й фасет; n  — количество фасетов.
При построении фасетной системы классификации необходимо, чтобы значения, ис​пользуемые в различных фасетах, не повторялись. Фасетную систему легко можно модифи​цировать, внося изменения в конкретные значения любого фасета.
Достоинства фасетной системы классификации:
· возможность создания большой емкости классификации, т.е. использования большого числа признаков классификации и их значений для создания группировок;

· возможность простой модификации всей системы классификации без изменения структуры существующих группировок.

Недостатком  фасетной системы классификации является сложность ее построения, так как необходимо учитывать все многообразие классификационных признаков.

Дескрипторная система классификации. Для организации поиска информации, для ведения тезаурусов (словарей) эффективно ис​пользуется дескрипторная (описательная) система классификации, язык которой приближа​ется к естественному языку описания информационных объектов. Особенно широко она используется в библиотечной системе поиска.
Суть дескрипторного метода классификации заключается в следующем:
· отбирается совокупность ключевых слов или словосочетаний, описывающих опреде​ленную предметную область или совокупность однородных объектов. Причем среди ключевых слов могут находиться синонимы;

· выбранные ключевые слова и словосочетания подвергаются нормализации, т.е.
из совокупности синонимов выбирается один или несколько наиболее употребимых;

· создается словарь  дескрипторов, т.е. словарь ключевых слов и словосочета​ний, отобранных в результате процедуры нормализации.
Между дескрипторами устанавливаются связи, которые позволяют расширить область поиска информации. Связи могут быть трех видов:

· синонимические, указывающие некоторую совокупность ключевых слов как синонимы;

· родо-видовые, отражающие включение некоторого класса объектов в более представительный класс;

· ассоциативные, соединяющие дескрипторы, обладающие общими свойствами.

2.2.2 Система кодирования
Общие понятия. Система кодирования применяется для замены названия объекта на условное обозначение (код) в целях обеспечения удобной и более эффективной обработки информации.

Система  кодирования — совокупность правил кодового обозначения объектов.
Код строится на базе алфавита, состоящего из букв, цифр и других символов. Код характеризуется:
· длиной — число позиций в коде;

· структурой — порядок расположения в коде символов, используемых для обозначе​ния классификационного признака.

Процедура присвоения объекту кодового обозначения называется кодированием. Можно выделить две группы методов, используемых в системе кодирования (рис.2.7), ко​торые образуют:
· классификационную  систему кодирования, ориентированную на про​ведение предварительной классификации объектов либо на основе иерархической сис​темы, либо на основе фасетной системы;

· регистрационную систему кодирования, не требующую предваритель​ной классификации объектов.
Классификационное кодирование.  Классификационное кодирование применяется после проведения классификации объектов. Различают последовательное и параллельное кодирование.
Последовательное кодирование используется для иерархической классифика​ционной структуры. Суть метода заключается в следующем: сначала записывается код стар​шей группировки 1-го уровня, затем код группировки 2-го уровня, затем код группировки 3-го уровня и т.д. В результате получается кодовая комбинация, каждый разряд которой со​держит информацию о специфике выделенной группы на каждом уровне иерархической структуры. Последовательная система кодирования обладает теми же достоинствами и не​достатками, что и иерархическая система классификации.
Параллельное кодирование используется для фасетной системы классификации. Суть метода заключается в следующем; все фасеты кодируются независимо друг от друга; для значений каждого фасета выделяется определенное количество разрядов кода. Парал​лельная система кодирования обладает теми же достоинствами и недостатками, что и фасетная система классификации.
Регистрационное кодирование. Регистрационное кодирование используется для однозначной идентификации объектов и не требует предварительной классификации объектов. Различают порядковую и серийно-по​рядковую систему.

Порядковая система кодирования предполагает последовательную нумерацию объектов числами натурального ряда. Этот метод применяется в том случае, когда количество объектов невелико, например кодирование названий факультетов университета, кодирование студентов в учебной группе.

Серийно – порядковая система кодирования предусматривает предварительное выделение групп объектов, которые составляют серию, а затем в каждой серии производится порядковая нумерация объектов. Каждая серия так же будет иметь порядковую нумерацию. По своей сути серийно – порядковая система является смешанной: классифицирующей и идентифицирующей. Применяется тогда когда количество групп невелико.

2.2.3 Классификация информации по разным признакам
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Любая классификация всегда относительна. Один и тот же объект может быть классифицирован по разным признакам или критериям. Часто встречаются ситуации, когда в зависимости от условий внешней среды объект может быть отнесен к разным классификационным группировкам.

На рис. 2.5 приведена одна из схем классификации циркулирующей в организации (фирме) информации. В основу классификации положено пять наиболее общих признаков: место возникновения, стадия обработки, способ отображения, стабильность, функция управления.

Место возникновения. По этому признаку информацию можно разделить на входную, выходную, внутреннюю, внешнюю.

Входная информация – это информация, поступающая в фирму или ее подразделения.

Выходная информация – это информация, поступающая из фирмы в другую фирму, организацию (подразделение).

Внутренняя информация возникает внутри объекта, внешняя информация – за пределами объекта. 

Стадия обработки. По стадии обработки информация может быть первичной, вторичной, промежуточной, результатной.

Первичная информация  - это информация, которая возникает непосредственно в процессе деятельности объекта и регистрируется на начальной стадии.

Вторичная информация – это информация, которая получается в результате обработки первичной информации и может быть промежуточной и результатной.

Промежуточная информация используется в качестве исходных данных для последующих расчетов.

Результатная информация получается в процессе обработки первичной и промежуточной информации и используется для выработки управленческих решений.

Способ отображения. По способу отображения информация подразделяется на текстовую и графическую.

Текстовая информация  - это совокупность алфавитных, цифровых и специальных символов, с помощью которых представляется информация на физическом носителе (бумага, изображение на экране дисплея).

Графическая информация – это различного рода графики, диаграммы, схемы, рисунки и т. д. 

Стабильность. По стабильности информация может быть переменной (текущей) и постоянной (условно-постоянной).

Переменная информация отражает фактические количественные и качественные характеристики производственно-хозяйственной деятельности фирмы.

Постоянная (условно-постоянная) информация – это неизменная и многократно используемая в течение длительного периода времени информация. Постоянная информация может быть справочной, нормативной, плановой.

Функция управления. По функциям управления обычно классифицируют экономическую информацию. При этом выделяют следующие группы: плановую, нормативно-справочную, учетную и оперативную (текущую).

Плановая информация – информация о предметах объекта управления на будущий период. На эту информацию идет ориентация всей деятельности фирмы.

Нормативно-справочная информация содержит различные нормативные и справочные данные. Ее обновление происходит достаточно редко.

Учетная информация это информация, которая характеризует деятельность фирмы за определенный прошлый период времени.

Оперативная (текущая информация) – это информация, используемая в оперативном управлении и характеризующая производственные процессы в текущий (данный) период времени.
ТЕМА 3. ИНФОРМАЦИОННЫЕ СИСТЕМЫ: СТРУКТУРА, КЛАССИФИКАЦИЯ, ПРИМЕРЫ

3.1 Информационные системы

3.1.1 Общее представление

Понятие информационной системы. Под системой понимают любой объект, который одновременно рассматривается и как единое целое, и как объединения в интересах достижения поставленных целей совокупность разнородных элементов. Примеры систем приведены в таблице 3.1.

В информатике понятие «система» широко распространено и имеет множество смысловых значений. Чаще всего оно используется применительно к набору технических средств и программ.

Таблица 3.1.

	СИСТЕМА
	ЭЛЕМЕНТЫ СИСТЕМЫ
	ГЛАВНАЯ ЦЕЛЬ СИСТЕМЫ

	Фирма
	Люди, оборудование, материалы, здания и др.
	Производство товаров

	Компьютер
	Электронные и электромеханические элементы, линии связи и др.
	Обработка данных

	Телекоммуникационная система
	Компьютеры, модемы, кабели, сетевое программное обеспечение и др.
	Передача информации

	Информационная система
	Компьютеры, компьютерные сети, люди, информационное и программное обеспечение.
	Производство профессиональной информации


Добавление к понятию «система» слово «информационная» отражает цель ее создания и функционирования. Информационные системы обеспечивают сбор, хранение, обработку, поиск, выдачу информации, необходимой в процессе принятия решений задач из любой области.

Информационная система – взаимосвязанная совокупность средств, методов и персонала, используемых для хранения, обработки и выдачи информации в интересах достижения поставленной цели.

Современное понимание информационной системы предполагает использование в качестве основного технического средства переработки информации ЭВМ.

Компьютеры, оснащенные специализированными программными средствами, являются технической базой и инструментом для информационных систем. Информационная система немыслима без персонала, взаимодействующего с компьютерами и телекоммуникациями.

Этапы развития информационных систем. История развития информационных систем и цели их использования на разных периодах представлены в таблице 3.2.

Процессы в информационной системе. Процессы, обеспечивающие работу информационной системы любого назначения, условно можно представить в виде схемы (рис. 3.1).
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Информационная система определяется следующими свойствами:

· Любая информационная система может быть подвергнута анализу, построена и управляема на основе общих принципов построения систем;

· Информационная система является динамичной и развивающейся;

· Выходной продукции информационной системы является информация, на основе которой принимаются решения;

· Информационную систему следует воспринимать как человеко-компьютерную систему обработки информации.
Что можно ожидать от внедрения информационных систем. Внедрение информационных систем может способствовать:

· получению более рациональных вариантов решения управленческих задач за счет внедрения математических методов и интеллектуальных систем и т. д.;

· освобождение работников от рутинной работы за счет ее автоматизации;

· обеспечение достоверности информации;

· замене бумажных носителей данных на магнитные диски или ленты, что приводит к более рациональной организации переработки информации на компьютере и снижение объемов документов на бумаге;

· совершенствованию структуры потоков информации и системы документооборота в фирме;

· уменьшение затрат на производство продуктов и услуг;

· предоставление потребителям уникальных услуг.
Таблица 3.2. Изменение подхода к использованию информационных систем.
	Период времени
	Концепция использования информации
	Вид информационных систем
	Цель использования

	1950-1960 гг.


	Бумажный поток расчетных документов


	Информационные системы обработки расчетных документов на электромеханических бухгалтерских машинах
	Повышение скорости обработки документов; упрощение процедуры обработки счетов и расчета зарплаты

	1960-1970 гг.


	Основная помощь в подготовке отчетов
	Управленческие информационные системы для производственной информации


	Ускорение процесса подготовки отчетности

	1970-1980гг.
	Управленческий контроль реализации (продаж)


	Системы поддержки принятия решений; системы для высшего звена управления


	Выработка наиболее рационального решения

	1980-2000гг.


	Информация – стратегический ресурс, обеспечивающий конкурентное преимущество
	Стратегические информационные системы; автоматизированные офисы
	Выживание и процветание фирмы


3.1.2 Роль структуры управления в информационной системе
Общие положения. Создание и использование информационной системы для любой организации нацелены на решение следующих задач.

1. Структура информационной системы, ее функциональное назначение должны соответствовать целям, стоящим перед организацией.

2. Информационная система должна контролироваться людьми, ими  пониматься и использоваться в соответствии с основными социальными и этическими принципами;

3. Производство достоверной, надежной, своевременной и систематизированной информации;

Для создания и использования информационной системы необходимо сначала понять структуру, функции и политику организации, цели управления и принимаемых решений, возможности компьютерной технологии. Информационная система является частью организации, а ключевые элементы любой организации – структура и органы управления, стандартные процедуры, персонал, субкультура.

Построение информационной системы должно начинаться с анализа структуры управления организацией.

Структура управления организацией. Координация работы всех подразделений организации осуществляется через органы управления разного уровня. Под управлением понимают обеспечение поставленной цели при условии реализации следующих функций: организационной, плановой, учетной, анализа, контрольной, стимулирования.

Структура управления любой организации традиционно делится на три уровня: операционный функциональный и стратегический.

Уровни управления (вид управленческой деятельности) определяются сложностью решаемых задач. Чем сложнее задача, тем более высокий уровень управления требуется для ее решения. При этом следует понимать, что более простых задач, требующих немедленного (оперативного решения), возникает значительно большее количество, а значит,  и уровень управления для них нужен другой – более низкий, где принимаются решения оперативно. При управлении необходимо так же учитывать динамику реализации принимаемых решений, что позволяет рассматривать управление под углом временного фактора.

На рис. 3.2. отображены три уровня управления, которые соотнесены с такими факторами, как степень возрастания власти, ответственности, сложности решаемых задач, а так же динамика принятия решений по реализации задач.
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Операционный (нижний) уровень управления обеспечивает решение многократно повторяющихся задач и операций и быстрое реагирование на изменения входной текущей информации. На этом уровне достаточно велики как объем выполняемых операций, так и динамика принятия управленческих решений. Этот уровень управления часто называют оперативным из-за необходимого быстрого реагирования на изменение ситуации. На уровне оперативного (операционного) управления большой объем занимают учетные задачи. (оперативное принятие решений)
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Функциональный (тактический) уровень управления обеспечивает решение задач, требующих предварительного анализа информации, подготовленной на первом уровне. На этом уровне большое значение приобретает такая функция управления, как анализ. Объем решаемых задач уменьшается, но возрастает их сложность. При этом не всегда удается выработать нужное решение оперативно, требуется дополнительное время на анализ, осмысление, сбор недостающих сведений и т.п. (среднесрочное принятие решений). Стратегический уровень обеспечивает выработку управленческих решений, направленных на достижение долгосрочных стратегических целей организации. Поскольку результаты принимаемых решений проявляются спустя длительное время, особое значение на этом уровне имеет такая функция управления, как стратегическое планирование. Часто стратегический уровень управления называют стратегическим или долгосрочным планированием. Правомерность принятого на этом уровне решения может быть подвержена спустя достаточно длительное время. Ответственность за принятие управленческих решений чрезвычайно велика и определяется не только результатами анализа с использованием математического и специального аппарата, но и профессиональной интуицией менеджеров (долгосрочное принятие решений).

Персонал организации. Персонал организации – сотрудники разной степени квалификации и уровней управления – от секретарей, выполняющих простейшие типовые операции обработки, до специалистов и менеджеров, принимающих стратегические решения.

На всех уровнях управления работают как менеджеры, осуществляющие только общие функции, так и менеджеры – специалисты, которые реализуют функции управления в сфере своей компетенции.

На рис. 3.3 показано соответствие разных уровней квалификации персонала уровням управления:

1. На верхнем, стратегическом, уровне управления – менеджеры высшего звена руководства организации (глава фирмы и ее заместители). Основная их задача – стратегическое планирование деятельности фирмы на рынке и координация внутрифирменной тактики управления;

2. На среднем, функциональном, уровне – менеджеры среднего звена и специалисты (начальники служб, отделов, цехов, начальник смены, участка, научные сотрудники и т.п.). Основная задача – тактическое управление фирмой при решении основных функций в заданной сфере деятельности;

3. На нижнем, операционном, уровне – исполнители и менеджеры низшего звена (бригадиры, инженеры, ответственные исполнители, мастера, нормировщики, техники, лаборанты и т.п.). Основная задача – оперативное реагирование на изменение ситуации.

Прочие элементы организации. Стандартные процедуры в организации – точно определенные правила выполнение заданий в различных ситуациях. Они охватывают все стороны функционирования организации, начиная от технологических операций по составлению документов на производимую продукцию и кончая разбором жалоб потребителей.

Субкультура любой организации – совокупность представлений, принципов, типов поведения. Особую роль играет важная ее составляющая – информационная культура программиста. Это так же должно найти отражение в информационной системе.

Существует взаимосвязь между стратегией, правилами, процедурами организации и аппаратной, программной, телекоммуникационной частями информационной системы. Поэтому очень важно на этапе внедрения и проектирования информационных систем активное участие менеджеров, определяющих круг предполагаемых для решения проблем, задач и функций по своей предметной области.

3.1.3 Примеры информационных систем
Информационная система по отысканию рыночных ниш. При покупке товаров в некоторых фирмах информационная система регистрирует данные о покупателе, что позволяет:

· определяет группы покупателей, их состав и запросы, а затем ориентироваться в своей стратегии на наиболее многочисленную группу;

· посылать потенциальным покупателям различные предложения, рекламу, напоминания;

· предоставлять постоянным покупателям товары и услуги в кредит, со скидкой, с отсрочкой платежей.

Информационная система по снижению издержек производства. Это информационные системы, отслеживая все фазы производственного процесса, способствуют улучшению управления и контроля, более рациональному планированию и использованию персонала и, как следствие, снижению себестоимости производимой продукции и услуг.

Информационные системы автоматизации технологии («менеджмент уступок»). Суть этой технологии состоит в том, что, если доход фирмы остается в рамках рентабельности, потребителю делаются разные скидки в зависимости от количества и длительности контрактов. В этом случае потребитель становится заинтересован во взаимодействии с фирмой, а фирма тем самым привлекает дополнительное число клиентов. Если же клиент не желает взаимодействовать с данной фирмой и переходит на обслуживание к другой, то его затраты могут возрасти из-за потери представляемых ему ранее скидок.

Информационные системы по законодательству.
1. Справочно-информационные системы общего назначения, ориентированные на доступ пользователей любой профессиональной ориентации к нормативно-правовым фактам;

2. Глобальные информационные службы (хост-системы) предлагающие доступ удаленным пользователям к библиографической, полнотекстной или другой информации.

3. Системы информационной поддержки деятельности правоохранительных органов (законодательное и конституционное собрания, конгресс, госдума, сенат и пр.). Спецификой таких систем является необходимость хранения и поиска многих версий и редакций нормативно-правовых документов с учетом вносимых поправок и изменений.

Офисные информационные системы. Современные офисные системы представляют собой совокупность информационных технологий ориентированных на совместное и скоординированное использование электронных методов сбора, обработки, хранения и передачи информации, которая может быть в виде текста, рисунков, графиков, таблиц, аудио- и видеоинформации.
3.2 Структура и классификация информационных систем

3.2.1 Структура информационных систем
Типы обеспечивающих подсистем. Структуру информационной системы составляет совокупность отдельных ее частей, называемых подсистемами.

Подсистема – это часть системы, выделенная по какому-либо признаку.

Общую структуру информационной системы можно рассматривать как совокупность подсистем независимо от сферы применения. В этом случае говорят о структурном признаке классификации, а подсистемы называют обеспечивающими. Таким образом, структура любой информационной системы может быть представлена совокупностью обеспечивающих подсистем (рис. 3.4.).
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Информационное обеспечение. Назначение подсистемы информационного обеспечения состоит в современном формировании и выдаче достоверной информации для принятия управленческих решений.

Информационное обеспечение – совокупность единой системы классификации и кодирования информации, унифицированных систем документации, схем информационных потоков, циркулирующих в организации, а так же методология построения баз данных.

Для создания информационного обеспечения необходимо:

· ясное понимание целей, задач, функций всей системы управления организацией;

· выявление движения информации от момента возникновения и до ее использования на различных уровнях управления, представленной для анализа в виде схем информационных потоков;

· совершенствование системы документооборота;

· наличие и использование системы классификации и кодирования;

· владение методологией создания концептуальных информационно – логических моделей, отражающих взаимосвязь информации;

· создание массивов информации на машинных носителях, что требует наличия современного технического обеспечения.

Техническое обеспечение – комплекс технических средств, предназначенных для работы информационной системы, а так же соответствующая документация на эти средства и технологические процессы.

Комплекс технических средств составляют:

· Компьютеры любых моделей;

· Устройства сбора, накопления, обработки, передачи и вывода информации;

· Устройства передачи данных и линий связи;

· Оргтехника и устройства автоматического съема информации;

· Эксплуатационные материалы и др.

К настоящему времени сложились две основные формы организации технического обеспечения (формы использования технических средств): централизованная и частично или полностью децентрализованная.

Централизованное техническое обеспечение базируется на использовании в информационной системе больших ЭВМ и вычислительных центров.

Децентрализация технических средств предполагает реализацию функциональных подсистем на персональных компьютерах непосредственно на рабочих местах.

Перспективным подходом следует считать, по–видимому, частично децентрализованный подход – организацию технического обеспечения на базе распределенных сетей, состоящих из персональных компьютеров и большой ЭВМ для хранения баз данных, общих для любых функциональных подсистем.

Математическое и программное обеспечение – совокупность математических методов, моделей, алгоритмов и программ для реализации целей и задач информационной системы, а так же нормального функционирования комплекса технических средств.

К средствам математического обеспечения относятся: средства моделирования процессов управления; типовые задачи управления; методы математического программирования, математической статистики, теории массового обслуживания и др.

В состав программного обеспечения входят общесистемные и специальные программные продукты, а также техническая документация. 

Организационное обеспечение – совокупность методов и средств, регламентирующих взаимодействие работников с техническими средствами и между собой в процессе разработки и эксплуатации информационной системы.

Организационное обеспечение реализует следующие функции:

· анализ существующей системы управления организацией, где будет использоваться  ИС, и выявление задач, подлежащих автоматизации;

· подготовку задач к решению на компьютере, включая техническое задание на проектирование ИС и технико-экономическое обоснование ее эффективности;

· разработку управленческих решений по составу и структуре организации, методологии решения задач, направленных на повышение  эффективности системы управления.

Правовое обеспечение – совокупность правовых норм, определяющих создание, юридический  статус и функционирование информационных систем, регламентирующих порядок получения, преобразования и использования информации.

Главной целью правового обеспечения является укрепление законности.

В состав правового обеспечения входят законы, указы, постановления государственных органов  власти, приказы, инструкции и другие нормативные документы министерств, ведомств, организаций, местных органов власти. В правовом обеспечении можно выделить общую часть, регулирующую функционирования любой информационной системы, и локальную часть, регулирующую функционирование конкретной системы.

Правовое обеспечение этапов функционирования информационной системы включает: статус информационной системы; права, обязанности и ответственность персонала; правовые положения отдельных видов процесса управления; порядок создания и использования информации и др.

3.2.2 Классификация информационных систем по признаку структурированности задач
Понятие структурированности задач. Различают три типа задач, для которых создаются информационные системы: структурированные (формализуемые), неструктурированные (не формализуемые) и частично структурированные.

Структурированная (формализуемая) задача – задача, где известны все ее элементы и взаимосвязи между ними.

Неструктурированная (не формализуемая) задача – задача, в которой невозможно выделить элементы и установить между ними связи.

В структурированной задаче удается выразить ее содержание в форме математической модели, имеющий точный алгоритм решения. Подобные задачи обычно приходится решать многократно, и они носят рутинный характер. Целью использования информационной системы для решения структурированных задач, является полная автоматизация их решения.

Решение неструктурированных  задач из-за невозможности создания математического описания и разработки алгоритма связано с большими трудностями. Возможности использования здесь информационной системы не велики. Решение в таких случаях принимается человеком из эвристических соображений на основе своего опыта и, возможно, косвенной информации из разных источников.

В практике работы в любой организации существует сравнительно не много полностью структурированных или совершенно неструктурированных задач. О большинстве задач можно сказать, что известна лишь часть их элементов и связей между ними. Такие задачи называются частично структурированными. В этих условиях можно создать информационную систему. Получаемая в ней информация анализируется человеком, который будет играть определяющую роль. Такие информационные системы являются автоматизированными, так как  в их функционировании принимает участие человек.

Типы информационных систем, используемые для решения частично структурированных задач. Информационные системы, используемые для решения частично структурированных задач, подразделяются на два вида:

· создающие управленческие отчеты и ориентированные главным образом на обработку данных (поиск, сортировку, агрегирование, фильтрацию). Используя сведения, содержащиеся в этих отчетах, управляющий принимает решение;

· разрабатывающие возможные альтернативы решения. Принятие решения при этом сводится к выбору одной из предложенных альтернатив. Информационные системы, создающие управленческие отчеты, обеспечивают информационную поддержку пользователя, т.е. предоставляют доступ к информации базе данных и ее частичную обработку.

Информационные системы, разрабатывающие альтернативы решений, могут быть модельными или экспертными.

Модельные информационные системы предоставляют пользователю математические, статистические, финансовые и другие модели, использование которых облегчает выработку и оценку альтернатив решения.

Экспертные информационные системы обеспечивают выработку и оценку возможных альтернатив пользователем за счет создания экспертных систем, связанных с обработкой знаний.

3.2.3 Классификация информационных систем по функциональному признаку и уровням управления
Что означает функциональный признак. Функциональный признак  определяет назначение подсистемы, а также ее основные цели, задачи и функции.

В хозяйственной практике производственных и коммерческих объектов типовыми видами деятельности, которые определяют функциональный признак классификации информационных систем, являются: производственная, маркетинговая, финансовая, кадровая.

Указанные направления деятельности определили типовой набор информационных систем: производственные системы; системы маркетинга; финансовые и учетные системы; системы кадров (человеческих ресурсов); прочие типы, выполняющие вспомогательные функции в зависимости от специфики деятельности фирмы.

Для лучшего понимания функционального назначения информационных систем в табл. 3.3 приведены по каждому рассмотренному  выше виду решаемые в них типовые задачи.

Типы информационных систем. Тип информационной системы зависит от того, чьи интересы она обслуживает и на каком уровне управления.

На рис. 3.5 показан один из возможных вариантов классификации информационных систем по функциональному признаку с учетом уровней управления и уровней классификации персонала.

Из рис. 3.5 видно, что чем выше по значимости уровень управления, тем меньше объем работ, выполняемых специалистом и менеджером с помощью информационной системы. Однако при этом возрастают сложность и интеллектуальные возможности информационной системы и ее роль в принятии менеджером решений. Любой уровень управления нуждается в информации из всех функциональных систем, но в разных объемах и с разной степенью обобщения.

Информационные системы оперативного (операционного) уровня. Информационная система оперативного уровня поддерживает специалистов-исполнителей, обрабатывая данные о сделках и событиях (слета, накладные, зарплата, кредиты, поток сырья и материалов). Назначение ИС на этом уровне – отвечать на запросы о текущем состоянии и  отслеживать поток сделок в фирме, что соответствует оперативному управлению. Чтобы с этим справляться, информационная система должна быть легкодоступной, непрерывно действующей и предоставлять  точную информацию.

Задачи, цели и источники информации на операционном уровне заранее определены и в высокой степени структурированы. Решение запрограммировано в соответствие с заданным алгоритмом.

	Система маркетинга
	Производственные системы
	Финансовые и учетные системы
	Система кадров (человеческих ресурсов)
	Прочие системы, например ИС руководства

	Исследование рынка и прогнозирование продаж
	Планирование объемов работ и разработка календарных планов
	Управление портфелем заказов
	Анализ и прогнозирование потребности в трудовых ресурсах
	Контроль за деятельностью фирмы

	Управление продажами
	Оперативный контроль и управление производством
	Управление кредитной политикой
	Ведение архивов записей о персонале
	Выявление оперативных проблем

	Рекомендации по производству новой продукции


	Анализ работы оборудования
	Разработка финансового плана
	Анализ и планирование подготовки  кадров
	Анализ управленческих и стратегических ситуаций



	Анализ и установление цены
	Участие в формировании заказов поставщикам
	Финансовый анализ и прогнозирование


	
	Обеспечение процесса выработки стратегических решений

	Учет заказов
	Управление запасами
	Контроль бюджета

Бухгалтерский учет и расчет зарплаты
	
	


Таблица 3.3 Функции информационных систем

Информационная система  оперативного уровня является связующим звеном  между фирмой и внешней средой. Если система работает плохо, то организация либо не получает информацию извне, либо не выдает информацию. Кроме того, система – это основной поставщик информации для остальных типов информационных систем в организации, так как содержит и оперативную, и архивную информацию.

Информационные системы специалистов. Информационные системы специалистов помогают специалистам, работающим с данными, повышают продуктивность и производительность работы инженеров и проектировщиков. Задача подобных информационных систем – интеграция новых сведений в организацию и помощь в обработке бумажных документов.

В этом классе информационных систем можно выделить две группы: информационные системы офисной автоматизации; информационные системы обработки знаний.
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Информационные системы офисной автоматизации вследствие своей простоты и многопрофильности активно используются работниками любого организационного уровня. Наиболее часто их применяют работники средней квалификации: бухгалтеры, секретари, клерки. Основная цель – обработка данных, повышение эффективности их работы и упрощение канцелярского труда.

ИС офисной автоматизации связывают воедино работников информационной сферы в разных регионах и помогают поддерживать связь с покупателями, заказчиками и другими организациями. Их деятельность в основном охватывает управление документацией, коммуникации, составление расписаний и т.д. Информационные системы обработки, в том числе и экспертные системы, вбирают в себя знания, необходимые инженерам, юристам, ученым при разработке или создании нового продукта.

Информационные системы для менеджеров среднего звена. Информационные системы уровня менеджмента используются работниками среднего управленческого звена для мониторинга (постоянного слежения), контроля, принятия решений и администрирования.

На этом уровне можно выделить два типа информационных систем: управленческие (для менеджмента) и системы поддержки принятия решений.

Управленческие ИС имеют крайне небольшие аналитические возможности. Они обслуживают управленцев, которые нуждаются в ежедневной, еженедельной информации о состоянии дел. Основное их назначение состоит в отслеживании ежедневных операций в фирме и периодическом формировании строго структурированных сводных типовых отчетов. Информация поступает из информационной системы операционного уровня.

Системы поддержки принятия решений обслуживают частично структурированные задачи, результаты которых трудно спрогнозировать заранее. Они имеют более мощный аналитический аппарат с несколькими моделями. Информацию получают из управленческих и операционных  информационных систем. Используют эти системы все, кому необходимо принимать решение: менеджеры, специалисты, аналитики и пр.

Стратегические информационные системы. Развитие и успех любой организации (фирмы) во многом определяются принятой в ней стратегией. Под стратегией понимается набор методов и средств решения перспективных долгосрочных задач.

Стратегическая информационная система – компьютерная информационная система, обеспечивающая поддержку принятия решений по реализации стратегических перспективных целей развития организации.

Информационные системы стратегического уровня помогают высшему звену управленцев решать неструктурированные задачи, подобные описанным выше, осуществлять долгосрочное планирование. Основная задача – сравнение происходящих во внешнем окружении изменений с существующим потенциалом фирмы. Они призваны создать общую среду компьютерной и телекоммуникационной поддержки решений в неожиданно возникающих ситуациях. Используя самые совершенные программы, эти системы способны в любой момент предоставить информацию из многих источников.

На данном организационном уровне ИС играют вспомогательную роль и используются как средство оперативного предоставления менеджеру необходимой информации для принятия решений.

Информационные системы в фирме. В любой фирме желательно иметь несколько локальных ИС разного назначения, которые взаимодействуют между собой и поддерживают управленческие решения на всех уровнях. На рис.3.6 показан один из таких вариантов.

На основе интеграции ИС разного назначения с помощью компьютерных сетей в фирме создаются корпоративные ИС. Подобные ИС предоставляют пользователю возможность работать как с общефирменной базой данных, так и с локальными базами данных.
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Информационная система может иметь наибольший эффект, если фирму рассматривать как цепь действий, в результате которых происходит постепенное формирование стоимости производимых товаров и услуг. Тогда с помощью информационных систем различного функционального назначения, включенных в  эту цепь, можно указывать влияние на стратегию принятия управленческих решений, направленных на увеличение доходов фирмы.

3.2.4 Прочие классификации информационных систем

Классификация по степени автоматизации. В зависимости от степени автоматизации информационных процессов в системе управления фирмой информационные системы определяются как  ручные, автоматические, автоматизированные (рис. 3. 7).

Ручные ИС характеризуются отсутствием современных технических средств переработки информации и выполнением всех операций человеком. Например, о деятельности менеджера в фирме, где отсутствуют компьютеры, можно говорить, что он работает с ручной ИС.

Автоматические ИС выполняют все операции по переработке информации без участия человека.

Автоматизированные ИС предполагают участие в процессе обработки информации и человека, и технических средств, причем главная роль отводится компьютеру. В современном толковании в термин « Информационная система» вкладывается обязательно понятие автоматизируемой системы.
Классификация ИС по характеру использования информации. Информационно-поисковые системы (см. рис. 3.7.) производят ввод, систематизацию, хранение, выдачу информации по запросу пользователя без сложных преобразований данных.

Информационно-решающие системы осуществляют все операции переработки информации по определенному алгоритму. Среди них можно провести классификацию по степени воздействия выработанной результатной информации на процесс принятия решений и выделить два класса: управляющие и советующие.

Управляющие ИС вырабатывают информацию, на основании которой человек принимает решение. Для этих систем характерны тип задач расчетного характера и обработка больших объемов данных.

Советующие ИС вырабатывают информацию, которая принимается человеком к сведению и не превращается немедленно в серию конкретных действий. Эти системы обладают более высокой степенью интеллекта, так как для них характерна обработка знаний, а не данных.
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Классификация ИС по сфере применения.  Информационные системы организационного управления  (рис. 3.7.) предназначены для автоматизации функций управленческого персонала. Учитывая наиболее широкое применение и разнообразие этого класса систем, часто любые информационные системы понимают именно в данном толковании. К этому классу относятся информационные системы управления как промышленными фирмами, так и непромышленными объектами.

Основными функциями подобных систем являются: оперативный контроль и регулирование, оперативный учет и анализ, перспективное и оперативное планирование.

ИС управления технологическими процессами (ТП)  служат для автоматизации функций производственного персонала.

ИС автоматизированного проектирования (САПР) предназначены для автоматизации функций инженеров-проектировщиков, конструкторов, архитекторов, дизайнеров при создании новой техники или технологии. Основными функциями подобных систем являются: инженерные расчеты, создание графической документации (чертежей, схем, планов) создание проектной документации, моделирование проектируемых объектов.

Интегрированные (корпоративные) ИС используются для автоматизации всех функций фирмы и охватывают весь цикл работ от проектирования до сбыта  продукции.

ТЕМА 4. ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ: ЭТАПЫ РАЗВИТИЯ, ПРОБЛЕМЫ ИСПОЛЬЗОВАНИЯ И ИХ ВИДЫ

4.1 Информационные технологии

4.1.1 Определение информационной технологии

Определение информационной технологии. Технология при переводе с грече​ского (techne) означает искусство, мастерство, умение, а это не что иное, как  про​цессы. Под процессом  следует понимать определенную совокупность действий, направленных на достижение поставленной цели. 
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Под технологией материального производства понимают процесс, определяе​мый совокупностью средств и методов обработки, изготовления, изме​нения со​стояния, свойств, формы сырья и материала.

Информационная технология – процесс, использующий савокупность средств и методов сбора, обработки и передачи данных (первичной информации) для получения информации нового качества о состоянии объекта, процесса или явления (информационного продукта).

Цель технологии материального производства–выпуск продукции, удовлетворяющей потребности человека или системы.

Цель информационной технологии – производство информации для ее анализа человеком и принятия на его основе решения по выполнению какого-либо действия.

Для сравнения в табл. 4.1. приведены основные компоненты обоих видов технологий.

Таблица 4.1. Составление основных  компонентов технологий

	Компоненты технологий для производства продуктов

	Материальных
	информационных

	Подготовка сырья и материалов
	Сбор данных или первичной информации

	Производство материального продукта
	Обработка данных и получение результатной информации

	Сбыт произведенных продуктов потребителям
	Передача результатной информации пользователю для принятия на ее основе решений


Новая информационная технология. Информационная технология является наиболее важной составляющей процесса использования информационных ресурсов общества. К настоящему времени она прошла несколько эволюционных этапов, смена которых определялась главным образом развитием научно-технического прогресса, появлением новых технических средств переработки информации.

Внедрение персонального компьютера в информационную сферу и применение телекоммуникационных средств связи определили новый этап развития новой информационно технологии и, как следствие,  изменение ее названия  за счет присоединения одного из синонимов: «новая», «компьютерная» или «современная».

В понятие новой информационной технологии включены так же коммуникационные технологии, которые обеспечивают передачу информации разными средствами, а именно – телефон, телеграф, телекоммуникации, факс и др. В табл. 4.2. приведены основные характерные черты новой информационной технологии.

Таблица 4.2 Основные характеристики новой информационной технологии.
	Методология
	Основной признак
	Результат

	Принципиально новые средства обработки информации
	«Встраивание» в технологию управ​ления
	Новая технология коммуникаций



	Целостные технологические сис​темы
	Интеграция функций специалистов и менеджеров
	Новая технология обработки ин​формации

	Целенаправленные создание, пе​редача, хранение и отображение информации
	Учет закономерностей социальной среды
	Новая технология принятия управ​ленческих решений


Новая информационная технология – информационная технология с «друже​ственным» интерфейсом работы пользователя, использующая персональные ком​пьютеры и телекоммуникационные средства.

Инструментарий информационной технологии. Реализация технологиче​ского процесса материального производства осуществляется с помощью различ​ных технических средств, к которым относятся: оборудование, станки, инстру​менты, конвейерные линии и т. п.

Такими техническими средствами производства информации будет являться аппаратное, программное и математическое обеспечение этого процесса. С их по​мощью производится переработка первичной информации в информацию но​вого качества. Выделим отдельно из этих средств программные продукты и назо​вем их инструментарием, а для большей четкости можно его конкретизировать, назвав программным инструментарием информационной технологии.

Инструментарий информационной технологии – один или несколько взаи​мосвязанных программных продуктов для определенного типа компьютера, тех​нология работы в котором позволяет достичь поставленную пользователем цель.

Как соотносится информационная технология  и информационная сис​тема. Информационная технология тесно связана с информационными систе​мами, которые являются для нее основной средой.

Информационная технология является процессом, состоящим из четко регла​ментированных правил выполнения операций, действий, этапов разной степени сложности над данными, хранящимися в компьютерах. Основная цель информа​ционной технологии – в результате целенаправленных действий по переработке первичной информации получить необходимую для пользователя информацию.

Информационная система является средой, составляющими элементами кото​рой являются компьютеры, компьютерные с5ети, программные продукты, базы данных, люди, различного рода технические и программные средства связи и т. д. Основная цель информационной системы – организация хранения и пе5редачи информации. Информационная система представляет собой человеко-компьютерную систему обработки информации.

Реализация функций информационной системы невозможна без знания ориен​тированной на нее информационной технологии. Информационная техноло​гия может существовать и вне сферы информационной системы.

Информационная технология является более емким понятием, отражающим со​временное представление о процессах преобразования информации в информаци​онном обществе. В умелом сочетании двух информационных технологий – управ​ленческой и компьютерной – залог успешной работы информационной системы.

Обобщая все вышесказанное, определим, что:

Информационная технология – совокупность четко определенных целена​правленных действий персонала по переработке информации на компьютере.

Информационная система – человеко-компьютерная система для поддержки принятия решений  и производства информационных продуктов, использующая компьютерную информационную технологию.

Составляющие информационной технологии. Используемые в производст​венной сфере такие технологические понятия, как норма, норматив, технологиче​ский процесс, технологическая операция и т. п., могут применяться и в информа​ционной технологии. Прежде чем разрабатывать эти понятия в любой технологии, в том числе и в информационной, всегда следует начинать с опреде​ления цели. Затем следует попытаться провести структурирование всех предпола​гаемых дей​ствий, приводящих к намеченной цели, и выбрать необходимый программный ин​струментарий.

На рис 4.2 технологический процесс переработки информации представлен в виде иерархической структуры по уровням:

1-й уровень–этапы, где реализуются сравнительно длительные технологиче​ские процессы, состоящие из операций и действий последующих уровней.

2-й уровень – операции, в результате выполнения которых будет создан кон​кретный объект в выбранной на 1-м уровне программной среде.

3-й уровень – действия, совокупность стандартных для каждой стандартной программной среды приемов работы, приводящих к выполнению поставленной в соответствующей операции цели. Каждое действие изменяет содержание экрана.

4-й уровень – элементарные операции по управлению мышью и клавиатурой.

Освоение информационной технологии и дальнейшее ее использование должны свестись к тому, что пользователь ПЭВМ должен сначала хорошо овладеть набо​ром элементарных операций, число которых ограничено. Из этого ограниченного числа элементарных операций в разных комбинациях, составляются операции, которые определяют тот или иной технологический этап. Совокупность техноло​гических этапов образует технологический процесс (технологию).
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Информационная технология, как и любая другая, должна отвечать следующим требованиям:

· обеспечивать высокую степень расчленения всего процесса обработки информа​ции на этапы (фазы), операции, действия;

· включать весь набор элементов необходимых для достижения поставленной цели;

· иметь регулярный характер. Этапы,  действия, операции технологического про​цесса могут быть стандартизированы и унифицированы, что позволит более эф​фективно осуществлять целенаправленное управление информационными про​цессами.

4.1.2 Этапы развития информационных технологий

Существует несколько точек зрения на развитие информационных технологий с использованием компьютеров, которые определяются различными признаками деления.

Признак деления – вид задач и процессов обработки информации. 1-й этап (60 – 70-е гг.) – обработка данных в вычислительных центрах в режиме коллек​тивного пользования. Основным направлением развития информационной техно​логии являлась автоматизация операционных рутинных действий человека.

2-й этап (с80-х гг.) – создание информационных технологий, направленных на решение стратегических задач.

Признак деления – проблемы, стоящие на пути информатизации общества. 1-й этап (до конца 60-х гг.) характеризуется проблемой обработки больших объе​мов данных в условиях ограниченных возможностей аппаратных средств.

2-й этап (до конца 70-х гг.) связывается с распространением ЭВМ серии IBM/360. Проблема этого этапа – отставание программного обеспечения от уровня развития аппаратных средств.

3-й этап (с начала 80-х гг.) компьютер становится инструментом непрофессио​нального пользователя, а информационные системы – средством поддержки при​нятия его решений. Проблемы – максимальное удовлетворение потребностей пользователя и создание соответствующего интерфейса работы в компьютерной среде.

4-й этап (с начала 90-х гг.) – создание современной технологии межорганиза​ционных связей и информационных систем. Проблемы этого этапа весьма много​численны. Наиболее существенными из них являются:

· выработка соглашений и установление стандартов, протоколов для компьютер​ной связи;

· организация доступа к стратегической информации;

· организация защиты и безопасности информации.

Признак деления – преимущество, которое приносит компьютерная техно​логия. 1-й этап (с начала 60-х гг.) характеризуется довольно эффективной обра​боткой информации ери выполнении рутинных операций с ориентацией на цен​трализованное коллективное использование  ресурсов вычислительных центров. Основным критерием оценки эффективности создаваемых информационных сис​тем была разница между затраченными на разработку и сэкономленными в ре​зультате внедрения средствами.

2-й этап (с середины 70-х гг.) связан с появлением персональных компьютеров. Изменился подход к созданию информационных систем – ориентация смещается в сторону индивидуального пользователя для поддержки принимаемых им реше​ний. На этом этапе используется как централизованная обработка данных, харак​терная для первого этапа, так и децентрализованная, базирующаяся на решении локальных задач и работе с локальными базами данных на рабочем месте пользо​вателя.

3-й этап (с начала 90-х гг.) связан с понятием анализа стратегических преиму​ществ и основан на достижениях телекоммуникационной технологии распреде​ленной обработки информации. Информационные системы имеют своей целью не просто увеличение эффективности обработки данных и помощь управленцу. Со​ответствующие информационные технологии должны помочь организации вы​стоять в конкурентной борьбе и получить преимущество.

Признак деления – виды инструментария технологии.
1-й этап (до вто​рой половины XIXв.) – «ручная» информационная технология, инструментарий которой составляли: перо, чернильница, книга. Коммуникации осуществлялись ручным способом путем переправки через почту писем, пакетов, депеш. Основная цель технологии – представление информации в нужной форме.

2-й этап (с конца XIX в.) – «механическая» технология, инструментарий кото​рой составляли: пишущая машинка, телефон, диктофон, оснащенная более со​вершенными средствами доставки почта. Основная цель технологии -  представ​ление информации в нужной форме более удобными средствами.

3-й этап (40-60-е гг. XXв.) – «электрическая» технология, инструментарий ко​торой составляли: большие ЭВМ и соответствующее программное обеспечение, электрические пишущие машинки, ксероксы, портативные диктофоны.

Изменяется цель технологии. Акцент в информационной технологии начина​ется перемещаться с формы представления информации на формирование ее со​держания.

4-й этап (с начала 70-х гг.) – «электронная» технология, основным инструмен​тарием которой становятся большие ЭВМ и создаваемые на их базе автоматизи​рованные системы управления (АСУ)  и информационно-поисковые системы (ИПС), оснащенные широким спектром базовых и специализированных про​граммных комплексов. Центр тяжести технологии еще более смещается на фор​мирование содержательной стороны информации для управленческой среды раз​личных сфер общественной жизни, особенно на организацию аналитической ра​боты.

5-й этап (с середины 80-х гг.) – «компьютерная» («новая») технология, основ​ным инструментарием которой является персональный компьютер с широким спектром стандартных программных продуктов разного назначения. На этом этапе происходит процесс персонализации АСУ, который проявляется в создании систем поддержки принятия решений определенными специалистами. Подобные системы имеют встроенные элементы анализа и интеллекта для разных уровней управления, реализуются на персональном компьютере и используют телекомму​никации.

4.1.3 Проблемы использования информационных технологий

Для информационных технологий является вполне естественным то, что они устаревают и заменяются новыми.

При внедрении новой информационной технологии  в организации необходимо оценить риск отставания от конкурентов в результате ее неизбежного устаревания со временем, так как  информационные продукты, как никакие другие виды мате​риальных товаров, имеют чрезвычайно высокую скорость сменяемости новыми видами или версиями. Периоды сменяемости колеблются от нескольких месяцев до одного года.

Методология использования информационной технологии. Централизован​ная обработка информации на ЭВМ вычислительных центров была первой исто​рически сложившейся технологией. Создавались крупные вычислительные цен​тры (ВЦ) коллективного пользования, оснащенные большими ЭВМ (в нашей стране – ЭВМ ЕС). Применение таких ЭВМ позволяло обрабатывать большие массивы входной информации и получать на этой основе различные виды инфор​мационной продукции, которая затем передавалась пользователям. Такой техно​логический процесс был обусловлен недостаточным оснащением вычислительной техники предприятий и организаций в 60-70-е гг.

Достоинства методологии централизованной технологии:

· возможность обращения пользователя к большим массивам информации в виде баз данных и к информационной продукции широкой номенклатуры;

· сравнительная легкость внедрения методологических решений по развитию и со​вершенствованию информационной технологии благодаря централизованному их принятию.

Недостатки такой методологии очевидны:

· ограниченная ответственность низшего персонала, который не способствует опера​тивному получению информации пользователем, тем самым препятствуя правильности выработки управленческих решений;

· ограничение возможностей пользователя в процессе получения и использования информации.

Децентрализованная обработка информации связана с появлением в 80-х гг. персональных компьютеров и развитием средств телекоммуникаций. Она весьма существенно потеснила предыдущую технологию, поскольку дает пользователю широкие возможности в работе с информацией и не ограничивает его инициатив.

Достоинствами такой методологии являются:

· гибкость структуры, обеспечивающая простор инициативам пользователя;

· усиление ответственности низшего звена сотрудников;

· уменьшение потребности в пользовании центральным компьютером и соответст​венно контроле со стороны вычислительного центра;

· более полная реализация творческого потенциала пользователя благодаря исполь​зованию средств компьютерной связи;

Однако эта методология имеет свои недостатки:

· сложность стандартизации из-за большого числа уникальных разработок;

· психологическое неприятие пользователями рекомендуемых вычислительным цен​тром стандартов и готовых программных продуктов;

· неравномерность развития уровня информационной технологии на локальных мес​тах, что в первую очередь определяется уровнем квалификации конкретного работника.

Описанные достоинства и недостатки рассмотренных информационных техно​логий привели к необходимости придерживания линии разумного применения и того, и другого подхода. Такой подход назовем рациональной методологией и по​кажем, как в этом случае будут распределяться обязанности:

· вычислительный центр должен отвечать за выработку общей стратегии использо​вания информационно технологии, помогать пользователям как в работе, так и в обучении, устанавливать стандарты и определять политику применения программных и технических средств;

· персонал, использующий информационную технологию, должен придержи​ваться указаний вычислительного центра, осуществлять разработку своих локаль​ных систем и технологий в соответствии с общим планом организации.

Рациональная методология использования информационной технологии позво​лит достичь большей гибкости, поддерживать общие стандарты, осуществить со​вместимость информационных локальных продуктов, снизить дублирование дея​тельности и др.

Выбор вариантов внедрения информационной технологии в фирме.  При внедрении информационной технологии в фирму необходимо выбрать одну из двух основных концепций, отражающих сложившиеся точки зрения на сущест​вующую структуру организации и роль в ней компьютерной обработки информа​ции.

П е р в а я  концепция ориентируется на существующую структуру фирмы. Ин​формационная технология приспосабливается к организационной структуре, и происходит лишь модернизация методов  работы. Коммуникации развиты слабо, рационализируются только рабочие места. Происходит распределение функций между техническими работниками и специалистами. Степень риска от внедрения новой информационной технологии минимальна, так как затраты незначительны и организационная структура фирмы не меняется.

Основной недостаток такой стратегии – необходимость непрерывных измене​ний формы представления информации, приспособленной к конкретным техноло​гическим методам и техническим средствам.  Любое оперативное решение «вяз​нет» на различных этапах информационной технологии.

К достоинствам стратегии можно отнести минимальные степень риска и за​траты.

В т о р а я концепция ориентируется на будущую структуру фирмы. Сущест​вующая структура будет модернизироваться.

Данная стратегия предполагает максимальное развитие коммуникаций и разра​ботку новых организационных взаимосвязей. Продуктивность организационной структуры фирмы возрастает, так как рационально распределяются архивы дан​ных, снижается объем циркулирующей по системным каналам информации и достигается сбалансированность между решаемыми задачами.

К основным ее недостаткам следует отнести:

· существенные затраты на первом этапе, связанном с разработкой общей концеп​ции и обследований всех подразделений фирмы;

· наличие психологической напряженности, вызванной предполагаемыми измене​ниями структуры фирмы и, как следствие, изменениями штатного расписания и должностных обязанностей.

Достоинствами данной стратегии являются: рационализация организационной структуры фирмы; максимальная занятость всех работников; высокий профессио​нальный уровень.

Новая информационная технология в фирме должна быть такой, чтобы уровни информации и подсистемы, ее обрабатывающие, связывались между собой еди​ным массивом информации. При этом предъявляются два требования. Во-первых, структура системы переработки информации должна соответствовать распреде​лению полномочий в фирме. Во-вторых, информация внутри системы должна функционировать так, чтобы достаточно полно отражать уровни управления.

4.2 Виды информационных технологий

4.2.1 Информационная технология обработки данных

Характеристика и назначение. Информационная технология обработки дан​ных предназначена для решения хорошо структурированных задач, по которым имеются необходимые входные данные и известны алгоритмы и другие стандарт​ные процедуры их обработки. Эта технология применяется на уровне операцион​ной (исполнительской) деятельности персонала невысокой квалификации в целях автоматизации некоторых рутинных постоянно повторяющихся операций управ​ленческого труда. Поэтому внедрение информационных технологий и систем на этом уровне существенно повысит производительность труда персонала, освобо​дит его от рутинных операций, возможно, даже приведет к необходимости сокра​щения численности работников.

На уровне операционной деятельности решаются следующие задачи: обработка данных об  операциях, производимых фирмой; создание периодических кон​трольных отчетов о состоянии дел в фирме; получение ответов на всевозможные текущие запросы и оформление их в виде бумажных документов или отчетов.
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Основные компоненты. Представим основные компоненты информационной технологии обработки данных (рис. 4. 3) и приведем их характеристики.

Сбор данных. По мере того как фирма производит продукцию или услуги, каж​дое ее действие сопровождается соответствующими записями данных. Обычно действия фирмы, затрагивающие внешнее окружение, выделяют особо как опера​ции, производимые фирмой.

Обработка данных. Для создания из поступающих данных информации, отра​жающей деятельность фирмы, используются следующие типовые операции:

· классификация или группировка. Первичные данные обычно имеют вид кодов, состоящих из одного или нескольких символов. Эти коды, выражающие опреде​ленные признаки объектов, используются для идентификации и группировки за​писей;

· сортировка, с помощью которой упорядочивается последовательность записей;

· вычисления, включающие арифметические и логические операции. Эти операции, выполняемые над данными, дают возможность получать новые данные;

· укрупнение или агрегирование, служащее для уменьшения количества данных и реализуемое в форме расчетов итоговых или средних значений.

Хранение данных. Многие данные на уровне операционной деятельности необ​ходимо сохранять для последующего использования либо здесь же, либо на дру​гом уровне. Для их хранения создаются базы данных.

Создание отчетов (документов). В информационной технологии обработки данных необходимо создавать документы для руководства и работников фирмы, а так же для внешних партнеров. При этом документы могут создаваться как по за​просу или в связи с проведенной фирмой операцией, так и периодически в конце каждого месяца, квартала и года.

4.2.2 Информационная технология управления

Характеристика и назначение. Целью информационной технологии управле​ния является удовлетворение информационных потребностей всех без исключе​ния сотрудников фирмы, имеющих дело с принятием решений. Она может быть полезна на любом уровне управления.

Эта технология ориентированна работу в сфере информационной системы управления и используется при худшей структурированности решаемых задач, если их сравнивать с задачами, решаемыми с помощью информационной техно​логии обработки данных.

Для принятия решений на уровне управленческого контроля информация должна быть представлена в агрегированном виде так, чтобы просматривались тенденции изменения данных, причины возникших отклонений и возможные ре​шения. На этом этапе решаются следующие задачи обработки данных: оценка планируемого состояния объекта управления; оценка отклонений от планируе​мого состояния; выявление причин отклонений; анализ возможных решений и действий.

Информационная технология управления направлена на создание различных видов отчетов.

Регулярные отчеты создаются в соответствии с установленным графиком, опре​деляющим время их создания, например месячный анализ продаж компании.

Специальные отчеты создаются по запросам управленцев или когда в компании произошло что-то незапланированное.

И те, и другие виды отчетов могут иметь форму суммирующих, сравнительных и чрезвычайных отчетов.

В суммирующих отчетах данные объединены в отдельные группы, отсортиро​ваны и представлены в виде промежуточных и окончательных итогов по отдель​ным полям.
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Сравнительные отчеты содержат данные, получе6ные из различных источни​ков или классифицированные по разным признакам и используемые для целей сравнения.

Чрезвычайные отчеты содержат данные исключительного (чрезвычайного) ха​рактера.

Основные компоненты.  Основные компоненты информационной технологии управления показаны на рис. 4.4.

Входная информация поступает из систем операционного уровня. Выходная информация формируется в виде управленческих отчетов в удобном для приня​тия решений виде.
4.2.3 Автоматизация офиса

Характеристика и назначение. Автоматизация офиса (рис. 4.5) призвана не заменить существующую традиционную систему коммуникации персонала (с ее совещаниями, телефонными звонками и приказами), а лишь дополнить ее. Ис​пользуясь совместно, обе эти системы обеспечат рациональную автоматизацию управленческого труда и наилучшее обеспечение управленцев информацией.

Автоматизированный офис привлекателен для менеджеров всех уровней управления в фирме не только потому, что поддерживает внутрифирменную связь персонала, но так же потому, что представляет им новые средства коммуникации с внешним окружением.

Информационная технология автоматизированного офиса – организация и поддержка коммуникационных процессов как внутри организации, так и с внешней средой на базе компьютерных сетей и других современных средств передачи и работы с информацией.

Офисные автоматизированные технологии используются управленцами, специалистами, секретарями и конторскими служащими, особенно они привлекательны для группового решения проблем. Они позволяют повысить производительность труда секретарей и конторских работников и дают им возможность справляться с возрастающим объемом работ.

В настоящее время известно несколько десятков программных продуктов для компьютеров и некомпьютерных технических средств, обеспечивающих технологию автоматизации офиса.
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Основные компоненты. База данных. Обязательным компонентом любой технологии является база данных. В автоматизированном офисе база данных концентрирует в себе данные о производственной системе фирмы так же, как в технологии обработки данных на операционном уровне. Информация в базу данных может так же поступать из внешнего окружения фирмы.

Информация из базы данных поступает на вход компьютерных приложений (программ), таких, как текстовый процессор, табличный процессор, электронная почта, компьютерные конференции и пр. Любое компьютерное приложение автоматизированного офиса обеспечивает работникам связь друг с другом и с другими фирмами.

Полученная из баз данных информация может быть использована и в некомпьютерных технических средствах для передачи, тиражирования, хранения.

Текстовый процессор. Это вид прикладного программного обеспечения, предназначенный для создания и обработки текстовых документов. Регулярное получение подготовленных с помощью текстового  процессора писем и докладов дает возможность менеджеру постоянно оценивать ситуацию на фирме.

Электронная почта. Электронная почта (E-mail) основываясь на сетевом использовании компьютеров, дает возможность пользователь получать, хранить и отправлять сообщения своим партнерам по сети.

Аудиопочта. Это почта для передачи сообщений голосом. Система включает в себя специальное устройство для преобразования аудиосигналов в цифровой код и обратно, а так же компьютер для хранения аудиосообщений в цифровой форме. Аудиопочта так же реализуется в сети.

Главным преимуществом аудиопочты по сравнению с электронной является то, что она проще – при ее использовании не нужно вводить данные с клавиатуры.

Табличный процессор. Как и текстовый процессор, он является базовой составляющей информационной культуры любого сотрудника и автоматизированной офисной технологии. Функции современных программных сред табличных процессоров позволяют выполнять многочисленные операции над данными, представленными в табличной форме.

Любая современная среда табличного процессора имеет средства пересылки данных по сети.

Электронный календарь. Он предоставляет еще одну возможность использовать сетевой вариант компьютера для хранения и манипулирования рабочим расписанием управленцев и других работников организации. Техническое и программное обеспечение электронного календаря полностью соответствует аналогичным компонентам электронной почты.

Использование электронного календаря оказывается особенно эффективным для менеджеров высших уровней управления, рабочие дни которых расписаны надолго вперед.

Компьютерные конференции и телеконференции. Компьютерные конференции используют компьютерные сети для обмена информацией между участниками группы, решающей определенную проблему.

В литературе часто можно встретить термин телеконференция. Телеконференция включает в себя три типа конференций: аудио, видео и компьютерную.

Видеотекст. Он основан на использовании компьютера для получения отображения текстовых и графических данных на экране монитора.

Хранение изображений. В любой фирме необходимо длительное время хранить большое количество документов. Поэтому возникла идея хранить не сам документ, а его образ (изображение), причем хранить в цифровой форме.

Хранение изображений (imaging) является перспективной офисной технологией и основывается на использовании специального устройства – оптического распознавателя образов, позволяющего преобразовывать изображение документа или фильма в цифровой вид для дальнейшего хранения во внешней памяти компьютера

Аудиоконференции. Они используют аудиосвязь для поддержки коммуникаций между территориально удаленными работниками или подразделениями фирмы. Наиболее простым техническим средством реализации аудиоконференций является телефонная связь, оснащенная дополнительными устройствами, дающими возможность участия в разговоре более чем двум участникам. Создание аудиоконференций не требует наличие компьютера, а лишь предполагает использование двухсторонней аудиосвязи между ее участниками. 

Видеоконференция. Они предназначены для тех же целей, что и аудиоконференции, но с применением видеоаппаратуры. Их проведение так же не требует компьютера. В процессе видеоконференции ее участники, удаленные друг от друга на значительное расстояние, могут видеть на телевизионном экране себя и других участников. Одновременно с телевизионным изображением передается звуковое сопровождение.

Факсимильная связь. Эта связь основана на использовании факс-аппарата, способного читать документ на одном конце коммуникационного канала и воспроизводить его изображение на другом.

Факсимильная связь вносит свой вклад в принятие решений за счет быстрой и легкой рассылки документов участникам группы, решающей определенную проблему, независимо от их географического положения.

4.2.4 Информационная технология поддержки принятия решений

Характеристика и назначение. Главной особенностью информационной технологии поддержки принятия решений является качественно новый метод организации взаимодействия человека и компьютера.. выработка решения, что является основной целью этой технологии, происходит в результате итерационного процесса (рис. 4.6), в котором участвуют:

· система поддержки принятия решений в роли вычислительного звена и объекта управления;

· человек, как управляющее звено, задающее входные данные и оценивающее полученный результат вычислений на компьютере.
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Окончание итерационного процесса происходит по воле человека. В этом случае можно говорить о способности информационной системы совместно с использованием создавать новую информацию для принятия решений.

Информационная технология поддержки принятия решений может использоваться на любом уровне управления.
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Основные компоненты. Рассмотрим структуру системы поддержки принятия решений (рис. 4.7), а так же функции составляющих ее блоков, которые определяют основные технологические операции.

1. База данных. Она играет в информационной технологии поддержки принятия решений важную роль. Данные могут использоваться непосредственно пользователем для расчетов при помощи математических моделей.

2. База моделей. Целью создания моделей являются описание и оптимизация некоторого объекта или процесса. Использование моделей обеспечивает проведение анализа в системах поддержки принятия решений. Модели, базируясь на математической интерпретации проблемы, при помощи определенных алгоритмов способствуют нахождению информации, полезной для принятия правильных решений.

Существует множество типов моделей и способов их классификации, например по цели использования, области возможных приложений, способу оценки переменных и т. п.

По цели использования модели подразделяются на оптимизационные, и описательные.

По способу оценки модели классифицируются на детерминистские, и стохастические.

Детерминистские модели более популярны, чем стохастические, потому что они менее дорогие, их легче строить и использовать. К тому же часто с их помощью получается вполне достаточная информация для принятия решения.

По области возможных приложений модели разбиваются на специализированные, предназначенные для использования только одной системой, и универсальные – для использования несколькими системами.

В системах поддержки принятия решений база моделей состоит из стратегических и оперативных моделей, а так же математических моделей в виде совокупности модельных блоков, модулей и процедур, используемых как элементы для их построения (см. рис. 3.16).

Стратегические модели используются на высших уровнях управления для установления целей организации, объемов ресурсов, необходимых для ее достижения, а так же политики приобретения и использования этих ресурсов.

Тактические модели применяются управляющими среднего уровня для распределения и контроля использования имеющихся ресурсов. Обычно тактические модели реализуются как детерминистские, оптимизационные и универсальные.

Оперативные модели используются на низших уровнях управления для поддержки принятия оперативных решений с горизонтом, измеряемым днями и неделями.

Математические модели состоят из совокупности модельных блоков, модулей и процедур, реализующих математические методы. Сюда могут входить процедуры линейного программирования, статистического анализа временных рядов, регрессионного анализа и т. п. – от простейших процедур до сложных ППП.

Система управления базой моделей должна обладать следующими возможностями: создавать новые модели или изменять существующие, поддерживать и обновлять параметры моделей, манипулировать моделями.

Система управления интерфейсом. Эффективность и гибкость информационной технологии во многом зависят от характеристик интерфейса системы поддержки принятия решений. Интерфейс определяет: язык пользователя; язык сообщений компьютера, организующий диалог на экране дисплея; знания пользователя.

Язык пользователя – это те действия, которые пользователь производит в отношении системы путем использования возможностей клавиатуры; электронных карандашей, пишущих на экране; джойстика; «мыши»; команд, подаваемых голосом, и т.п. Наиболее простой формой языка пользователя является создание форм входных и выходных документов.

Значительно возросла за последнее время популярность визуального интерфейса.

Язык сообщений – это то, что пользователь видит на экране дисплея (символы, графика, цвет), данные, полученные на принтере, звуковые выходные сигналы и т. п. Важным измерителем эффективности используемого интерфейса является выбранная форма диалога между пользователем и системой. В настоящее время наиболее распространены следующие формы диалога: запросно-ответный режим, командный режим, режим меню, режим заполнения пропусков в выражениях, предлагаемых компьютером.

Долгое время единственной реализацией языка сообщений был отпечатанный или выведенный на экран дисплея отчет или сообщение. Теперь появилась новая возможность представления выходных данных – машинная графика. Она дает возможность создавать на экране и бумаге цветные графические изображения в трехмерном виде.

За последние несколько лет наметилось новое направление, развивающее машинную графику, - мультипликация. Мультипликация оказывается особенно эффективной для интерпретации выходных данных систем поддержки принятия решений, связанных с моделированием физических систем и объектов.

В ближайшие годы следует ожидать использования в качестве языка сообщений человеческого голоса.

Знания пользователя – это то, что пользователь должен  знать, работая с системой. К ним относятся не только план действий, находящийся в голове у пользователя, но и учебники, инструкции, справочные данные, выдаваемые компьютером.

4.2.5 Информационная технология экспертных систем

Характеристика и назначение. Наибольший прогресс среди компьютерных информационных систем отмечен в области разработки экспертных систем, основанных на использовании искусственного интеллекта. Экспертные системы дают возможность менеджеру или специалисту получать консультации экспертов по любым проблемам, о которых этими системами накоплены знания.

Под искусственным интеллектом обычно понимают способности компьютерных систем к таким действиям, которые назывались бы интеллектуальными, если бы исходили от человека. Чаще всего здесь имеются в виду способности, связанные с человеческим мышлением.

Главная идея использования технологии экспертных систем заключается в том, чтобы получить от эксперта его знания и, загрузить их в память компьютера, использовать их всякий раз, когда в этом возникнет необходимость. Являясь одним из основных приложений искусственного интеллекта, экспертные системы представляют собой компьютерные программы, трансформирующие опыт экспертов в какой-либо области знаний в форму эвристических правил (эвристик).

Сходство информационных технологий, используемых в экспертных системах и системах поддержки принятия решений, состоит в том, что обе они обеспечивают высокий уровень поддержки принятия решений. Однако имеются три существенных различия. Первое связано с тем, что решение проблемы в рамках систем поддержки принятия решений отражает уровень ее понимания пользователем и его возможности получить и осмыслить решение. Технология экспертных систем, наоборот, предлагает пользователю принять решение, превосходящее его возможности. Второе отличие указанных технологий выражается в способности экспертных систем пояснять свои рассуждения в процессе получения решения. Очень часто эти пояснения оказываются более важными для пользователя, чем само решение. Третье отличие связано с использованием нового компонента информационной технологии – знаний.

Основные компоненты. Основными компонентами информационной технологии, используемой в экспертной системе, являются (рис.4.8): интерфейс пользователя, база знаний, интерпретатор, модуль создания системы.
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Интерфейс пользователя. Менеджер (специалист) использует интерфейс для ввода информации и команд в экспертную систему и получения выходной информации из нее. Команды включают в себя параметры, направляющие процесс обработки знаний. Информация обычно выдается в форме значений, присваиваемых определенным переменным.

Менеджер может использовать четыре метода ввода информации: меню, команды, естественный язык и собственный интерфейс.

Технология экспертных систем предусматривает возможность получать в качестве выходной информации не только решение, но и необходимые объяснения.

Хотя технология работы с экспертной системой не являются простой, пользовательский интерфейс этих систем является дружественным и обычно не вызывает трудностей при ведении диалога.

2. База знаний. Она содержит факты, описывающие проблемную область, а так же логическую взаимосвязь этих фактов. Центральное место в базе знаний принадлежит правилам. Правило определяет, что следует делать в данной конкретной ситуации, и состоит из двух частей: условия, которое может выполняться или нет, и действия, которое следует произвести, если условие выполняется.

Все используемые в экспертной системе правила образуют систему правил, которая даже для сравнительно простой системы может содержать несколько тысяч правил.

Все виды знаний в зависимости от специфики предметной области и квалификации проектировщика (инженера по знаниям) с той или иной степенью адекватности могут быть представлены с помощью одной либо нескольких семантических моделей. К наиболее распространенным моделям относятся логические, продукционные, фреймовые и семантические сети (см. гл. 16, 17).

3.Интерпретатор. Эта часть экспертной системы, производящая в определенном порядке обработку знаний (мышления), находящихся в базе знаний. Технология работы интерпретатора сводится к последовательному рассмотрению совокупности правил (правило за правилом). Если условие, содержащееся в правиле, соблюдается, выполняется определенное действие, и пользователю предоставляется вариант решения его проблемы.

4. Модуль создания системы. Он служит для создания набора (иерархии) правил. Существуют два подхода, которые могут быть положены в основу модуля создания системы: использования алгоритмических языков программирования и использование оболочек экспертных систем. Для представления базы знаний специально разработаны языки Лисп и Пролог, хотя можно использовать и любой известный алгоритмический язык. Оболочка экспертных систем представляет собой готовую программную среду, которая может быть приспособлена к решению определенной проблемы путем создания соответствующей базы знаний. В большинстве случаев использование оболочек позволяет создавать экспертные системы быстрее  и легче в сравнении с программированием.
РАЗДЕЛ 2. ТЕХНИЧЕСКАЯ БАЗА ИНФОРМАЦИОННОЙ ТЕХНОЛОГИИ

ТЕМА 5. АРХИТЕКТУРА ПЕРСОНАЛЬНОГО КОМПЬЮТЕРА

5.1. Информационно-логические основы построения

5.1.1. Представление информации в ЭВМ

Системы счисления и формы представления чисел. Информация в ЭВМ кодируется, как правило, в двоичной или двоично-десятичной системе счисления.

Система счисления - это способ наименования и изображения чисел с помощью символов, имеющих определенные количественные значения. 

В зависимости от способа изображения чисел системы счисления делятся на  позиционные и непозиционные.

В позиционной  системе счисления количественное значение каждой цифры зависит от ее места (позиции) в числе. В непозиционной  системе счисления цифры не меняют своего количественного значения при изменении их расположения в числе. Количество (Р) различных цифр, используемых для изображения числа в позиционной системе счисления, называется основанием системы счисления. Значения цифр лежат в пределах от  0 до Р–1. В общем случае запись любого смешанного числа в системе счисления с основанием Р будет представлять собой ряд вида :

am-1Pm-1+ am-2Pm-2+…+a1P1+ a0P0+ a-1P-1+ a-2P-2+…+a-sP-s,      (1)

где нижние индексы определяют местоположение цифры в числе ( разряд ) :

· положительные значения индексов – для целой части числа (т  разрядов) ;

· отрицательные значения – для  дробной (s разрядов).

Пример 5.1. Позиционная система   счисления – арабская десятичная система , в которой : основание  Р= 10 , для изображения чисел  используются 10 цифр (от  0 до 9 ) . Непозиционная  система счисления  -  римская , в которой для каждого числа  используется специфическое сочетание символов (  XIV , CXXVII   и т. п  .).
Максимальное целое число , которое может быть представлено в т разрядах :

Nmax = Pm – 1.

Минимальное значащее  (не равное 0) число , которое можно записать в  s разрядах дробной части: 

Nmin = P-s
Имея в целой части числа  т , а в дробной  s  разрядов , можно записать всего Pm+s разных чисел.

   Двоичная система счисления имеет основание Р=2 и используется для представления информации всего две цифры: 0 и 1. Существуют правила перевода чисел из одной системы в другую, основанные в том числе и на соотношении (1).

Пример 5.2. 101110,101(2)=1*25+0*24+1*23+1*22+1*21+0*20+1*2-1+0*2-2+1*2-3=46,625(10),  т.е. двоичное число 101110,101 равно десятичному числу 46,625 . 

В вычислительных машинах применяются две формы представления двоичных чисел:

· естественная фарма и форма с фиксированной запятой( точкой ).

·  нормальная форма или форма с плавающей запятой ( точкой ).

 С фиксированной запятой  все числа изображаются в виде последовательности цифр с постоянным для всех чисел положением запятой, отделяющей целую часть от дробной.

Пример 5.3.  В десятичной системе счисления  имеются  5 разрядов  в  целой части числа (до запятой) и 5 разрядов в дробной части числа (после запятой); числа, записанные в такую разрядную сетку, имеют вид :

+00721,35500; + 00000, 00328; -10301, 20260.
Эта форма наиболее проста, естественна, но имеет небольшой диапазон представления чисел и поэтому не всегда приемлема при вычислениях .

Пример 5.4. Диапазон значащих чисел  (N)  в системе  счисления с основанием  Р при  наличии  т разрядов  в целой части  и  s  разрядов в дробной части числа  (без учета знака числа) будет: 
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В современных ЭВМ естественная форма представления  используется как вспомогательная и только для целых чисел.

С плавающей  запятой  каждое число изображается в виде двух групп цифр.Первая группа цифр называется  мантиссой, вторая – порядком, причем абсолютная величина мантиссы должна быть меньше 1, а порядок – целым числом. В общем виде число в форме с плавающей запятой может быть представленно так:
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где М- мантисса числа (|M|<1);

    r- порядок числа ( r – целое число );

    P- осчнование системы счисления.

Пример 5.5. Приведенные в примере 4.3 числа в нормальной форме запишутся так :  

+0,721355*103; +0,328*10-3;-0,103012026*105.

Нормальная форма представления имеет огромный диапазон отоброжения чисел и является основной в современных ЭВМ.

Пример 5.6. Диапазон значащих чисел в системе счисления с основанием Р при наличии т разрядов у мантиссы и s разрядов у порядка (без учета знаковых разрядов порядка и мантиссы) будет:
[image: image10.wmf])

1

(

)

1

(

)

1

(

-

-

-

-

-

-

£

£

s

P

m

P

m

P

P

N

P

P

, При  Р = 2, т=10 и s=6 диапазон чисел простирается примерно от 10-19 до 1019 .

Знак числа  обычно кодируется двоичной цифрой, при этом код 0 означает знак « + », код 1 – знак « - ».

Примечание. Для алгебраического представления чисел (т.е. для представления положительных и отрицательных чисел) в машинах используются специальные коды: обратный и дополнительный. Причем два последних позволяют заменить неудобную для ЭВМ операцию вычитания на операцию сложения с отрицательным числом; дополнительный код обеспечивает более быстрое выполнение операций, поэтому в ЭВМ применяется чаще именно он.

Двоично–десятичная система счисления получила большое распространение в современных ЭВМ ввиду легкости перевода в десятичную систему и обратно. Она используется там, где основное внимание уделяется не простоте технического построения машины, а удобству работы пользователя. В этой системе счисления  все десятичные цифры отдельно кодируются четырьмя двоичными цифрами (табл.5.1)  и в таком виде записываются последовательно друг за другом.

Таблица 5.1. Таблица двоичных кодов десятичных и шестнадцатеричных цифр. 

	Цифра
	0
	1
	2
	3
	4
	5
	6
	7
	8
	9
	А
	В
	С
	D
	E
	F

	Код
	0000
	0001
	0010
	0011
	0100
	0101
	0110
	0111
	1000
	1001
	1010
	1011
	1100
	1101
	1110
	1111


Пример 5.7. Десятичное число 9703 в двоично–десятичной системе выглядит так: 1001011100000011 .

При программировании иногда используется шестнадцатеричная система счисления, перевод чисел из которой в двоичную систему счисления весьма прост–выполняется поразрядно (полностью аналогично переводу из двоично–десятичной системы).

Для изображения цифр, больших 9, в шестнадцатеричной системе счисления применяются буквы А = 10, В = 11, С = 12, D = 13, E = 14, F = 15.

Пример 5.8. Шестнадцатеричное число F17B в двоичной системе выглядит так: 1111000101111011.

Варианты представления информации в ПК. Вся информация (данные) представлена в виде двоичных кодов. Для удобства работы введены следующие термины, обозначающие совокупности двоичных разрядов (табл.5.2). Эти термины обычно используются в качестве единиц измерения объемов информации, хранимой или обрабатываемой в ЭВМ.

Таблица 5.2. Двоичные совокупности  

	Количество двоичных  разрядов в  группе
	1
	8
	16
	8*1024
	8*10242
	8*10243
	8*10244

	Наименование  единицы  измерения
	Бит
	Байт
	Параграф
	Килобайт

(Кбайт)
	Мегабайт

(Мбайт)
	Гигабайт (Гбайт)
	Терабайт

(Тбайт)


Последовательность нескольких битов или байтов часто называют полем данных. Биты в числе (в слове, в поле и т.п.) нумеруются справа налево, начиная с 0-го разряда. 

В ПК  могут обрабатываться поля постоянной и переменной длины.

   Поля постоянной длины :
      слово-2 байта                                             двойное слово – 4 байта   

      полуслово- 1 байт                                      расширенное слово – 8 байт 

      слово длиной 10 байт – 10 байт  

Числа с фиксированной запятой чаще всего имеют формат слова и полуслова, числа с плавающей запятой – формат двойного и расширенного слова.

Поля переменной длины могут иметь любой размер от 0 до 256 байт, но обязательно равный целому числу байтов.

Пример 5.9. Структурно  запись  числа  -193(10) = -11000001(2) в разрядной  сетке  ПК  выглядит  следующим  образом.

Число  с  фиксированной  запятой  формата  слово  со  знаком:

	
	Знак числа
	        А б с о л ю т н а я   в е л и ч и н а   ч и с л а 

	N разряда
	15
	14
	13
	12
	11
	10
	9
	8
	7
	6
	5
	4
	3
	2
	1
	0

	Число
	1
	0
	0
	0
	0
	0
	0
	0 
	1
	1
	0
	0
	0
	0
	0
	1


Число  с  плавающей  запятой  формата  двойное  слово:
	
	Знак

числа
	Порядок 
	Мантисса

	N разряда
	31
	30
	29
	28
	27
	26
	25
	24
	23
	22
	21
	20
	19
	18
	17
	16
	15
	…
	1
	0

	Число
	1
	0
	0
	0
	1
	0
	0
	0
	1
	1
	0
	0
	0
	0
	0
	1
	0
	…
	0
	0


Двоично-кодированные десятичные числа могут быть представлены в ПК полями переменной длины в так называемых упакованном и распакованном форматах.
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связи и др. 

В упакованном формате для каждой десятичной цифры отводится по 4 двоичных разряда ( полбайта), при этом знак числа кодируется в крайнем правом полубайте числа (1100- знак «+» и 1101 – знак «-» ).

Структура поля упакованного формата:     

Здесь и далее : Цф- цифра , Знак – знак числа.

Упакованный формат используется обычно в ПК при выполнении операций сложения и вычитания двоично-десятичных чисел .

В распакованном формате для каждой десятичной цифры отводится по целому байту, при этом старшие полубайты (зона) каждого байта (кроме самого младшего) в ПК заполняются кодом 0011 (в соответствии с  ASCI I- кодом ), а в младших (левых) полубайтах обычным образом кодируются десятичные цифры. Старший полубайт (зона) самого младшего (правого) байта используется для кодирования знака числа.
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Структура поля распакованного формата:

Распакованный формат используется в ПК при вводе-выводе информации в ПК, а также при выполнении операций умножения и деления двоично-десятичных чисел.

Пример 5.10.  Число  -193(10)=-000110010011  В ПК будет  представлено  :
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Рис. 7.3. Формы взаимодействия аб о нентских ЭВМ  
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 В упакованном  формате  -
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В  распакованном формате  -

Коды АSCII.  Распакованный формат представления двоично-десятичных чисел (иногда его называют «зонный») является следствием использования в ПК  ASCII  когда для представления символьной информации.

Код ASCII (American Standard Code for Information Interchange  - Американский стандартный код для обмена информацией ) имеет основной стандарт и его расширение. 

Основной стандарт для кодирования символов использует шестнадцатеричные коды 00 – 7F , расширение стандарта – 80 – FF. Основной стандарт является международным и используется для кодирования управляющих символов , цифр и букв латинского алфавита; в расширении стандарта кодируются символы псевдографики и буквы национального алфавита  (естественно , в разных странах разные).

5.1.2 Логические основы построения ПК

Основы алгебры логики. Для анализа и синтеза схем в ЭВМ при алгоритмизации и программировании решения задач широко используется математический аппарат алгебры логики.

Алгебра логики – это раздел математической логики, значения всех элементов   (функций  и аргументов) которой определены в двухэлементном множестве: 0 и 1. Алгебра логики оперирует с логическими высказываниями.

Высказывание – это любое предложение, в отношении которого имеет смысл утверждение о его истинности или ложности. При этом считается, что высказывание удовлетворяет закону исключенного третьего, т.е. каждое высказывание или истинно, или ложно и не может быть одновременно и истинным, и ложным .

Пример 5.11. Высказывания: «Сейчас идет снег » - это утверждение может  быть  истинным  или  ложным; « Вашингтон - столица США» - истинное  утверждение; «Частное  от  деления  10  на  2  равно  3 » - ложное  утверждение.

Простейшими операциями в алгебре логики являются операции логического сложения (иначе, операция ИЛИ, операция  дизъюнкции) и  логического  умножения (иначе, операция И, операция  конъюнкции). Для обозначения операции логического сложения используют символы + или V, а логического умножения – символы * или /\.

Правила выполнения операций в алгебре логики определяются рядом аксиом, теорем и следствий.

В частности, для алгебры логики выполняются законы:   

1) сочетательный :        2)  переместительный :  3) распределительный

 ( a + b) + c = a + (b + c ) ;   a +  b =  b + a                  a * ( b + c ) = a* b + a* c ;   

    ( a * b) * c = a * ( b * c ) ;    a * b = b * a ;                  a + b * c = a * b + a * c ;

 Справедливы соотношения :

   а+a = a;                       a+b=b, если 
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   а* a = a;                       a * b = a, если 
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   а+ a * b = a;                a+b=b, если
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   a+b=a, если
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         и др.

Наименьшим элементом алгебры логики является 0, наибольшим  элементом –1.

В алгебре логики также вводится еще одна операция – операция  отрицания  (иначе, операция НЕ, операция  инверсии), обозначаемая чертой над элементом.

По определению: 
[image: image15.wmf].
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Справедливы, например, такие соотношения:
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Функция в алгебре логики – это алгебраическое выражение, содержащее элементы алгебры логики a,b,c…, связанные между собой операциями, определенными в этой алгебре.

Пример 5. 12. Примеры  логических  функций:
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Логический синтез вычислительных схем. Рассмотрим  логический  синтез (создание) вычислительных схем на примере одноразрядного двоичного сумматора, имеющего два входа («a» и «b») и два выхода («S» и «P») и выполняющего операцию сложения в соответствии с заданной таблицей :
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Где f1( a,b) = S – значение цифры суммы в данном разряде;

     f2 (a,b) = P –цифра переноса в следующий ( старший) разряд.    
Согласно соотношению (2), можно записать:
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Логическая схема сумматора, реализующего полученную функцию, представлена на рис. 5. 1. Здесь изображены логические блоки в соответствии с международным стандартом:
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Схема ИЛИ, реализующая операцию логического сложения;

Схема И, реализующая операцию логического умножения;
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 Схема НЕ, реализующая операцию инверсии

5.1.3 Программное управление ЭВМ

Структура и виды команд. Решение задач на ЭВМ реализуется  программным способом, т.е. путем выполнения последовательно во времени отдельных операций над информацией, предусмотренных алгоритмом решения задачи.

Алгоритм – это точно определенная последовательность действий, которые необходимо выполнить над исходной информацией, чтобы получить решение задачи.

Алгоритм решения задачи, заданный в виде последовательности команд на языке вычислительной машины (в кодах машины), называется машинной программой. 
Команда машинной программы (иначе, машинная команда) – это элементарная инструкция машине, выполняемая ею автоматически без каких-либо дополнительных указаний и пояснений.

Машинная команда состоит  из двух частей:  операционной и адресной.

Операционная часть команды – это группа разрядов в команде, предназначенная для представления кода операции машины.

Адресная часть команды – это группа разрядов в команде, в которых записываются коды  адреса (адресов) ячеек памяти машины, предназначенных для оперативного хранения информации, или иных объектов, задействованных  при выполнении команды. Часто эти адреса называются адресами операндов, т.е. чисел, участвующих в операции.

По количеству адресов, записываемых в команде, команды делятся на безадресные, одно-, двух – и трехадресные.

	КОП
	a1
	a2
	a3


Типовая структура трехадресной команды: 

Где КОП – код операции ;

a1 и a2 – адреса ячеек (регистров), где  расположены соответственно первое и  второе числа, участвующие в операции;   

a3 - адрес ячейки (регистра), куда следует поместить число, полученное в результате  выполнения операции.

	КОП
	a1
	a2


Типовая структура  двухадресной команды :       

Где a1 –это обычно адрес ячейки (регистра), где  хранится первое из чисел,  участвующих в  операции, и куда после завершения операции должен быть записан результат операции;

a2 -обычно адрес ячейки ( регистра ) , где хранится второе участвующее в операции число.

	КОП
	a1


Типовая структура одноадресной команды : 

Где a1 – в зависимости от модификации команды может обозначать либо адрес ячейки (регистра), где хранится одно из чисел, участвующих в операции, либо адрес ячейки (регистра), куда следует поместить число – результат операции.

Безадресная команда  содержит только код операции, а информация для нее должна быть  заранее помещена в определенные регистры машины (безадресные команды могут использоваться только совместно с командами другой адресности).

Пример 5.13. Поступила представленная  на  языке  символического  кодирования  команда:

	СЛ
	0103
	5102  


Такую  команду  следует  расшифровать  так:  «сложить  число, записанное  в  ячейке  0103  памяти  с  числом, записанным  в  ячейке  5102, а  затем  результат   (т.е. сумму)  поместить  в  ячейку  0103 ».

Состав машинных команд. Современные ЭВМ автоматически выполняют несколько сотен различных команд. Например, стандартный набор современных ПК содержит около 240 машинных команд. Все машинные команды можно разделить на группы по видам выполняемых операций:

· операции пересылки информации внутри ЭВМ;

· арифметические операции над информацией;

· логические операции над информацией;

· операции обращения к внешним устройствам ЭВМ;

· операции передачи управления;

· обслуживающие и вспомогательные операции.

Бывают операции безусловной передачи управления и операций условной передачи управления.

Операции безусловной  передачи  управления  требуют выполнения после данной команды, не следующей по порядку, а той, адрес которой в явном или неявном виде указан в адресной части.

Операции условной  передачи управления требуют тоже передачи управления по адресу, указанному в адресной части команды, но только в том случае, если выполняется некоторое заранее оговоренное для этой команды условие. Это условие в явном или неявном  виде указано в коде операции.

5.2 Функционально-структурная организация

5.2.1 Основные блоки ПК и их назначение

Понятие архитектуры и структуры. Архитектура компьютера обычно определяется совокупностью ее свойств, существенных для пользователя. Основное внимание при этом уделяется структуре и функциональным возможностям машины, которые можно разделить на основные и дополнительные. Основные функции определяют назначение ЭВМ: обработка и хранение информации, обмен информацией с внешними объектами. Дополнительные функции повышают эффективность выполнения основных функций: обеспечивают эффективные режимы ее работы, диалог с пользователем, высокую надежность и др. Названные функции ЭВМ реализуются с помощью ее компонентов: аппаратных и программных средств.
Структура компьютера – это некоторая модель, устанавливающая состав, порядок и принципы взаимодействия входящих в нее компонентов.

Персональный  компьютер – это настольная или переносная ЭВМ, удовлетворяющая требованиям общедоступности и универсальности применения.

Структура персонального компьютера. Рассмотрим состав и назначение основных блоков ПК (рис.5.2.)

1. Микропроцессор (МП). Это центральный блок ПК, предназначенный для управления  работой всех блоков машины и для выполнения арифметических и логических операций над информацией.

В состав микропроцессора входят: 

· устройство  управления (УУ) – формирует и подает во все блоки машины в нужные моменты времени определенные сигналы управления (управляющие импульсы), обусловленные спецификой выполняемой операции и результатами предыдущих операции; формирует адреса ячеек памяти, используемых выполняемой операцией, и передает эти адреса в соответствующие блоки ЭВМ; опорную последовательность импульсов устройство управления получает от генератора тактовых импульсов;

· арифметико–логическое устройство (АЛУ) – предназначено для выполнения всех арифметических и логических операций над числовой и символьной информацией (для ускорения выполнения операций к АЛУ подключается дополнительный математический  сопроцессор);

· микропроцессорная память (МПП) – служит для кратковременного хранения, записи и выдачи информации, непосредственно используемой в вычислениях в ближайшие такты работы машины. Регистры – быстродействующие ячейки памяти различной длины ( в отличие от ячеек ОП , имеющих стандартную длину 1 байт и более низкое быстродействие);

· интерфейсная система микропроцессора – реализует сопряжение и связь с другими устройствами ПК; включает в себя внутренний интерфейс МП, буферные запоминающие регистры и схемы управления портами ввода - вывода (ПВВ) и системной шиной. Интерфейс (interface)- совокупность средств сопряжения и связи устройств компьютера, обеспечивающая их эффективное взаимодействие. Порт ввода - вывода (I/O – Input/Output port) - аппаратура сопряжения, позволяющая подключить к микропроцессору другое устройство ПК.

1. Генератор тактовых импульсов. Он генерирует последовательность электрических импульсов; частота генерируемых импульсов определяет тактовую частоту машины.

Промежуток времени между соседними импульсами определяет время одного такта работы машины или просто такт работы машины.

2. Системная шина. Это основная интерфейсная система компьютера, обеспечивающая сопряжение и связь всех его устройств между собой.

Системная шина включает в себя:

· кодовую шину данных (КШД), содержащую провода и схемы сопряжения для параллельной передачи всех разрядов числового кода (машинного слова) операнда;

· кодовую шину адреса (КША), включающую провода и схемы сопряжения для параллельной передачи всех разрядов кода адреса ячейки основной памяти или порта ввода- вывода внешнего устройства;

· кодовую шину инструкций (КШИ), содержащую провода и схемы сопряжения для передачи инструкций (управляющих сигналов , импульсов) во все блоки машины;

· шину питания, имеющую провода и схемы сопряжения для подключения блоков ПК к системе энергопитания.

Все блоки, а точнее их порты ввода-вывода, через соответствующие унифицированные разъемы (стыки) подключаются к шине единообразно: непосредственно или через контроллеры (адаптеры). Управление системной шиной осуществляется микропроцессором либо непосредственно, либо, что чаще, через дополнительную микросхему – контроллер шины, формирующий основные сигналы управления. Обмен информацией между внешними устройствами и системной шиной выполняется с использованием ASCII – кодов.

3. Основная память (ОП). Она предназначена для хранения и оперативного обмена информацией с прочими блоками машины. ОП содержит два вида запоминающих устройств: постоянное запоминающее устройство (ПЗУ) и оперативное запоминающее устройство (ОЗУ).

ПЗУ служит для хранения неизменяемой (постоянной) программной и справочной информации, позволяет оперативно только считывать хранящуюся в нем информацию (изменить информацию в ПЗУ нельзя).

 ОЗУ предназначено для оперативной записи, хранения и считывания информации (программ и данных), непосредственно участвующей в информационно- вычислительном процессе, выполняемом ПК в текущий период времени.

4. Внешняя память. Она относится к внешним устройствам ПК и используется для долговременного хранения любой информации, которая может когда- либо потребоваться для решения задач. В  частности, во внешней памяти хранится все программное обеспечение компьютера. Внешняя память содержит разнообразные виды запоминающих устройств, но наиболее распространенными, имеющимися практически на любом компьютере, являются накопители на жестких (НЖМД) и гибких (НГМД) магнитных дисках.

В качестве устройств внешней памяти используются также запоминающие устройства на кассетной магнитной ленте (стриммеры), накопители на оптических дисках.

5. Источник питания. Это блок, содержащий системы автономного и сетевого энергопитания ПК.

6. Таймер. Это внутримашинные электронные часы, обеспечивающие при необходимости автоматический съем текущего момента времени (год, месяц, часы, минуты, секунды и доли секунд).

7. Внешние устройства (ВУ). Это важнейшая составная часть любого вычислительного комплекса. Достаточно сказать, что по стоимости ВУ иногда составляют 50- 80% всего ПК.

От состава и характеристик ВУ во многом зависят возможность и эффективность применения ПК в системах управления и в народном хозяйстве в целом.

ВУ ПК обеспечивают взаимодействие машины с окружающей средой: пользователями, объектами управления и другими ЭВМ. ВУ весьма разнообразны и могут быть классифицированы по ряду признаков. Так, по назначению можно выделить следующие виды ВУ:

Диалоговые средства пользователя включают в свой состав видеомониторы (дисплеи), реже пультовые пишущие машинки (принтеры с клавиатурой) и устройства речевого ввода- вывода информации.

Устройства речевого ввода- вывода относятся к быстроразвивающимся средствам мультимедиа. Устройства речевого ввода - это различные микрофонные акустические системы, «звуковые мыши», например, со сложным программным обеспечением, позволяющим распознавать произносимые человеком буквы и слова, идентифицировать их и закодировать.

Устройства речевого ввода – это различные синтезаторы звука, выполняющие преобразование цифровых кодов в буквы и слова, воспроизводимые через громкоговорители (динамики) или звуковые колонки, подсоединенные к компьютеру.

К устройствам ввода информации относятся:

· Клавиатура – устройство для ручного ввода числовой, текстовой и управляющей информации в ПК.

· Графические планшеты (диджитайзеры) – для ручного ввода графической информации, изображений путем перемещения по планшету специального указателя (пера).

· Сканеры (читающие автоматы) – для автоматического считывания с бумажных носителей и ввода в ПК машинописных текстов, графиков, рисунков, чертежей.

· Манипуляторы (устройства указания): джойстик – рычаг, мышь, трекбол – шар в оправе, световое перо и др. –для ввода графической информации на экран дисплея путем управления движением курсора по экрану с последующим кодированием курсора и вводом их в ПК;

· Сенсорные экраны - для ввода отдельных элементов изображения, программ или команд с полиэкрана дисплея в ПК.

К устройствам ввода информации относятся:

· Принтеры - печатающие устройства для регистрации информации на бумажный носитель.

· Графопостроители (плоттеры) – для ввода графической информации (графиков, чертежей, рисунков) из ПК на бумажный носитель.

Устройства связи и телекоммуникации используются для связи с приборами и другими средствами автоматизации (согласователи интерфейсов, адаптеры, цифроаналоговые и аналого-цифровые преобразователи и т. п.) и для подключения ПК к каналам связи, к другим ЭВМ и вычислительным сетям (сетевые интерфейсные платы, «стыки», мультиплексоры передачи данных).

Средства мультимедиа. (Multimedia-многосредовость) – это комплекс аппаратных и программных средств, позволяющих человеку общаться с компьютером, используя самые разные, естественные для себя среды: звук, видео, графику, тексты, анимацию и др. 

К средствам мультимедиа относятся устройства речевого ввода и вывода информации; широко распространенные уже сейчас сканеры (поскольку они позволяют автоматически вводить в компьютер печатные тексты и рисунки); высококачественные видео – (video-) и звуковые  (sound-) платы, платы видеозахвата (videograbber), снимающие изображение с видеомагнитофона или видеокамеры и вводящие его в ПК; высококачественные акустические и видеовоспроизводящие системы с усилителями, звуковыми колонками, большими видеоэкранами.

8. Дополнительные схемы. К системной шине и к МП ПК наряду с типовыми внешними устройствами могут быть подключены и некоторые дополнительные платы с интегральными микросхемами, расширяющие и улучшающие функциональные возможности микропроцессора: математический сопроцессор, контроллер прямого доступа к памяти, сопроцессор ввода-вывода, контролер прерываний и др.

Математический сопроцессор широко используется для ускоренного выполнения операций над двоичными числами с плавающей запятой, над двоично-кодированными десятичными числами, для вычисления некоторых трансцендентных, в том числе тригонометрических, функций.

Контроллер прямого доступа к памяти освобождает МП от прямого управления накопителями на магнитных дисках, что существенно повышает эффективное быстродействие ПК.

Сопроцессор ввода-вывода за счет параллельной работы с МП значительно ускоряет выполнение процедур ввода-вывода при обслуживании нескольких внешних устройств (дисплей, принтер, НЖМД, НГМД и др.); освобождает МП от обработки процедур ввода-вывода, в том числе реализует и режим прямого доступа к памяти.

Прерывание – временный останов выполнения одной программы в целях оперативного выполнения другой, в данный момент более важный (приоритетной) программы.

Прерывания возникают при работе компьютера постоянно: все процедуры ввода- вывода информации выполняются по прерываниям; прерывание от таймера возникают и обслуживаются контроллером прерываний 18 раз в секунду.

Контроллер прерываний обслуживает процедуру прерывания, принимает запрос на прерывание от внешних устройств, определяет уровень приоритета этого запроса и выдает сигнал прерывания в МП.

Элементы конструкции ПК. Конструктивно ПК выполнены в виде центрального системного блока к которому через разъемы подключаются внешние устройства: дополнительные устройства памяти, клавиатура, дисплей, принтер и др.

Системный блок обычно включает в себя системную плату, блок питания, накопители на дисках, разъемы для дополнительных устройств и платы расширения с контроллерами – адаптерами внешних устройств.

На системной плате (часто ее называют материнской платой – Mother Board), как правило размещаются: микропроцессор; математический сопроцессор; генератор тактовых импульсов; блоки (микросхемы) ОЗУ и ПЗУ; адаптеры клавиатуры, НЖМД и НГМД; контроллер прерываний; таймер и др.

5.2.2 Внутримашинный системный интерфейс

Характеристика внутримашинного системного интерфейса. Внутримашинный системный интерфейс- система связи и сопряжения узлов и блоков ЭВМ между собой – представляет собой совокупность электрических линий связи (проводов), схем сопряжения с компонентами компьютера, протоколов (алгоритмов) передачи и преобразования сигналов.

В подавляющем большинстве современных ПК в качестве системного интерфейса используется системная шина. Важнейшими функциональными характеристиками системной шины являются: количество обслуживаемых ею устройств и ее пропускная способность.

Шины расширений. Шина Multibus 1 имеет две модификации: PC/XT bus (Personal Computer extended Technology – ПК с расширенной технологией) и PC/АT bus (PC Advanced Technology - ПК с усовершенствованной технологией).

Шина PC/XT bus – 8-разрядная шина данных и 20-разрядная шина адреса, рассчитанная на тактовую частоту 4,77 МГц.

Шина PC/АT bus – 16-разрядная шина данных и 24-разрядная шина адреса, рабочая тактовая частота до 8 МГц, но может использоваться и МП с тактовой частотой 16 МГц.

Шина ISA (Industry Standard Architecture – архитектура промышленного стандарта) - 16-разрядная шина данных и 24-разрядная шина адреса, рабочая тактовая частота до 8 МГц, но может использоваться и МП с тактовой частотой 50 МГц (коэффициент деления увеличен).

Шина EISA (Extended ISA) - 32-разрядная шина данных и 32-разрядная шина адреса, создана в 1989 г. адресное пространство шины 4 Гбайта, пропускная способность 33 Мбайт/с.

Шина МСА (Micro Channel Architecture)- 32-разрядная шина, созданная фирмой  IBM в 1987г. для машин PS/2, пропускная способность 76 Мбайт/с, рабочая частота 10-20 МГц.

Локальные шины. Современные вычислительные системы характеризуются: стремительным ростом быстродействия микропроцессоров; появлением программ, требующих выполнение большого количества интерфейсных операций.

В этих условиях пропускной способности шин расширения, обслуживающих одновременно несколько устройств, оказалось недостаточно.

Разработчики интерфейсов пошли по пути создания локальных шин.

Сейчас существуют два основных стандарта универсальных локальных шин: VLB и PCI.

Шина VLB, по существу, является расширением внутренней шины МП для связи с видеоадаптером и реже с винчестером, платами Multimedia, сетевым адаптером. Разрядность шины – 32 бита.

Шина PCI является намного более универсальной, чем  VLB, имеет свой адаптер, позволяющий ей настраиваться на работу с любым МП.

Разрядность PCI – 32 бита с возможностью расширения до 64 бит.

Варианты конфигурации систем с шинами VLB и PCI показаны соответственно на рис. 5.3 и 5.4.

Таблица 5.3. Основные характеристики шин

	ПАРАМЕТР
	ISA
	EISA
	МСА
	VLB
	PCI

	Разрядность шины, бит

Данных

Адреса
	16

24
	32

32
	32; 64

32
	32; 64

32
	32; 64

32

	Рабочая частота, МГц
	8
	8-33
	10-20
	До 33
	До 33

	Пропускная способность, Мбайт/с

Теоретическая

Практическая
	4

2
	33

8
	76

20
	132

80
	132; 264

50; 100

	Число подключаемых устройств, шт.
	6
	15
	15
	4
	10




5.2.3 Функциональные характеристики ПК
Основными характеристиками ПК являются:

1. Быстродействие, производительность, тактовая частота.

Единицами измерения быстродействия служат:

· МИПС (MIPS – Mega Instruction Per Second) – миллион операций над числами с фиксированной запятой (точкой);

· МФЛОПС (MFLOPS-Mega Floating Operations Per Second)-миллион операций над числами с плавающей запятой (точкой);

· КОПС (KOPS-Kilo Operations Per Second) для низко производительных ЭВМ -тысяча неких усредненных операций над числами;

· ГФЛОПС (GFLOPS - Giga Floating Operations Per Second) миллиард операций в секунду над числами с плавающей запятой (точкой).

2.Разрядность машины и кодовых шин интерфейса.

Разрядность-это максимальное количество разрядов двоичного числа, над которым одновременно может выполняться машинная операция, в том числе и  операция передачи информации.  
3.Типы системного и локальных интерфейсов.
Разные типы интерфейсов обеспечивают разные скорости передачи информации между узлами машины, позволяют подключать разное количество внешних устройств и различные их виды.

4.Емкость оперативной памяти.
Емкость оперативной памяти измеряется чаще всего в мегабайтах (Мбайт), реже в килобайтах (Кбайт). Увеличение емкости основной памяти в два раза дает повышение эффективной производительности ЭВМ при решении сложных задач примерно в 1,7 раза.

5.Емкость накопителя на жестких магнитных дисках (винчестера).

Емкость винчестера измеряется обычно в мегабайтах или гигабайтах.

6.Тип и емкость накопителей на гибких магнитных дисках.
Сейчас применяются в основном накопители на гибких магнитных дисках, использующие дискеты диаметром 3,5 и 5,25 дюйма (1 дюйм= 25,4 мм). Первые имеют стандартную емкость 1,44 Мбайта, вторые- 1,2 Мбайта.

7.Виды и емкость КЭШ-памяти.
КЭШ-память - это буферная, не доступная для пользователя быстродействующая память, автоматически используемая компьютером для ускорения операций с информацией, хранящейся в более медленно действующих запоминающих устройствах.

8.Тип видеомонитора (дисплея) и видеоадаптера.

9.Тип принтера.
10.Наличие математического сопроцессора.

Математический сопроцессор позволяет в десятки раз ускорить выполнение операций над двоичными числами с плавающей запятой и над двоично-кодированными десятичными числами.

11.Имеющееся программное обеспечение и вид операционной системы.

12.Аппаратная и программная совместимость с другими типами ЭВМ.

13.Возможность работы в вычислительной сети.

14.Возможность работы в многозадачном режиме.

15.Надежность.

16.Стоимость.

17.Габариты и масса.
5.3 Микропроцессоры

5.3.1 Типы микропроцессоров

Общая характеристика. Микропроцессор, иначе, центральный процессор-Central Processing Unit (CPU) - функционально законченное программно-управляемое устройство обработки информации, выполненное в виде одной или нескольких больших (БИС) или сверхбольших (СБИС) интегральных схем.

Микропроцессор выполняет следующие функции:

· чтение и дешифрацию команд из основной памяти;

· чтение данных из ОП и регистров адаптеров внешних устройств;

· прием и обработку запросов и команд от адаптеров на обслуживание ВУ;

· обработку данных и их запись в ОП и регистры адаптеров ВУ;

· выработку управляющих сигналов для всех прочих узлов и блоков ПК.

Разрядность шины данных микропроцессора определяет разрядность ПК в целом; разрядность шины адреса МП - его адресное пространство.

Адресное пространство - это максимальное количество ячеек основной памяти, которое может быть непосредственно адресовано микропроцессором.

Все микропроцессоры можно разделить на три группы:

· МП типа CISC(Complex Instruction Set Computing) с полным набором команд;

· МП типа RISC(Reduced Instruction Set Computing) с сокращенным набором команд;

· МП типа MISC(Minimum Instruction Set Computing) с минимальным набором команд и весьма высоким быстродействием (в настоящее время эти модели находятся в стадии разработки).

Микропроцессоры типа CISC.Большинство современных ПК типа IBM PC (International Business Machine) используют МП типа CISC.

Микропроцессоры типа RISC.Микропроцессоры типа RISC содержат набор только простых, чаще всего встречающихся в программах команд. При необходимости выполнения более сложных в микропроцессоре производится их автоматическая сборка из простых. В этих МП на выполнение каждой простой команды за счет их наложения и параллельного выполнения тратится 1 машинный такт (на выполнение даже самой короткой команды из системы CISC обычно тратится 4 такта).

Микропроцессоры типа RISC имеют очень высокое быстродействие, но программно не совместимы с CISC-процессорами: при выполнении программ, разработанных для ПК типа IBM PC, они могут лишь эмулировать (моделировать, имитировать) МП типа CISC на программном уровне, что приводит к резкому уменьшению их эффективной производительности.

Функционально МП состоит из двух частей:

· операционной, содержащей устройство управления, арифметико-логическое устройство и микропроцессорную память (за исключением нескольких адресных регистров);

· интерфейсной, содержащей адресные регистры МПП, блок регистров команд, схемы управления шиной и портами.

Работают обе части параллельно, причем интерфейсная часть опережает операционную, так что выборка очередной команды из памяти (ее запись в блок регистров команд и предварительный анализ) производится во время выполнения операционной частью предыдущей команды. Современные микропроцессоры имеют несколько групп регистров в микропроцессорной части, работающих с различной степенью опережения, что позволяет выполнять операции в конвейерном режиме. Такая организация МП дает возможность значительно повысить его эффективное быстродействие.

5.3.2 Структура микропроцессора

Устройство управления. Устройство управления является функционально наиболее сложным устройством ПК. Оно вырабатывает управляющие сигналы, поступающие по кодовым шинам инструкций во все блоки машины.

Упрощенная функциональная схема УУ показана на рис.5.5. Здесь представлены:

Регистр команд - запоминающий регистр, в котором хранится код команды: код выполняемой операции и адреса операндов, участвующих в операции. Регистр команд расположен в интерфейсной части МП, в блоке регистров команд.

Дешифратор операций - логический блок, выбирающий в соответствии с поступающим из регистра команд кодом операции (КОП) один из множества имеющихся у него выходов.

Она предназначена для кратковременного хранения, записи и выдачи информации, непосредственно в ближайшие такты работы машины участвующей в вычислениях; МПП используется для обеспечения высокого быстродействия машины, обо основная память не всегда обеспечивает скорость записи, поиска и считывания информации, необходимую для эффективной работы быстродействующего микропроцессора.

Микропроцессорная память состоит:

Постоянное запоминающее устройство микропрограмм - хранит в своих ячейках управляющие сигналы (импульсы), необходимые для выполнения в блоках ПК операций обработки информации. Импульс по выбранному дешифратором операций в соответствии с кодом операции считывает из ПЗУ микропрограмм необходимую последовательность управляющих сигналов.

Узел формирования адреса (находится в интерфейсной части МП) – устройство, вычисляющее полный адрес ячейки памяти (регистра) по реквизитам, поступающим из регистра команд и регистров МПП.

Кодовые шины данных, адреса и инструкций - часть внутренней интерфейсной шины микропроцессора.

Арифметико-логическое устройство. Арифметико-логическое устройство предназначено для выполнения арифметических и логических операций преобразования информации.

Функционально АЛУ (рис.5.6) состоит обычно из двух регистров, сумматора и схем управления (местного устройства управления).

Сумматор - вычислительная схема, выполняющая процедуру сложения поступающих на ее вход двоичных кодов; сумматор имеет разрядность двойного машинного слова.

Регистры - быстродействующие ячейки памяти различной длины: регистр 1 (Pr1) имеет разрядность двойного слова, а регистр 2 (Pr2) – разрядность слова.

При выполнении операций Pr1 помещается первое число, участвующее в операции - результат; в Pr2 – второе число, участвующее в операции (по завершении операции информация в нем не изменяется). Регистр 1 может и принимать информацию с кодовых шин данных, и выдавать информацию на них, регистр 2 только получает информацию с этих шин.

Схемы управления принимают по кодовым шинам инструкций управляющие сигналы от устройства управления и преобразуют их в сигналы для управления работой регистров и сумматора АЛУ.


АЛУ выполняет арифметические операции (+, -, *, :) только над двоичной информацией с запятой, фиксированной после последнего разряда, т.е. только над целыми двоичными числами.

Выполнение операций над двоичными числами с плавающей запятой и над двоично-кодированным десятичными числами осуществляется или с привлечением математического сопроцессора, или по специально составленным программам.

Микропроцессорная память. Микропроцессорная память- память небольшой емкости, но чрезвычайно высокого быстродействия (время обращения к МПП, т.е. время, необходимое на поиск, запись или считывание информации из этой памяти, измеряется наносекундами – тысячными долями микросекунды).

Она предназначена для кратковременного хранения, записи и выдачи информации, непосредственно в ближайшие такты работы машины участвующей в вычислениях; МПП используется для обеспечения высокого быстродействия машины, ибо основная память не всегда обеспечивает скорость записи, поиска и считывания информации, необходимую для эффективной работы быстродействующего микропроцессора.

Микропроцессорная память состоит из быстродействующих регистров с разрядностью не менее машинного слова. Количество и разрядность регистров в разных микропроцессорах различны.

Регистры микропроцессора делятся на регистры общего назначения и специальные.

Специальные регистры применяются для хранения различных адресов (адреса команды, например), признаков результатов выполнения операций и режимов работы ПК (регистр флагов, например) и др.

Регистры общего назначения являются универсальными и могут использоваться для хранения любой информации, но некоторые из них тоже должны обязательно задействованы при выполнении ряда процедур.

Интерфейсная часть микропроцессора. Интерфейсная часть МП предназначена для связи и согласования МП с системной шиной ПК, а также для приема, предварительного анализа команд выполняемой программы и формирования полных адресов операндов и команд.

Интерфейсная часть включает в свой состав адресные регистры МПП, узел формирования адреса, блок регистров команд, являющийся буфером команд в МП, внутреннюю интерфейсную шину МП и схемы управления шиной и портами ввода- вывода.

Порты ввода- вывода - это пункты системного интерфейса ПК, через которые  МП обменивается информацией с другими устройствами. Всего портов у МП может быть 65536. Каждый порт имеет адрес- номер порта, соответствующий адресу ячейки  памяти, являющейся частью устройства ввода- вывода, использующего этот порт, а не частью основной памяти компьютера.

Порт устройства содержит аппаратуру сопряжения и два регистра памяти - для обмена данными и обмена управляющей информацией. Некоторые внешние устройства используют и основную память для хранения больших объемов информации, подлежащей обмену. Многие стандартные устройства (НЖМД, НГМД, клавиатура, принтер, сопроцессор и др.) имеют постоянно закрепленные за ними порты ввода- вывода.

Схема управления шиной и портами выполняет следующие функции:

· формирование адреса порта и управляющей информации для него (переключение порта на прием или передачу и др.);

· прием управляющей информации от порта, информации о готовности порта и его состоянии;

· организацию сквозного канала в системном интерфейсе для передачи данных между портом устройства ввода- вывода и МП.

Схема управления шиной и портами использует для связи с портами кодовые шины инструкций, адреса и данных системной шины: при доступе к порту МП посылает сигнал по КШИ, который оповещает все устройства ввода- вывода, что адрес на КША является адресом порта, а затем посылает и сам адрес порта. То устройство, адрес порта которого совпадает, дает ответ о готовности, после чего по КШД осуществляется обмен данными.

5.3.3 Последовательность работы блоков ПК
Программа хранится во внешней памяти ПК. При запуске программы в работу пользователь выдает запрос на ее исполнение в дисковую операционную систему компьютера. Запрос пользователя- это ввод имени исполняемой программы в командную строку на экране дисплея. Главная программа обеспечивает перезапись машинной (исполняемой) программы из внешней памяти в ОЗУ и устанавливает в регистре- счетчике адреса команд микропроцессорной памяти адрес ячейки ОЗУ, в которой находится начало (первая команда) этой программы.

После этого автоматически начинается выполнение команд программы друг за другом. Каждая команда требует для своего исполнения нескольких тактов работы машины (такты определяются периодом следования импульсов от генератора тактовых импульсов). В первом такте выполнения любой команды производятся считывание кода самой команды из ОЗУ по адресу, установленному в регистре- счетчике адреса, и запись этого кода в блок регистров команд устройства управления. Содержание второго и последующих тактов исполнения определяется результатами анализа команды, записанной в блок регистров команд, т.е. зависит уже от конкретной команды.

В конце последнего (в данном случае пятого) такта выполнения команды в регистр- счетчик адреса команд МПП будет добавлено число, равное количеству байтов, занимаемых кодом выполненной команды программы. Поскольку емкость одной ячейки памяти ОЗУ равна 1 байту и команды программы в ОЗУ размещены последовательно друг за другом, в регистре- счетчике адреса команд будет сформирован адрес следующей команды машинной программы, и машина приступит к ее исполнению и т. д. Команды будут выполняться последовательно одна за другой, пока не завершится вся программа. После завершения программы управление будет передано обратно в программу Command.com операционной системы. 

5.4 Запоминающие устройства

5.4.1 Регистровая кэш-память

Регистровая КЭШ-память - высокоскоростная память сравнительно большой емкости, являющаяся буфером между ОП и МП и позволяющая увеличить скорость выполнения операций. Создавать ее целесообразно в ПК с тактовой частотой задающего генератора. Регистры КЭШ-памяти недоступны для пользователя, отсюда и название КЭШ (Cache), в переводе с английского означает «тайник».

В КЭШ-памяти хранятся данные, которые МП получил и будет использовать в ближайшие такты своей работы. Быстрый доступ к этим данным и позволяет сократить время выполнения очередных команд программы. При выполнении программы данные, считанные из ОП с небольшим опережением, записываются в КЭШ-память.

По принципу записи результатов различают два типа КЭШ-памяти:

КЭШ-память «с обратной записью»- результаты операций прежде, чем их записать в ОП, фиксируются в КЭШ-памяти, а затем контроллер КЭШ-памяти самостоятельно перезаписывает эти данные в ОП;

КЭШ-память «со сквозной записью» - результаты операций одновременно, параллельно записываются и в КЭШ-память, и в ОП.

КЭШ-память (КЭШ-память 2-го уровня), размещаемая на материнской плате вне МП, емкость которой может достигать нескольких мегабайтов.

5.4.2 Основная память

Физическая структура. Основная память содержит оперативное (RAM- Random Access Memory - память с произвольным доступом) и постоянное (ROM- Read- Only Memory) запоминающие устройства.

Оперативное запоминающее устройство предназначено для хранения информации (программ и данных), непосредственно участвующей в вычислительном процессе на текущем этапе функционирования ПК.

ОЗУ - энергозависимая память: при отключении напряжения питания информация, хранящаяся в ней, теряется. Основу ОЗУ составляют большие интегральные схемы, содержащие матрицы полупроводниковых запоминающих элементов (триггеров).

Постоянное запоминающее устройство также строится на основе установленных на материнской плате модулей (кассет) и используется для хранения неизменяемой информации: загрузочных программ операционной системы, программ тестирования устройств компьютера и некоторых драйверов базовой системы ввода- вывода (BIOS- Base Input-Output System) и др. Из ПЗУ можно только считывать информацию, запись информации в ПЗУ выполняется вне ЭВМ в лабораторных условиях. Модули и кассеты ПЗУ имеют емкость, как правило, не превышающую нескольких сот килобайт. ПЗУ - энергозависимое запоминающее устройство.

Логическая структура памяти. Каждая ячейка памяти имеет свой уникальный (отличный от всех других) адрес. Основная память имеет для ОЗУ и ПЗУ единое адресное пространство.

Адресное пространство определяет максимально возможное количество непосредственно адресуемых ячеек основной памяти.

Адресное пространство зависит от разрядности адресных шин, ибо максимальное количество разных адресов определяется разнообразием двоичных чисел, которые можно отобразить в n разрядах, т.е. адресное пространство равно 2n, где n- разрядность адреса.

Для ПК характерно стандартное распределение непосредственно адресуемой памяти между ОЗУ, ПЗУ и функционально ориентированной информацией (рис.4.7).

Основная память в соответствии с методами доступа и адресации делится на отдельные, иногда частично или полностью перекрывающие друг друга области, имеющие общепринятые названия.

5.4.3 Внешняя память

Устройства внешней памяти или, иначе, внешние запоминающие устройства весьма разнообразны. Их можно классифицировать по целому ряду признаков: по виду носителя, типу конструкции, по принципу записи и считывания информации, методу доступа и т.д.

Носитель - материальный объект, способный хранить информацию.

Один из возможных вариантов классификации ВЗУ приведен на рис.5.7.

В зависимости от типа носителя все ВЗУ можно подразделить на накопители на магнитной ленте и дисковые накопители.

Диски относятся к машинным носителям информации с прямым доступом. Понятие прямой доступ означает, что ПК может «обратиться» к дорожке, на которой начинается участок с искомой информацией или куда нужно записать новую информацию, непосредственно, где бы ни находилась головка записи/чтения накопителя.

Логическая структура диска. Магнитные диски (МД) относятся к магнитным машинным носителям информации. В качестве запоминающей среды у них используются магнитные материалы со специальными свойствами (с прямоугольной петлей гистерезиса), позволяющими фиксировать два магнитных состояния – два направления намагниченности. Каждому из этих состояний ставятся в соответствие двоичные цифры: 0 и 1.Накопители на МД (НМД) являются наиболее распространенными внешними запоминающими устройствами в ПК. Диски бывают жесткими и гибкими, сменными и встроенными в ПК. Устройство для чтения и записи информации на магнитным диске называется дисководом.

Информация на МД записывается и считывается магнитными головками вдоль концентрических окружностей – дорожек (треков). Количество дорожек на МД и их информационная емкость зависят от типа МД, конструкции накопителя на МД, качества магнитных головок и магнитного покрытия.

Каждая дорожка МД разбита на сектора. В одном секторе дорожки может быть помещено 128, 256, 512 или 1024 байт, но обычно 512 байт данных. Обмен данными между НМД и ОП осуществляется последовательно целым числом секторов. Кластер- это минимальная единица размещения информации на диске, состоящая из одного или нескольких смежных секторов дорожки.

При записи и чтении информации МД вращается вокруг своей оси, а механизм управления магнитной головкой приводит ее к дорожке, выбранной для записи или чтения информации.

Данные на дисках хранятся в файлах, которые обычно отожествляют с участком (областью, полем) памяти на этих носителях информации.

Файл- это именованная область внешней памяти, выделенная для хранения массива данных.

После памяти создаваемому файлу выделяется кратным определенному количеству кластеров. Кластеры, выделяемые одному файлу, могут находиться в любом свободном месте дисковой памяти и необязательно являются смежными. Файлы, хранящиеся в разбросанных по диску кластерах, называются фрагментированными.
Для пакетов магнитных дисков (диски установлены на одной оси) и для двухсторонних дисков вводится понятие «цилиндр». Цилиндром называется совокупность дорожек МД, находящихся на одинаковом расстоянии от его центра.

Накопители на жестких магнитных дисках. На гибком магнитном диске (дискете) магнитный слой наносится на гибкую основу.

Каждую новую дискету в начале работы с ней следует отформатировать.

Форматирование дискеты – это создание структуры записи информации на ее поверхности: разметка дорожек, секторов, записи маркеров и другой служебной информации.

Возможный вариант форматирования зависит от типа дискеты (маркируемого на ее конверте):

· SS/SD односторонняя (Single Sides), одинарной плотности (Single Density);

· SS/DD односторонняя, двойной плотности (Double Density);

· DS/SD двухсторонняя (Double Sides), одинарной плотности;

· DS/DD двухсторонняя, двойной плотности;

· DS/НD двухсторонняя, высокой плотности (High Density).

Накопители на жестких магнитных дисках. В качестве накопителей на  жестких магнитных дисках (НЖМД) широкое распространение в ПК получили накопители типа «винчестер».

В этих накопителях один или несколько жестких дисков, изготовленных из сплавов алюминия или из керамики и покрытых ферролаком, вместе с блоком магнитных головок считывания/ записи помещены в геометрический закрытый корпус. Емкость этих накопителей благодаря чрезвычайно плотной записи, получаемых в таких несъемных конструкциях, достигает нескольких тысяч мегабайт; быстродействие их так же значительно более высокое, нежели у НГМД.

НЖМД весьма разнообразны.

В современных винчестерах стал использоваться метод зонной записи. В этом случае все пространство диска делится на несколько зон, причем во внешних зонах секторов размещается больше данных, чем во внутренних.

Для того, чтобы получить на магнитном носителе структуру диска, включающую в себя дорожки  и сектора, над ним должна быть выполнена процедура, называемая физическим, или низкоуровневым, форматированием (physical, или low-level formatting). В ходе выполнения этой процедуры контроллер записывает на носитель служебную информацию, которая определяет разметку цилиндров диска на сектора и нумерует их.

Для повышения скорости обмена данными процессора с дисками НЖМД следует кэшировать. КЭШ-память для дисков имеет то же функциональное назначение, что и КЭШ для основной памяти.

Дисковые массивы RAID. В машинах-серверах баз данных и в суперЭВМ часто применяются дисковые массивы RAID (Redundant Array of Independent Disks – матрица с резервируемыми независимыми дисками), в которых несколько накопителей на жестких дисках объединены в один большой логический диск, при этом используются основанные на введении информационной избыточности методы обеспечения достоверности информации, существенно повышающие надежность работы системы.

Существует несколько уровней базовой компоновки массивов RAID:

1-й уровень включает два диска, второй из которых является точной копией первого;

2-й уровень использует несколько дисков специально для хранения контрольных сумм и обеспечивает самый сложный функционально и самый эффективный метод исправления ошибок;

3-й уровень включает четыре диска: три информационных, а четвертый хранит контрольные суммы, обеспечивающие исправление ошибок в первых трех;

4-й и 5-й уровни используют диски, на каждом из которых хранятся свои собственные контрольные суммы.

Накопители на оптических носителях. В последние годы все большее распространение получают накопители на оптических носителях (НОД). Благодаря маленьким размерам, большой емкости и надежности эти накопители становятся все более популярными.

Неперезаписываемые лазерно-оптические диски обычно называют компакт-дисками ПЗУ – Compact Disk CD-ROM. Эти диски поставляются фирмой- производителем с уже записанной на них информацией (в частности, с программным обеспечением). Запись информации на них возможна только вне ПК, в лабораторных условиях, лазерным лучом большой мощности, который оставляет на активном слое CD след – дорожку с микроскопическими впадинами. Таким образом создается первичный «мастер-диск».

Перезаписываемые лазерно-оптические диски с однократной (CD-R – CD Recordable) и многократной (CD-E – CD Erasable) записью должны появиться, по сообщениям зарубежной прессы, в 1996г. на этих CD лазерный луч непосредственно в дисководе компьютера при записи прожигает микроскопические углубления на поверхности диска под защитным слоем; чтение записи выполняется лазерным лучом так же, как и у CD-ROM. Дисководы CD-E будут способны читать и обычные CD-ROM
Перезаписываемые магнитооптические диски (CC-E Continuous Composite Erasable) используют лазерный луч для местного разогрева поверхности диска при записи информации магнитной головкой. Считывание информации выполняется лазерным лучом меньшей мощности.

Магнитооптические диски с однократной записью (CC WORM- Continuous Composite Write Once Read Many) аналогичны обычным магнитооптическим накопителям с той разницей, что в них на контрольные дорожки дисков наносятся специальные метки, предотвращающие стирание и повторную запись на диск.

В магнитооптических накопителях запись информации обычно осуществляется за два подхода, поэтому скорость записи значительно меньше скорости считывания.

Накопители на магнитной ленте. Накопители на магнитной ленте были первыми ВЗУ вычислительных машин. В универсальных ЭВМ широко использовались и используются накопители на бобинной магнитной ленте, а в персональных ЭВМ – накопители на кассетной магнитной ленте. 

Кассеты с магнитной лентой (картриджи) весьма разнообразны: они отличаются как шириной применяемой магнитной ленты, так и конструкцией. Объемы хранимой на одной кассете  информации постоянно растут.

Лентопротяжные механизмы для картриджей носят название стриммеров – это инерционные механизмы, требующие после каждой остановки ленты ее небольшой перемотки назад (перепозиционирования).
5.4.4 Сравнительные характеристики запоминающих устройств

Итак, персональные ЭВМ имеют четыре иерархических уровня памяти: микропроцессорную память, регистровую КЭШ-память, основную память, внешнюю память. Две важнейшие характеристики (емкость памяти и быстродействие) указанных типов памяти приведены в табл. 5.4.

Таблица 5.4 сравнительные характеристики запоминающих устройств

	Тип памяти
	Емкость
	Быстродействие

	МПП
	Десять байт
	Tобр=0.001-0.004 мкс

	КЭШ-память
	Сотни килобайт
	Tобр=0.002-0.005 мкс

	ОП

ОЗУ

ПЗУ
	Единицы-десятки мегабайт

Сотни килобайт
	Tобр=0.07-0.1 мкс

Tобр=0.07-0.2 мкс

	ВЗУ

НЖМД

НГМД

CD-ROM

	Сотни мегабайт-единицы гигабайт

Единицы мегабайт

Сотни мегабайт-единицы гигабайт
	TД=7-30 мс

Vсч=500-3000 Кбайт/с

TД=50-100 мс

Vсч=40-100 Кбайт/с

TД=500-300 мс

Vсч=150-1500 Кбайт/с


5.5 Основные внешние устройства ПК

5.5.1 Клавиатура
Клавиатура - важнейшее для пользователя устройство, с помощью которого осуществляется ввод данных, команд и управляющих воздействий в ПК. На клавишах нанесены буквы латинского и русского алфавитов, десятичные цифры, математические, графические и специальные служебные знаки, знаки препинания, наименования некоторых команд, функций и др. В зависимости от типа ПК назначение клавиш, их обозначение и размещение могут варьироваться.

5.5.2 Видеотерминалные устройства

Видеотерминал состоит из видеомонитора (дисплея) и видеоконтроллера (адаптера). Видеоконтроллеры входят в состав системного блока ПК (находятся на видео карте, устанавливаемой в разъем материнской платы), а видеомониторы- это внешние устройства ПК.

Видеомонитор, дисплей или просто монитор – устройство отображения текстовой и графической информации на экране (в стационарных ПК- на экране электронно-лучевой трубки (ЭЛТ), в портативных ПК- на жидкокристаллическом плоском экране).

В состав монитора входят: панель ЭЛТ, блок разверток, видео усилитель, блок питания и др. В зависимости от вида управляющего лучом сигнала мониторы бывают аналоговые и цифровые.

Аналоговые мониторы позволяют более качественно, с большим количеством полутонов и цветовых оттенков формировать изображение на экране.

Важной характеристикой монитора является частота его кадровой развертки. Смена изображений (кадров) на экране с частотой 25 Гц воспринимается глазом как непрерывное движение, но глаз при этом из-за мерцания экрана быстро устает. Для большей устойчивости изображения и снижения усталости глаз у современных качественных мониторов поддерживается частота смены кадров на уровне 70-80 Гц.

Видеомониторы обычно могут работать в двух режимах: текстовом и графическом. 

В текстовом режиме изображения на экране монитора состоит из символов расширенного набора ASCII, формируемых знакогенератором (возможны примитивные рисунки, гистограммы, рамки, составленные с использованием символов псевдографики).

В графическом режиме на экран выводятся более сложные изображения и надписи с различными шрифтами и размерами букв, формируемых из отдельных мозаичных элементов- пикселей (pixel- picture element).

Разрешающая способность мониторов нужна, прежде всего, в графическом режиме и связана с размером пикселя.

Измеряется разрешающая способность максимальным количеством пикселей, размещающихся по горизонтали и вертикали на экране монитора. Зависит разрешающая способность как от характеристик монитора, так, даже в большей степени, и от характеристик видеоадаптера.

Стандартные значения разрешающей способности современных мониторов: 640*480, 800*600, 1024*768, 1600*1200, но реально могут быть и иные значения.

Важной характеристикой монитора, определяющей четкость изображения на экране, является размер зерна (точки, dot pitch) люминофора экрана монитора. Чем меньше зерно, тем, естественно, выше четкость и тем меньше устает глаз. Величина зерна мониторов имеет значения от 0,41 до 0,18 мм..

Совместно с компьютерами IBM PC могут использоваться различные типы мониторов, как монохромные, так и цветные.

Монохромные мониторы. Они значительно дешевле цветных, но имеют большую разрешающую способность.

Цветные мониторы. В качестве цветных мониторов используются:

· композитные цветные мониторы и телевизоры - обеспечивают и цвет, и графику, но имеют довольно низкую разрешающую способность;

· цветные RGB-мониторы - являются, пожалуй, самыми качественными, обладающими высокой разрешающей способностью и графики, и цвета (RGB - Red-Green-Blue - красный-зеленый-синий, используют для каждого из этих световых сигналов свой провод, а в композитных - все три цветовых сигнала идут по одному проводу).

RGB - мониторы работают совместно с цветным графическим контроллером.

В портативных ПК часто используются видео панели различного типа, например электролюминесцентные, жидкокристаллические и др.

Видеоконтроллеры. Видеоконтроллеры (видеоадаптеры) являются внутрисистемными устройствами, непосредственно управляющими мониторами и вводом информации на их экран. Видеоконтроллер содержит: схему управления ЭЛТ, растровую память (видео память, хранящую воспроизводимую на экране информацию и использующую поле видеобуфера в ОП), сменные микросхемы ПЗУ (матрицы знаков), порты ввода- вывода.

Основные характеристики видеоконтроллера: режимы работы, воспроизведение цветов, число цветов или число полутонов, разрешающая способность, емкость и число страниц в буферной памяти, размер матрицы символа, разрядность шины данных, определяющая скорость обмена данными с системной шиной, и др.

Важная характеристика – емкость видеопамяти, она определяет количество хранимых в памяти пикселей и их атрибутов. Разрядность атрибута пикселя определяет, в частности, максимально возможное число полутонов или цветовых оттенков, учитываемых при отображении пикселя.

Общепринятый стандарт формируют следующие видеоконтроллеры:

· Hercules- монохромный графический адаптер;

· MDA (Monochrome Display Adapter)- монохромный дисплейный адаптер;

· CGA (Color Graphics Adapter)- цветной графический адаптер;

· EGA (Enhanced Graphics Adapter)- улучшенный графический адаптер;

· VGA (Video Graphics Adapter)- видеографический адаптер, иногда его называют видеографической матрицей  (Video Graphics Arrary);

· SVGA (Super VGA)- улучшенный видеографический адаптер;

· PGA (Professional GA)- профессиональный графический адаптер.

5.5.3 Принтеры
Принтеры (печатающие устройства)-это устройства вывода данных из ЭВМ, преобразующие информационные ASCII- коды в соответствующие им графические символы (буквы, цифры, знаки и т.п.) и фиксирующие эти символы на бумаге.

Принтеры являются наиболее развитой группой ВУ ПК, насчитывающей до 1000 различных модификаций. Принтеры разнятся между собой по различным признакам.

Матричные принтеры. В матричных принтерах изображение формируется из точек ударным способом, поэтому их более правильно называть ударно-матричные принтеры, тем более что и прочие типы знакосинтезирующих принтеров тоже чаще всего используют матричное формирование символов, но безударным способом.

Матричные принтеры могут работать в двух режимах - текстовом и графическом.

В текстовом режиме на принтер посылаются коды символов, которые следует распечатать, причем контуры символов выбираются из знакогенератора принтера.

В графическом режиме на принтер пересылаются коды, определяющие последовательность и местоположение точек изображения.

В игольчатых (ударных) матричных принтерах печать точек осуществляется тонкими иглами, ударяющими бумагу через красящую ленту. Каждая игла управляется собственным электромагнитом. Печатающий узел перемещается в горизонтальном направлении, и знаки в строке печатаются последовательно. Многие принтеры выполняют печать, как при прямом, так и при обратном ходе. Количество иголок в печатающей головке определяет качество печати.

Быстродействие матричных принтеров при печати текста в режиме Draft находится в пределах 100-300 символов/с, что соответствует примерно двум страницам в минуту (с учетом смены листов).

Термопринтеры. Кроме матричных игольчатых принтеров есть еще группа матричных термопринтеров, оснащенных вместо игольчатой печатающей головки головкой с термоматрицей и использующих при печати специальную термобумагу или термокопирку (что, безусловно, является их существенным недостатком).

Струйные принтеры. В печатающей головке этих принтеров вместо иголок имеются тонкие трубочки- сопла, через которые на бумагу выбрасываются мельчайшие капельки красителя (чернил). Это безударные печатающие устройства. Имеются цветные струйные принтеры.

Лазерные принтеры. В них применяется электрографический способ формирования изображений, используемый в одноименных копировальных аппаратах. Лазер служит для создания сверхтонкого светового луча, вычерчивающего на поверхности предварительно заряженного светочувствительного барабана контуры невидимого точечного электронного изображения - электрический заряд стекает с засвеченных лучом лазера точек на поверхности барабана. После проявления электронного изображения порошком красителя (тонера), налипающего на разряженные участки, выполняется печать- перенос тонера с барабана на бумагу и закрепление изображения на бумаге разогревом тонера до его расплавления.

Лазерные принтеры обеспечивают наиболее качественную печать с разрешением до 50 точек/мм (1200 dpi) и скорость печати до 1000 зн./с.

5.5.4 Сканеры

Сканер - это устройство ввода в ЭВМ информации непосредственно с бумажного документа. Можно вводить тексты, схемы, рисунки, графики, фотографии и другую графическую информацию.

Сканеры являются важнейшим звеном электронных систем обработки документов и необходимым элементом любого «электронного стола». Записывая результаты своей деятельности в файлы и вводя информацию с бумажных документов в ПК с помощью сканера с системой автоматического распознавания образов, можно сделать реальный шаг к созданию систем безбумажного делопроизводства.

Сканеры весьма разнообразны, и их можно классифицировать по целому ряду признаков. Сканеры бывают черно- белые и цветные.

Черно - белые сканеры могут считывать штриховые изображения и полутоновые. Штриховые изображения не передают полутонов или, иначе, уровней серого. Полутоновые позволяют распознать и передать 16,64 или 256 уровней серого.

Цветные сканеры работают и с черно- белыми, и с цветными оригиналами. В первом случае они могут использоваться для считывания и штриховых, и полутоновых изображений.

В цветных сканерах используется цветовая модель RGB: сканируемое изображение освещается через вращающийся RGB- светофильтр или от последовательно зажигаемых трех цветных ламп; сигнал, соответствующий каждому основному цвету, обрабатывается отдельно.

Разрешающая способность сканеров составляет от 75 до 1600 dpi (dot per inch).

Конструктивно сканеры бывают ручные и настольные. Настольные , в свою очередь, делятся на планшетные, роликовые и проекционные.

Ручные сканеры конструктивно самые простые: они вручную перемещаются по изображению. С их помощью за один проход вводится лишь небольшое количество строчек изображения (их захват обычно не превышает 105 мм).

Планшетные сканеры самые распространенные; в них сканирующая головка перемещается относительно оригинала автоматически; они позволяют сканировать и листовые, и сброшюрованные (книги) документы. Скорость сканирования 2-10 с на страницу (формат А4).

Роликовые сканеры наиболее автоматизированы; в них оригинал автоматически перемещается относительно сканирующей головки, часто имеется автоматическая подача документов, но сканируемые документы только листовые.

Проекционные сканеры внешне напоминают фотоувеличитель, но внизу лежит сканируемый документ, а наверху находится сканирующая головка. Сканер оптическим образом сканирует информационный документ и вводит полученную информацию в виде файла в память компьютера.

5.6 Рекомендации по выбору персонального компьютера

Общие положения. Условно все компьютеры можно разделить на две группы:

· ПК группы Brand Name, собранные в широко известных фирмах, часто производителях основных блоков компьютера, гарантирующих высокое качество продукции (фирмах IBM, Compaq, Hewlett Packard и др.);

· Прочие компьютеры группы No Name, сборку которых осуществляли не на фирмах, имеющих известное имя.

· Компьютеры Brand Name должны иметь товарные знаки, указывающие на изготовителя ПК, производителей его комплектующих, торгующую фирму (товарный знак дилера). Наличие товарного знака, помимо всего прочего, определяет перечень услуг, качество обслуживания и другие сервисные возможности, предоставляемые покупателю.

Компьютеры Brand Name должны иметь сертификаты (certum - верно, facere – делать: сделано верно), свидетельствующие о качестве ПК. Сертификация имеет много видов и аспектов и соответствующую символику. Важны сертификаты соответствия по совместимости, качеству, безопасности, энергосбережению, внешнему излучению и др.

ПК Brand Name очень дороги, тем более имеющие многочисленные сертификаты. Поэтому часто приходится ограничиться выбором компьютера «прочие».

Очень важно правильно выбрать конфигурацию компьютера:

· тип основного микропроцессора и материнской платы;

· объем основной и внешней памяти;

· виды системного и локального интерфейсов;

· тип видеоадаптера и видеомонитора;

· типы клавиатуры, принтера, манипулятора, модема и др.

Важнейшей характеристикой является производительность компьютера.

Выбор блоков и устройств персонального компьютера. Микропроцессор. Микропроцессоры быстро совершенствуются, изменяются и устаревают. Поэтому желательно выбирать перспективный МП, невзирая на его более высокую стоимость.

Основная память. Объем ОП должен быть не менее 8  Мбайт, а лучше 16 и более, поскольку многие прикладные программы с меньшими объемами ОП просто не работают, а некоторые работают, но очень медленно.

Внешняя память. Номенклатура устройств внешней памяти:

· винчестер - необходим обязательно;

· НГМД- один необходим обязательно, с форм- фактором 3,5»;

· вероятно, необходим и накопитель на оптических дисках (CD- ROM), так как он поможет значительно сэкономить на емкости винчестера, тем более что большинство новых программных продуктов будут выпускаться на CD.

Модем. Желательно приобрести. Это позволит приобщиться к системе телекоммуникаций, что сегодня уже весьма полезно. Модем следует выбирать высокоскоростной.

Винчестер. Покупать нужно винчестер емкостью не менее 20 Гбайта.

Видеомонитор. Очень важно правильно выбрать CD видеомонитор. И не только потому, что его стоимость весьма велика и достигает 30% цены всего компьютера, но и потому, что от монитора зависят комфортность работы и здоровье пользователя. Монитор должен иметь четкое и ясное изображение, иначе можно испортить зрение.

Для обеспечения хорошей разрешающей способности монитор должен работать с видеоадаптером SVGA, имеющим видеопамять не менее 1 Мбайта. Экран у монитора желательно иметь плоский, антибликовый, с антистатическим покрытием (типа AS- Anti Static), с низким уровнем излучения (тип LR- Low Radiation).

Итак, при выборе видеомонитора (дисплея) нужно учесть следующие факторы: цветность, тип монитора (аналоговый или цифровой), размер экрана, размер зерна экрана, разрешающую способность, частоту кадровой развертки, тип строчной развертки, объем памяти видеоадаптера, уровень радиации.

Принтер. Прежде всего нужно решить, какой принтер вам нужен: черно-белый или цветной, с широкой (для печати развернутого листа) или узкой кареткой.

При выборе типа принтера следует иметь ввиду, что наилучшее качество печати, разрешающую способность (20-30 точек/мм) и скорость печати (до 1000 зн./с) имеют лазерные принтеры, но они очень дорогие. Струйные принтеры и по качеству печати, и по стоимости занимают промежуточное положение. Матричные принтеры похуже, но, выбрав 24-игольчатый вариант, можно иметь вполне качественное устройство (разрешающая способность до 10 точек/мм, скорость печати до 300 зн./с).

Итак, при выборе принтера нужно учесть: цветность, тип принтера (матричный, струйный, лазерный и др.), количество игл или сопел, ширину печати, разрешающую способность, скорость печати, русификацию, количество и удобство смены шрифтов, емкость памяти, интерфейс, расходные материалы (в том числе тип и качество используемой бумаги), сервисные возможности.

Принятые в рекламе условные обозначения параметров ПК. «Расшифруем» рекламное объявление о продаже компьютера:

Compaq: Intel Pentium- 100 / Cache 256 Kb / RAM 8 Mb /; 4 PCI, 2 ISA, 1 Combo PCI/ISA / HDD 850 Mb Enhanced IDE; / FDD 3,5” / SVGA VESA 1 Mb/ MS Mouse 2.0 / MS DOS 6.22; / MS Windows for Workgroups 3/11

Указанный в рекламе компьютер относится к категории Brand Name (фирмы Compaq), имеет микропроцессор Pentium фирмы Intel с тактовой частотой 100 МГц, на системной плате имеется КЭШ- память объемом 256 Кбайт и основная память объемом 8 Мбайт, установлено 4 разъема расширения (слота) для локальной шины PCI, 2- для шины ISA и 1 комбинированный слот PCI/ISA. Емкость винчестера составляет 850 Мбайт, винчестер подключен к системной шине через локальный интерфейс Enhanced IDE; имеется дисковод для гибких дисков с форм- фактором 3,5». Видеомонитор (дисплей) подключен через видеоадаптер SVGA видео карты VESA (соответственно монитор обладает разрешающей способностью SVGA), видеоадаптер имеет память емкостью 1 Мбайт и подключается к микропроцессору через интерфейс PCI. Имеется графический манипулятор типа «мышь», поддерживаемый драйвером Microsoft Mouse 2.0. На компьютере установлена операционная система MS DOS 6.22 и операционная интегрированная программная оболочка MS Windows for Workgroups 3.11.

ТЕМА 6. СОСТОЯНИЕ И ТЕНДЕНЦИИ РАЗВИТИЯ ЭВМ

6.1 Классификация ЭВМ

6.1.1 Классификация ЭВМ по принципу действия
Электронная вычислительная машина, компьютер – комплекс технических средств, предназначенных для автоматической обработки информации в процессе решения вычислительных и информационных задач.

По принципу действия вычислительные машины делятся на три больших класса: аналоговые (АВМ), цифровые (ЦВМ) и гибридные (ГВМ).

Критерием деления вычислительных машин на эти три класса является форма представления информации, с которой они работают.

ЦВМ – вычислительная машины дискретного действия, работают с информацией, представленной в дискретной, а точнее, в цифровой форме.

АВМ – вычислительные машины непрерывного действия, работают с информацией, представленной в непрерывной (аналоговой) форме, т. е. в виде непрерывного ряда значений какой-либо физической величины (чаще всего электрического напряжения).

Наиболее широкое применение получили ЦВМ с электрическим представлением дискретной информации – электронные цифровые вычислительные машины, обычно называемые просто электронными вычислительные машинами (ЭВМ), без упоминания об их цифровом характере.

6.1.2 Классификация ЭВМ по этапам создания

По этапам создания и используемой элементной базе ЭВМ условно делятся на поколения:

1-е поколение, 50-е гг.: ЭВМ на электронных вакуумных лампах;

2-е поколение, 60-е гг.: ЭВМ на дискретных полупроводниковых приборах (транзисторах);

3-е поколение, 70-е гг.: ЭВМ на полупроводниковых интегральных схемах с малой и средней степенью интеграции (сотни – тысячи транзисторов в одном корпусе);

4-е поколение, 80-е гг.: ЭВМ на больших и сверхбольших интегральных схемах – микропроцессорах (десятки тысяч – миллионы транзисторов в одном кристалле);

5-е поколение, 90-е гг.: ЭВМ со многими десятками параллельно работающих микропроцессоров, позволяющих строить эффективные системы обработки знаний; ЭВМ на сверхсложных микропроцессорах с параллельно-векторной структурой, одновременно выполняющих десятки последовательных команд программы;

6-е и последующие поколения: оптоэлектронные ЭВМ с массовым параллелизмом и нейронной структурой – с распределенной сетью большого числа (десятки тысяч) несложных микропроцессоров, моделирующих архитектуру нейронных биологических систем.

Каждое следующее поколение ЭВМ имеет по сравнению с предшествующими существенно лучшие характеристики. Так, производительность ЭВМ и емкость всех запоминающих устройств увеличивается, как правило, больше чем на порядок.

6.1.3 Классификация ЭВМ по назначению

По назначению ЭВМ можно разделить на три группы: универсальные (общего назначения), проблемно-ориентированные и специализированные.

Универсальные ЭВМ предназначены для решения самых различных инженерно-технических задач: экономических, математических, информационных и других задач, отличающихся сложностью алгоритмов и большим объемом обрабатываемых данных. Они широко используются в вычислительных центрах коллективного пользования и в других мощных вычислительных комплексах.

Проблемно-ориентированные ЭВМ служат для решения более узкого круга задач, связанных, как правило, с управлением технологическими объектами; регистрацией, накоплением и обработкой относительно небольших объемов данных; выполнением расчетов по относительно несложным алгоритмам; они обладают ограниченными по сравнению с универсальными ЭВМ аппаратными и программными ресурсами.

Специализированные ЭВМ используются для решения узкого круга задач или реализации строго определенной группы функций. Такая узкая ориентация ЭВМ позволяет четко специализировать их структуру, существенно снизить их сложность и стоимость при сохранении высокой производительности и надежности их работы.

6.1.4 Классификация ЭВМ по размерам и функциональным возможностям

По размерам и функциональным возможностям ЭВМ можно разделить на сверхбольшие (суперЭВМ), большие, малые, сверхмалые (микроЭВМ).

Некоторые сравнительные параметры названных классов современных ЭВМ показаны в табл. 6.1.

Таблица 6.1. Сравнительные параметры классов современных ЭВМ

	Параметр
	СуперЭВМ
	Большие ЭВМ
	Малые ЭВМ
	МикроЭВМ

	Производительность, MIPS
	1000 – 100000
	10 – 1000
	1 – 100
	1 – 100

	Емкость ОП, Мбайт
	2000 – 10000
	64 – 10000
	4 – 512
	4 – 256

	Емкость ВЗУ, Гбайт
	500 – 5000
	50 – 1000
	2 – 100
	0,5 – 10

	Разрядность, бит
	64 – 128
	32 – 64
	16 – 64
	16 – 64


Исторически первыми появились большие ЭВМ, элементная база которых прошла путь от электронных ламп до интегральных схем со сверхвысокой степенью интеграции.

Производительность больших ЭВМ оказалась недостаточной для ряда задач: прогнозирование метеообстановки, управления сложными оборонными комплексами, моделирования экологических систем и др. Это явилось предпосылкой для разработки и создания суперЭВМ, самых мощных вычислительных систем, интенсивно развивающихся и в настоящее время.

Появление в 70-х гг. малых ЭВМ обусловлено, с одной стороны, прогрессом в области электронной элементной базы, а с другой – избыточностью ресурсов больших ЭВМ для ряда приложений. Малые ЭВМ используются чаще всего для управления технологическими процессами. Они более компактны и значительно дешевле больших ЭВМ.

Дальнейшие успехи в области элементной базы и архитектурных решений привели к возникновению супермини-ЭВМ – вычислительной машины, относящейся по архитектуре, размерам и стоимости к классу малых ЭВМ, но по производительности сравнимой с большой ЭВМ.

Изобретение в 1969 г. микропроцессора (МП) привело к появлению в 70-х гг. еще одного класса ЭВМ – микроЭВМ (рис. 6.1). Именно наличие МП служило первоначально определяющим признаком микроЭВМ. Сейчас микропроцессоры используются во всех без исключения классах ЭВМ.

Рис. 6.1. Классификация микроЭВМ

Многопользовательские микроЭВМ – это мощные микроЭВМ, оборудованные несколькими видеотерминалами и функционирующие в режиме разделения времени, что позволяет эффективно работать на них сразу нескольким пользователям.

Персональные компьютеры (ПК) – однопользовательские микроЭВМ, удовлетворяющие требованиям общедоступности и универсальности применения.

Рабочие станции (work station) представляют собой однопользовательские мощные микроЭВМ, специализированные для выполнения определенного вида работ (графических, инженерных, издательских и др.).

Серверы (server) – многопользовательские мощные микроЭВМ в вычислительных сетях, выделенные для обработки запросов от всех станций сети.

6.2 Большие ЭВМ

Большие ЭВМ за рубежом часто называют мэйнфреймами (Mainframe). К мэйнфреймам относят, как правило, компьютеры, имеющие следующие характеристики: производительность не менее 10 MIPS; основную память емкостью от 64 до 10000 Мбайт; внешнюю память не менее 50 Гбайт; многопользовательский режим работы (обслуживают одновременно от 16 до 1000 пользователей).

Основные направления эффективного применения мэйнфреймов – это решение научно-технических задач, работа в вычислительных системах с пакетной обработкой информации, работа с большими базами данных, управление вычислительными  сетями и их ресурсами. Последнее направление – использование мэйнфреймов в качестве больших серверов вычислительных сетей часто отмечается специалистами среди наиболее актуальных.

Родоначальником современных больших ЭВМ, по стандартам которой в последние несколько десятилетий развивались ЭВМ этого класса в большинстве стран мира, является фирма IBM. Ее модели IBM 360 и IBM 370, их архитектура и программное обеспечение взяты за основу и при создании отечественной системы больших машин ЕС ЭВМ.

Зарубежные фирмы определяют рейтинг мэйнфреймов, учитывая многие показатели: надежность; производительность; емкость основной и внешней памяти; время обращения к основной памяти; время доступа и трансфер внешних запоминающих устройств; характеристики КЭШ-памяти; количество каналов и эффективность системы ввода-вывода; аппаратную и программную совместимость с другими ЭВМ; поддержку сети и др.

По данным экспертов, на мэйнфреймах сейчас находится около 70 % «компьютерной» информации; только в США в 1995 г. было установлено 40 тыс. мэйнфреймов. В России в настоящее время используется около 5 тыс. ЕС ЭВМ и примерно столько же фирменных мэйнфреймов: IBM (ES/9000 установлены в нескольких банках, на автозаводах, металлургических комбинатах), и Hitachi Data System, Fujitsu др.

6.3 Малые ЭВМ

Малые ЭВМ (мини-ЭВМ) – надежные, недорогие и удобные в эксплуатации компьютеры, обладающие несколько более низкими по сравнению с мэйнфреймами возможностями.

Мини-ЭВМ (и наиболее мощные из них супермини-ЭВМ) обладают следующими характеристиками: производительность – до 100 MIPS; емкость основной памяти – 4 - 512 Мбайт; емкость дисковой памяти – 2 - 100 Гбайт; число поддерживаемых пользователей – 16 - 512.

Все модели мини-ЭВМ разрабатываются на основе микропроцессорных наборов интегральных микросхем, 16-, 32-, 64-разрядных микропроцессоров. Основные их особенности: широкий диапазон производительности в конкретных условиях применения, аппаратная реализация большинства системных функций ввода-вывода информации, простая реализация микропроцессорных и многомашинных систем, высокая скорость обработки прерываний, возможность работы с форматами данных различной длины.

К достоинствам мини-ЭВМ можно отнести: специфичную архитектуру с большой модульностью, лучшее, чем у мэйнфреймов, соотношение производительность/цена, повышенная точность вычислений.

Мини-ЭВМ ориентированы на использование в качестве управляющих вычислительных комплексов. Традиционная для подобных комплексов широкая номенклатура периферийных устройств дополняется блоками межпроцессорной связи, благодаря чему обеспечивается реализация вычислительных систем с изменяемой структурой.

Наряду с использованием для управления технологическими процессами мини-ЭВМ успешно применяются для вычислений в многопользовательских вычислительных системах, в системах автоматизированного проектирования, в системах моделирования несложных объектов, в системах искусственного интеллекта.

Родоначальником современных мини-ЭВМ можно считать компьютеры PDP-11 (Program Driven Processor – программно-управляемый процессор) фирмы DEC (Digital Equipment Corporation – Корпорация дискретного оборудования, США).

6.4 Персональные компьютеры

Персональный компьютер для удовлетворения требованиям общедоступности и универсальности применения должен иметь следующие характеристики: малую стоимость, находящуюся в пределах доступности для индивидуального покупателя; автономность эксплуатации без специальных требований к условиям окружающей среды; гибкость архитектуры, обеспечивающую ее адаптивность к разнообразным применениям в сфере управления, науки, образования, в быту; «дружественность» операционной системы и прочего программного обеспечения, обусловливающую возможность работы с ней пользователя без специальной профессиональной подготовки; высокую надежность работы (более 5000 ч наработки на отказ).

Широко известны персональные компьютеры, выпускаемые американскими фирмами: Compaq Computer, Apple (Macintosh), Hewlett Packard, Dell, DEC, а также фирмами Великобритании: Spectrum, Amstrad; Франции: Micral; Италии: Olivetty; Японии: Toshiba, Panasonic, Partner.

Наибольшей популярностью в настоящее время пользуются персональные компьютеры клона (архитектуры определенного направления) IBM, первые модели которых появились в 1981 г. Существенно им уступают по популярности персональные компьютеры клона DEC (Digital Equipment Corporation), в частности широко известные ПК Macintosh фирмы Apple, занимающие по распространенности 2-е место.

В начале 90-х годов мировой парк компьютеров составлял примерно 150 млн. шт., из них около 90% - это персональные компьютеры, в частности профессиональных ПК типа IBM PC более 100 млн. шт. (75% всех ПК); профессиональных ПК типа DEC около 5 млн. шт.

Персональные компьютеры можно классифицировать по ряду признаков.

По поколениям ПК делятся следующим образом:

· ПК 1-го поколения – используют 8-битные микропроцессоры;

· ПК 2-го поколения – используют 16-битные микропроцессоры;

· ПК 3-го поколения – используют 32-битные микропроцессоры;

· ПК 4-го поколения – используют 64-битные микропроцессоры;

Классификация ПК по конструктивным особенностям показана на рис. 6.2.

Рис. 6.2. Классификация ПК по конструктивным особенностям
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6.5 СуперЭВМ

К суперЭВМ относятся мощные многопроцессорные вычислительные машины с быстродействием сотни миллионов – десятки миллиардов операций в секунду.

Типовая модель суперЭВМ 2000 г. имеет следующие характеристики:

· высокопараллельная многопроцессорная вычислительная система с быстродействие примерно 100000 MFLOPS;

· емкость: оперативной памяти 10 Гбайт, дисковой памяти 1 – 10 Тбайт (1 Тбайт = 1000 Гбайт);

· разрядность 64; 128 бит.

Фирма Cray Research к 2000 г. Создала суперЭВМ производительностью 1 TFLOPS = 1000000 MFLOPS.

Создать такую высокопроизводительную ЭВМ по современной технологии на одном микропроцессоре не представляется возможным ввиду ограничения, обусловленного конечным значением скорости распространения электромагнитных волн (300000 км/с), ибо время распространения сигнала на расстояние нескольких миллиметров (линейный размер стороны МП) при быстродействии 100 млрд. оп/с становится соизмеримым с временем выполнения одной операции. Поэтому суперЭВМ создаются в виде высокопараллельных многопроцессорных вычислительных систем (МПВС).

Высокопараллельные МПВС имеют несколько разновидностей:

· магистральные (конвейерные) МПВС, в которых процессоры одновременно выполняют разные операции над последовательным потоком обрабатываемых данных; по принятой классификации такие МПВС относятся к системам с многократным потоком команд и однократным потоком данных (МКОД или MIMD – Multiple Instruction Single Data);

· векторные МПВС, в которых все процессоры одновременно выполняют одну команду над различными данными – однократный поток команд с многократным потоком данных (ОКМД или SIMD – Single Instruction Multiple Data);

· матричные МПВС, в которых МП одновременно выполняют разные операции над несколькими последовательными потоками обрабатываемых данных – многократный поток команд с многократным потоком данных (МКМД или MIMD – Multiple Instruction Multiple Data).

Условные структуры однопроцессорной (SISD – Single Instruction Single Data) и названных многопроцессорных вычислительных систем показаны на рис. 6.3.

В суперЭВМ используются все три варианта архитектуры МПВС:

· структура MIMD в классическом ее варианте (например, в суперкомпьютере BSP фирмы Burroughs);

· параллельно-конвейерная модификация, иначе, MMISD, т. е. многопроцессорная (Multiple) MISD-архитектура (например, в суперкомпьютере «Эльбрус 3»);

· параллельно-векторная модификация, иначе MSIMD, т. е. многопроцессорная SIMD-архитектура (например, в суперкомпьютере Cray 2).

Наибольшую эффективность показала MSIMD-архитектура, поэтому в современных суперЭВМ чаще всего используется именно она (суперкомпьютеры фирм Cray, Fujitsu, NRC, Hitachi и др.).

Первая суперЭВМ была задумана в 1960 г. и создана в 1972 г. (машина ILLIAC IV с производительностью 20 MFLOPS), а, начиная с 1974 г. лидерство в разработке суперЭВМ захватила фирма Cray Research, выпустившая ЭВМ Cray 1производительностью 160 MFLOPS и объемом ОП 64 Мбайта, а в 1984 г. – ЭВМ Cray 2, в полной мере реализовавшей архитектуру MSIMD и ознаменовавшую появление нового поколения суперЭВМ. Производительность Cray 2 – 2000 MFLOPS, объем ОП – 2 Гбайта. Классическое соотношение, ибо критерий сбалансированности ресурсов ЭВМ – каждому MFLOPS производительности процессора должно соответствовать не менее 1 Мбайта оперативной памяти.

В настоящее время в мире насчитывается несколько тысяч суперЭВМ (в 1991 г. – 900 шт.), начиная от простеньких офисных Cray EL до мощных Cray 3, Cray 4, Cray Y-MP C90 фирмы Cray Research, Cyber 205 фирмы Control Data, SX-3 и SX-X фирмы NEC, VP 2000 фирмы Fujitsu (Япония), VPP 500 фирмы Siemens (ФРГ) и др., производительностью несколько десятков тысяч MFLOPS; среди лучших суперЭВМ можно отметить и отечественные компьютеры.

6.6 Серверы
Особую интенсивно развивающуюся группу ЭВМ образуют многопользовательские ком​пьютеры, используемые в вычислительных сетях, — серверы. Серверы обычно относят к микроЭВМ, но по своим характеристикам мощные серверы скорее можно отнести к малым ЭВМ и даже к мэйнфреймам, а суперсерверы приближаются к суперЭВМ.

Сервер — выделенный для обработки запросов от всех станций вычислительной сети компьютер, предоставляющий этим станциям доступ к общим системным ресурсам (вычислительным мощностям, базам данных, библиотекам программ, принтерам, факсам и др.) и распределяющий эти ресурсы. Такой универсальный сервер часто называют серве​ром приложений.
Серверы в сети часто специализируются. Специализированные серверы используются для устранения наиболее "узких" мест в работе сети: создание и управление базами данных и архивами данных, поддержка многоадресной факсимильной связи и электронной почты, управление многопользовательскими терминалами (принтеры, плот​теры) и др.

Файл-сервер (File Server) используется для работы с файлами данных, имеет объ​емные дисковые запоминающие устройства, часто на отказоустойчивых дисковых массивах RAID емкостью до 1 Тбайта.

Архивационный сервер (сервер резервного копирования, Storage Express Sys​tem) служит для резервного копирования информации в крупных многосерверных сетях, ис​пользует накопители на магнитной ленте (стриммеры) со сменными картриджами емкостью до 5 Гбайт; обычно выполняет ежедневное автоматическое архивирование со сжатием ин​формации от серверов и рабочих станций по сценарию, заданному администратором сети (естественно, с составлением каталога архива).

Факс-сервер (Net SatisFaxion) — выделенная рабочая станция для организации эффективной многоадресной факсимильной связи с несколькими факсмодемными платами, со специальной защитой информации от несанкционированного доступа в процессе переда​чи, с системой хранения электронных факсов.

Почтовый сервер (Mail Server) — то же, что и факс-сервер, но для организации электронной почты, с электронными почтовыми ящиками.

Сервер печати (Print Server, Net Port) предназначен для эффективного использо​вания системных принтеров.

Сервер телеконференций имеет систему автоматической обработки видеоизображений и др.

6.7 Переносные компьютеры

Переносные компьютеры — быстроразвивающийся  подкласс  персональных компьютеров.

Большинство переносных компьютеров имеют автономное питание от аккумуляторов, но могут подключаться и к сети.

В качестве видеомониторов у них применяются плоские с видеопроектором жидко​кристаллические дисплеи, реже — люминесцентные для презентаций или газоразрядные.

Жидкокристаллические дисплеи (LCD – Liquid Crystal Display) бывают с активной и пассивной матрицами.

Наряду с монохромными в последнее время широко используются и цветные дисплеи. У цветных дисплеев каждый пиксель состоит из 3 - 4 отдельных подпикселей, покрытых тонкими светофильтрами разных цветов. Разрешающая способность большинства жидко​кристаллических дисплеев не превосходит 640x480 пикселей.

Наращивание аппаратных средств у многих переносных компьютеров выполняется подключением плат специальной конструкции.

Клавиатура чаще всего чуть укороченная: 84-86 клавиш (вместо 101 у настольных ПК), но может иметься разъем для подключения и полной клавиатуры; у некоторых моде​лей клавиатура раскладная. У миниатюрных компьютеров клавиатура бывает так мала, что для нажатия клавиш используется специальная указочка.

В качестве манипулятора (устройства указания) обычно используется не мышь, а трек​бол, трекпойнт или трекпад.

Трекбол (Track Ball) — пластмассовый шар диаметром 15-20 мм, вращающийся по любому направлению (напоминающий стационарно укрепленную перевернутую мышь).

Трекпойнт (Track Point) — специальная гибкая клавиша на клавиатуре типа лас​тика, прогиб которой в нужном направлении перемещает курсор на экране дисплея.

Трекпад (Track Pad или Touch Pad) — небольшой планшет, размещенный на блоке клавиатуры и содержащий под тонкой пленкой сеть проводников, воспринимающих при легком нажиме направление перемещения нажимающего объекта, например пальца. Приня​тый сигнал используется для управления курсором.

Применяются в переносных компьютерах и сенсорные экраны, в которых при​косновение к их поверхности обусловливает перемещение курсора в место прикосновения или выбор процедуры по меню, выведенному на экран.

Переносные компьютеры весьма разнообразны: от громоздких и тяжелых (до 15 кг) портативных рабочих станций до миниатюрных электронных записных книжек массой около 100 г. Рассмотрим кратко некоторые типы переносных ПК.

Портативные рабочие станции – наиболее мощные и крупные переносные ПК. Они оформляются часто в виде чемодана и носят жаргонное название Nomadic – кочевник. Их характеристики аналогичны характеристикам стационарных ПК – рабочих станций. По существу, это и есть обычные рабочие станции, питающиеся от сети, но конструктивно оформленные в корпусе, удобном для переноса, имеющие плоский жидкокристаллический монитор, модем и способные оперативно подключаться к каналам связи для работы в вычислительной сети.

Этот тип переносных компьютеров может эффективно использоваться для выездных презентаций, особенно при наличии средств мультимедиа, но может с успехом применяться и в стационарном варианте, позволяя экономить место на рабочем столе.

Портативные (наколенные) компьютеры типа «Lap Top» оформляются в виде небольших чемоданчиков размером с «дипломат», их масса обычно в пределах 5 – 10 кг. Аппаратное и программное обеспечение позволяет им успешно конкурировать с лучшими стационарными ПК.

Компьютеры-блокноты (Note Book и Sub Note Book, их называют также и Omni Book – «вездесущие») выполняют все функции настольных ПК. Конструктивно они оформлены в виде миниатюрного чемоданчика (иногда со съемной крышкой) размером с небольшую книгу. По своим характеристикам во многом совпадают с Lap Top, отличаясь от них лишь размерами и несколько меньшими объемами оперативной и дисковой памяти (дисковод «флоппи» и винчестер часто внешние).

Многие модели компьютеров-блокнотов  имеют модемы для подключения к каналу связи и соответственно к вычислительной сети. Некоторые из них для дистанционного беспроводного обмена информацией с другими компьютерами оборудованы радиомодемами и оптоэлектронными инфракрасными портами. Последние обеспечивают межкомпьютерную связь на расстоянии нескольких десятков метров и в пределах прямой видимости. Возможность связи индицируется появлением на экране компьютера специальной пиктограммы. Имеют жидкокристаллические монохромные и цветные дисплеи небольшого размера. Клавиатура всегда укороченная, манипуляторы типа Track Point и Track Pad.

Питание Note Book осуществляется от портативных аккумуляторов, обеспечивающих автономную работу в течение 3 – 4 ч.

Карманные компьютеры (Palm Top, что значит «наладонные») имеют массу около 300 г; типичные размеры в сложенном расстоянии 160х80х25 мм. Это полноправные ПК, имеющие микропроцессор, оперативную и постоянную память, обычно монохромный жидкокристаллический дисплей, портативную клавиатуру, порт-разъем для подключения в целях обмена информации к стационарному ПК.

Электронные секретари (PDA – Personal Digital Assistent, иногда их называют Hand Help – ручной помощник) имеют формат карманного компьютера (массой не более 0,5 кг), но более широкие функциональные возможности, нежели Palm Top, встроенные текстовые, а иногда и графические редакторы, электронные таблицы.

Большинство PDA имеют модемы и могут обмениваться информацией с другими ПК, а при подключении к вычислительной сети могут получать и отправлять электронную почту и факсы. Некоторые из них имеют даже автоматические номеронабиратели. Новейшие модели PDA для дистанционного беспроводного обмена информацией с другими компьютерами оборудованы радиомодемами и инфракрасными портами.

Ручной ввод информации возможен с клавиатуры, у некоторых моделей имеется «перьевой» ввод: сенсорный экран, указка (перо) и экранная эмуляция клавиатуры (указкой можно «нажимать» клавиши на экране), у некоторых моделей имеется гибридный ввод: с клавиатуры, для выбора пунктов меню и некоторых рукописных записей – перьевой ввод.

Электронные секретари имеют небольшой жидкокристаллический дисплей (иногда размещенный в съемной крышке компьютера) и возможность наращивания ресурсов.

Электронные записные книжки (organizer – органайзеры) относятся к «легчайшей категории» портативных компьютеров (к этой категории кроме них относятся калькуляторы, электронные переводчики и др.); масса их не превышает 200 г. Органайзеры пользователем не программируются, но содержат вместительную память, в которую можно записать необходимую информацию и отредактировать ее с помощью встроенного текстового редактора; в памяти можно хранить деловые письма, тексты соглашений, контрактов, распорядок дня и деловых встреч. В органайзер встроен внутренний таймер, который напоминает звуком о деле в заданное время. Есть защиты информации от несанкционированного доступа, обычно по паролю.

Есть разъем для подключения к компьютеру, небольшой монохромный жидкокристаллический дисплей. Благодаря низкому потреблению мощности питание от аккумулятора обеспечивает без подзарядки хранение информации до 5 лет.

6.8 Тенденции развития вычислительных систем

Представление о совершенствовании технологии использования компьютеров дает табл. 6.2.

Таблица 6.2. Совершенствование технологии использования компьютеров

	Параметр
	Этапы развития компьютеров

	
	50-е гг.
	60-е гг.
	70-е гг.
	80-е гг.
	90-е гг.

	Цель использования ЭВМ (преимущественно)
	Научно-технические расчеты
	Технические и экономические расчеты
	Управление и экономические расчеты
	Управление; предоставление информации
	Телекоммуникации, информационное обслуживание и управление

	Режим работы ЭВМ
	Однопрограммный
	Пакетная обработка
	Разделение времени
	Персональная работа
	Сетевая обработка

	Интеграция данных
	Низкая 
	Средняя
	Высокая
	Очень высокая
	Сверхвысокая

	Расположение пользователя
	Машинный зал
	Отдельное помещение
	Терминальный зал
	Рабочий стол
	Произвольное мобильное

	Тип пользователя
	Инженеры-программисты
	Профессиональные программисты
	Программисты-пользователи
	Пользователи с общей компьютерной подготовкой
	Слабообученные пользователи

	Тип диалога
	Работа за пультом
	Обмен перфоносителями и машинограммами
	Интерактивный (через клавиатуру и экран)
	Интерактивный по жесткому меню
	Интерактивный экранный типа «вопрос-ответ»


Главной тенденцией развития вычислительной техники в настоящее время является дальнейшее расширение сфер применения ЭВМ и, как следствие, переход от отдельных машин к вычислительным системам и комплексам разнообразных конфигураций с широким диапазоном функциональных возможностей и характеристик.

Наиболее перспективные, создаваемых на основе ПК, территориально распределенные многомашинные вычислительные системы – вычислительные сети – ориентируются в основном на коммуникационные услуги: электронную почту, системы телеконференций и информационно-справочные системы.

Специалисты считают, что в начале XXI в. в цивилизованных странах произойдет смена основной информационной среды. Удельные объемы информации, получаемой обществом по традиционным информационным каналам (радио, телевидение, печать) и компьютерным сетям, можно проиллюстрировать следующей диаграммой, показанной на рис. 6.4.

Уже сегодня пользователям глобальной вычислительной сети Internet стала доступной практически любая находящаяся в хранилище знаний этой сети неконфиденциальная информация.

При разработке и создании собственно ЭВМ существенный и устойчивый приоритет в последние годы имеют сверхмощные компьютеры — суперЭВМ и миниатюрные, и сверхминиатюрные ПК. Ведутся, как уже указывалось, поисковые работы по созданию ЭВМ 6-го поколения, базирующихся на распределенной нейронной архитектуре, — нейрокомпьютеров. В частности, в нейрокомпьютерах могут использоваться уже имею​щиеся специализированные сетевые МП — транспьютеры – микропроцессоры сети со встроенными средствами связи.

Ближайшие прогнозы по созданию отдельных устройств ЭВМ:

· микропроцессоры с быстродействием 1000 MIPS и встроенной памятью 16 Мбайт;

· встроенные сетевые и видеоинтерфейсы;

· плоские (толщиной 3-5 мм) крупноформатные дисплеи с разрешающей способнос​тью 1000x800 пикселей и более;

· портативные, размером со спичечный коробок, магнитные диски емкостью более 100 Гбайт. Терабайтные дисковые массивы на их основе сделают практически ненуж​ным стирание старой информации.

Повсеместное использование мультиканальных широкополосных радио-, волоконно-оптических, а в пределах прямой видимости и инфракрасных каналов обмена информацией между компьютерами обеспечит практически неограниченную пропускную способность (трансфер до сотен миллионов байт в секунду).

Широкое внедрение средств мультимедиа, в первую очередь аудио- и видеосредств ввода и вывода информации, позволит общаться с компьютером на естественном языке. Мультимедиа нельзя трактовать узко, только как мультимедиа на ПК. Можно говорить о бытовом (домашнем) мультимедиа, включающем в себя и ПК, и целую группу потребитель​ских устройств, доводящих потоки информации до потребителя и активно забирающих ин​формацию у него.

Этому уже сейчас способствуют:

· зарождающиеся технологии медиа-серверов, способных собирать и хранить огромней​шие объемы информации и выдавать ее в реальном времени по множеству одновре​менно приходящих запросов;

· системы сверхскоростных широкополосных информационных магистралей, связы​вающие воедино все потребительские системы.

Названные ожидаемые технологии и характеристики устройств ЭВМ совместно с их общей миниатюризацией могут сделать всевозможные вычислительные средства и системы вездесущими (вспомните альтернативное название компьютера-блокнота: Omni Book), при​вычными, обыденными, естественно насыщающими нашу повседневную жизнь.

Специалисты предсказывают в ближайшие годы возможность создания компью​терной модели реального мира, такой виртуальной (кажущейся, воображаемой) системы, в которой мы можем активно жить и манипулировать виртуальными предметами. Простейший прообраз такого кажущегося мира уже сейчас существует в сложных компьютерных играх.

Информационная революция затронет все стороны жизнедеятельности, появятся сис​темы, создающие виртуальную реальность:

· компьютерные системы — при работе на ЭВМ с "дружественным интер​фейсом" абоненты по видеоканалу будут видеть виртуального собеседника, активно общаться с ним на естественном речевом уровне с аудио- и видеоразъяснениями, сове​тами, подсказками. "Компьютерное одиночество", так вредно влияющее на психику активных пользователей ЭВМ, исчезнет;

· системы автоматизированного обучения — при наличии обратной видеосвязи абонент будет общаться с персональным виртуальным учителем, учитыва​ющим психологию, подготовленность, восприимчивость ученика;

· торговля — любой товар будет сопровождаться не магнитным кодом, нанесенным на торговый ярлык, а активной компьютерной табличкой, дистанционно общающейся с потенциальным покупателем и сообщающей всю необходимую ему информацию — что, где, когда, как, сколько и почем. И так далее, и тому подобное. 

Техническое обеспечение, необходимое для создания таких виртуальных систем: 

· дешевые, простые, портативные компьютеры со средствами мультимедиа; 

· программное обеспечение для "вездесущих" приложений;

· миниатюрные приемопередающие радиоустройства (трансиверы) для связи компьюте​ров друг с другом и с сетью;

· распределенные широкополосные каналы связи и сети.

Многие предпосылки для создания указанных компонентов, да и простейшие их про​образы уже существуют.

ТЕМА 7. КОМПЬЮТЕРНЫЕ СЕТИ

7.1 Коммуникационная среда и передача данных

7.1.1. Назначение и классификация компьютерных сетей

Распределенная обработка данных. Современное производство требует высоких скоростей обработки информации, удобных форм ее хранения и передачи. Необходимо также иметь динамичные способы обращения к информации, способы поиска данных в заданные временные интервалы; реализовывать сложную математическую и логическую обработку данных. Управление крупными пред​приятиями, управление экономикой на уровне страны требуют участия в этом процессе до​статочно крупных коллективов. Такие коллективы могут располагаться в различных районах города, в различных регионах страны и даже в различных странах. Для решения задач управления, обеспечивающих реализацию экономической стратегии, становятся важ​ными и актуальными скорость и удобство обмена информацией, а также возможность тес​ного взаимодействия всех участвующих в процессе выработки управленческих решений.

В эпоху централизованного использования ЭВМ с пакетной обработкой информации пользователи вычислительной техники предпочитали приобретать компьютеры, на которых можно было бы решать почти все классы их задач. Однако сложность решаемых задач об​ратно пропорциональна их количеству, и это приводило к неэффективному использованию вычислительной мощности ЭВМ при значительных материальных затратах. Нельзя не учи​тывать и тот факт, что доступ к ресурсам компьютеров был затруднен из-за существующей политики централизации вычислительных средств в одном месте.

Появление малых ЭВМ, микроЭВМ и, наконец, ПК потребовало нового подхода к организации систем обработки данных, к созданию новых информационных технологий. Возникло логически обоснованное требование перехода от использования отдельных ЭВМ в системах централизованной обработки данных к распределенной обработке данных.

Распределенная обработка данных – обработка данных, выполняемая на независимых, но связанных между собой компьютерах, представляющих распределенную систему.

Для реализации распределенной обработки данных были созданы многомашинные ассоциации, структура которых разрабатывается по одному из следующих направлений:

· многомашинные вычислительные комплексы (МВК);

· компьютерные (вычислительные) сети.

Многомашинный вычислительный комплекс – группа установленных рядом вычислительных машин, объединенных с помощью специальных средств сопряжения и выполняющих совместно единый информационно-вычислительный процесс.

Многомашинные вычислительные комплексы могут быть:

· локальными при условии установки компьютеров в одном помещении, не требующих для взаимосвязи специального оборудования и каналов связи;

· дистанционными, если некоторые компьютеры комплекса установлены на значительном расстоянии от центральной ЭВМ и для передачи данных используется телефонные каналы связи.

Компьютерная (вычислительная) сеть – совокупность компьютеров и терминалов, соединенных с помощью каналов связи в единую систему, удовлетворяющую требованиям распределенной обработки данных.

Обобщенная структура компьютерной сети. Компьютерные сети являются высшей формой многомашинных ассоциаций. Объединение в один комплекс средств вычислительной техники, аппаратуры связи и каналов передачи данных предъявляет специфические требования со стороны каждого элемента многомашинной ассоциации, а также требует формирования специальной терминологии.

Абоненты сети – объекты, генерирующие или потребляющие информацию в сети.

Абонентами сети могут быть отдельные ЭВМ, комплексы ЭВМ, терминалы, промышленные роботы, станки с числовым программным управлением и т. д. Любой абонент сети подключается к станции.

Станция – аппаратура, которая выполняет функции, связанные с передачей и приемом информации.

Совокупность абонента и станции принято называть абонентской системой. Для организации взаимодействия абонентов необходима физическая передающая среда.

Физическая передающая среда – линии связи или пространство, в котором распространяются электрические сигналы, и аппаратура передачи данных.

На базе физической передающей среды строится коммуникационная сеть, которая обеспечивает передачу информации между абонентскими системами.

Такой подход позволяет рассматривать любую компьютерную сеть как совокупность абонентских систем и коммуникационной сети. Обобщенная структура компьютерной сети приведена на рис. 7.1.

Классификация вычислительных сетей. В зависимости от территориального расположения абонентских систем вычислительные сети можно разделить на три основных класса:

· глобальные сети (WAN – Wide Area Network);

· региональные сети (MAN – Metropolitan Area Network);

· локальные сети (LAN – Local Area Network).

Глобальная вычислительная сеть объединяет абонентов, расположенных в разных странах, на различных континентах. Взаимодействие между абонентами такой сети может осуществляться на базе телефонных линий связи, радиосвязи и систем спутниковой связи. Глобальные вычислительные сети позволяют решить проблему объединения информационных ресурсов всего человечества и организации доступа к этим ресурсам.

Региональная вычислительная сеть связывает абонентов, расположенных на значительном расстоянии друг от друга. Она может включать абонентов внутри большого города, экономического региона, отдельной страны. Обычно расстояние между абонентами региональных вычислительных сетей составляет десятки – сотни километров.

Локальная вычислительная сеть объединяет абонентов, расположенных в пределах небольшой территории. В настоящее время не существует четких ограничений на территориальный разброс абонентов локальной вычислительной сети. Обычно такая сеть привязана к конкретному месту. К классу локальных вычислительных относятся сети отдельных предприятий, фирм, офисов и т. д. Протяженность такой сети можно ограничить пределами 2 – 2,5 км.

Объединение глобальных, региональных и локальных вычислительных сетей позволяет создавать многосетевые иерархии. Они обеспечивают мощные, экономически целесообразные средства обработки огромных информационных массивов и доступ к неограниченным информационных ресурсам. На рис. 7.2 приведена одна из возможных иерархий вычислительных сетей.

7.1.2 Характеристика процесса передачи данных

Режимы передачи данных. Любая коммуникационная есть должна включать следующие основные компоненты: передатчик, сообщение, средства передачи, приемник.

Передатчик – устройство, являющееся источником данных.

Приемник – устройство, принимающее данные. Приемником могут быть компьютер, терминал или какое-либо цифровое устройство.

Сообщение – цифровые данные определенного формата, предназначенные для передачи. Это может быть файл базы данных, таблица, ответ на запрос, текст или изображение.

Для передачи сообщений в вычислительных сетях используются различные типы каналов связи. Наиболее распространены выделенные телефонные каналы и специальные каналы для передачи цифровой информации. Применяются также радиоканала и каналы спутниковой связи.

Для характеристики процесса обмена сообщениями в вычислительной сети по каналам связи используются следующие понятия: режим передачи, код передачи, тип синхронизации.

Режим передачи. Существуют три режима передачи: симплексный, полудуплексный и дуплексный.

Симплексный режим – передача данных только в одном направлении.

Полудуплексный режим – попеременная передача информации, когда источник и приемник последовательно меняются местами.

Дуплексный режим – одновременная передача и прием сообщений. Дуплексный режим является наиболее скоростным режимом работы и позволяет эффективно использовать вычислительные возможности быстродействующих ЭВМ в сочетании с высокой скоростью передачи данных по каналам связи.

Коды передачи данных. Для передачи информации по каналам связи используются специальные коды. Эти коды стандартизированы и определены рекомендациями ISO (International Organization for Standardization) – Международной организации по стандартизации (МОС) или Международного консультативного комитета по телефонии и телеграфии (МККТТ).

Наиболее распространенным кодом передачи по каналам связи является код ASCII. Принятый для обмена информацией практически во всем мире (отечественный аналог – код КОИ-7).

Следует обратить внимание еще на один способ связи между ЭВМ, когда ЭВМ объединены в комплекс с помощью интерфейсного кабеля и с помощью двухпроводной линии связи.

Интерфейсный кабель – это набор проводов, по которым передаются сигналы от одного устройства компьютера к другому. Чтобы обеспечить быстродействие, для каждого сигнала выведен отдельный провод. Сигналы передаются в определенной последовательности и в определенных комбинациях друг с другом. Сигналы передаются в определенной последовательности и в определенных комбинациях друг с другом.

Для передачи кодовой комбинации используется столько линий, сколько битов эта комбинация содержит. Каждый бит передается по отдельному проводу. Это параллельная передача или передача параллельным кодом.
Для передачи кодовой комбинации по двухпроводной линии группа битов передается по одному проводу бит за битом. Это передача информации последовательным кодом.
Типы синхронизации данных. Процессы передачи или приема информации в вычислительных сетях могут быть привязаны к определенным временным отрезкам, т. е. один из процессов может начаться после того, как получит данные от другого процесса. Такие процессы называются синхронными.
В то же время существуют процессы, в которых нет такой привязки, и они могут выполняться независимо от степени полноты передачи данных. Такие процессы называются асинхронными.
Синхронизация данных – согласование различных процессов во времени. В системах передачи данных используются два способа передачи данных: синхронный и асинхронный.

При синхронной передаче информация передается блоками, которые обрамляются специальными управляющими символами. В состав блока включается также специальные синхросимволы, обеспечивающие контроль состояния физической передающей среды, и символы, позволяющие обнаруживать ошибки при обмене информацией. В конце блока данных при синхронной передаче в канал связи выдается контрольная последовательность, сформированная по специальному алгоритму. По этому же алгоритму формируется контрольная последовательность при приеме информации из канала связи. Если обе последовательности совпадают – ошибок нет. Блок данных принят. Если же последовательности не совпадают – ошибка. Передача повторяется до положительного результата проверки. Если повторные передачи не дают положительного результата, то фиксируется состояние аварии.

Синхронная передача – высокоскоростная и почти безошибочная. Она используется для обмена сообщениями между ЭВМ в вычислительных сетях. Синхронная передача требует дорогостоящего оборудования.

При асинхронной передаче данные передаются в канал связи как последовательность битов, из которой при приеме необходимо выделить байты для последующей обработки. Для этого каждый байт ограничивается стартовым и стоповым битами, которые и позволяют произвести выделение их из потока передачи. Иногда в линиях связи с низкой надежностью используется несколько пар таких битов. Дополнительные стартовые и стоповые биты несколько снижают эффективную скорость передачи данных и соответственно пропускную способность канала связи. В то же время асинхронная передача не требует дорогостоящего оборудования и отвечает требованиям организации диалога в вычислительной сети при взаимодействии персональных ЭВМ.

7.1.3 Аппаратная реализация передачи данных

Способы передачи цифровой информации. Цифровые данные по проводнику передаются путем смены текущего напряжения: нет напряжения – «0», есть напряжение – «1». Существуют два способа передачи информации по физической передающей среде: цифровой и аналоговый.

При цифровом или узкополосном способе передачи данные передаются в их естественном виде на единой частоте. Узкополосный способ позволяет передавать только цифровую информацию, обеспечивает в каждый данный момент времени возможность использования передающей среды только двумя пользователями и допускает нормальную работу только на ограниченном расстоянии. Узкополосный способ передачи обеспечивает высокую скорость обмена данными – до 10 Мбит/с и позволяет создавать легко конфигурируемые вычислительные сети. Подавляющее число локальных вычислительных сетей использует узкополосную передачу.

Аналоговый способ передачи цифровых данных. обеспечивает широко​полосную передачу за счет использования в одном канале сигналов различных несущих частот.

При аналоговом способе передачи происходит управление параметрами сигнала несу​щей частоты для передачи по каналу связи цифровых данных.

Сигнал несущей частоты представляет собой гармоническое колебание.

Передать цифровые данные по аналоговому каналу можно, управляя одним из пара​метров сигнала несущей частоты: амплитудой, частотой или фазой. Так как необходимо передавать данные в двоичном виде (последовательность единиц и нулей), то можно предложить следующие способы управления (модуляции): амплитудный, частотный, фазовый.

Проще всего понять принцип амплитудной модуляции: "0" — отсутствие сигна​ла, т.е. отсутствие колебаний несущей частоты; "1" — наличие сигнала, т.е. наличие колеба​ний несущей частоты. Есть колебания — единица, нет колебаний — нуль.

Частотная модуляция предусматривает передачу сигналов 0 и 1 на разной часто​те. При переходе от 0 к 1 и от 1 к 0 происходит изменение сигнала несущей частоты.

Наиболее сложной для понимания является фазовая модуляция. Суть ее в том, что при переходе от 0 к 1 и от 1 к 0 меняется фаза колебаний, т.е. их направление.

В сетях высокого уровня иерархии — глобальных и региональных используется также и широкополосная передача, которая предусматривает работу для каждого або​нента на своей частоте в пределах одного канала. Это обеспечивает взаимодействие боль​шого количества абонентов при высокой скорости передачи данных.

Аппаратные средства. Чтобы обеспечить передачу информации из ЭВМ в коммуникационную среду, необходимо согласовать сигналы внутреннего интерфейса ЭВМ с параметрами сигналов, передаваемых по каналам связи. При этом должно быть выполнено как физическое согласование (форма, амплитуда и длительность сигнала), так и кодовое.

Технические устройства, выполняющие функции сопряжения ЭВМ с каналами связи, называются адаптерами или сетевыми адаптерами. Один адаптер обеспечи​вает сопряжение с ЭВМ одного канала связи.

Кроме одноканальных адаптеров используются и многоканальные устройства – мультиплексоры передачи данных или просто мультиплексоры.
Мультиплексор передачи данных – устройство сопряжения ЭВМ с несколькими каналами связи.

Мультиплексоры использовались в системах телеобработки данных – первом шаге на пути к созданию вычислительных сетей. В дальнейшем при появлении сетей со сложной конфигурацией и с большим количеством абонентских систем для реализации функций сопряжения стали применяться специальные связные процессоры.

Для передачи цифровой информации по каналу связи необходимо поток битов преобразовать в аналоговые сигналы, а при приеме информации из канала связи в ЭВМ выполнить обратное действие – преобразовать аналоговые сигналы в поток битов, которые может обрабатывать ЭВМ. Такие преобразования выполняет специальное устройство – модем.
Модем – устройство, выполняющее модуляцию и демодуляцию информационных сигналов при передаче их из ЭВМ в канал связи и при приеме в ЭВМ из канала связи.

Наиболее дорогим компонентом вычислительной сети является канал связи. Поэтому при построении ряда вычислительных сетей стараются сэкономить на каналах связи, коммутируя несколько внутренних каналов связи на один внешний. Для выполнения функций коммутации используют специальные устройства – концентраторы.
Концентратор – устройство, коммутирующее несколько каналов связи на один путем частотного разделения.

В ЛВС, где физическая передающая среда представляет собой кабель ограниченной длины, для увеличения протяженности сети используются специальные устройства – повторители.

Повторитель – устройство, обеспечивающее сохранение формы и амплитуды сигнала при передаче его на большее, чем предусмотрено данным типом физической передающей среды, расстояние.

Существуют локальные и дистанционные повторители. Локальные повторители позволяют соединять фрагменты сетей, расположенные на расстоянии до 50 м, а дистанционные – до 2000 м.

Характеристики коммуникационной сети. Для оценки качества коммуникационной сети можно использовать следующие характеристики: скорость передачи данных по каналу связи; пропускную способность канала связи; достоверность передачи информации; надежность канала связи и модемов.

Скорость передачи данных по каналу связи измеряется количеством битов информации, передаваемых за единицу времени – секунду.

Для асинхронных модемов и телефонного канала связи диапазон скоростей составляет 300 – 9600 бит/с, а для синхронных – 1200 – 19200 бит/с.

Существенной характеристикой коммуникационной системы любой сети является достоверность передаваемой информации. Достоверность передачи информации оценивают как отношение количества ошибочно переданных знаков к общему числу переданных знаков.

Наконец, надежность коммуникационной системы определяется либо долей времени исправного состояния в общем времени работы, либо средним временем безотказной работы.

Для вычислительных сетей среднее время безотказной работы должно быть достаточно большим и составлять, как минимум, несколько тысяч часов.

7.1.4 Звенья данных

Понятие звена данных. Пользователи вычислительных сетей работают с прикладными задачами, расположенными на абонентских ЭВМ, либо имеют доступ к сети с терминалов. Абонентские ЭВМ и терминалы объединяются понятием оконечное оборудование данных (ООД). Для работы друг с другом абоненты вычислительной сети должны быть соединены каналом связи, и между ними должно быть установлено логическое соединение.

Звено данных – два или более абонентов вычислительной сети, соединенных каналом связи.

Задача коммуникационной сети – установить звено данных и обеспечить управление звеном данных при обмене информацией между абонентами сети. Существуют два типа звеньев данных: двухпунктовые, многопунктовые. В двухпунктовом звене данных к каждой точке канала связи подключена либо одна ЭВМ, либо один терминал.

В многопунктовом звене данных к одной точке канала связи может быть подключено несколько ЭВМ или терминалов. Многопунктовое звено позволяет сэкономить на каналах связи, но требует  в процессе установления связи между абонентами выполнения дополнительной процедуры идентификации абонента.

Управление звеньями данных. При организации взаимодействия между абонентами в звене данных необходимо решить проблему управления процессом обмена сообщениями.

Используются два основных режима управления в звеньях данных: режим подчинения, режим соперничества.

В режиме подчинения  одна из ЭВМ, входящих в звено данных, имеет преимущество в установлении соединения. Эта ЭВМ обладает статусом центральной и инициирует процесс обмена сообщениями путем посылки другим абонентам управляющих последовательностей опроса.

Применяются два типа управляющих последовательностей. Если центральная ЭВМ хочет прочитать сообщение от другого абонента, тот ему передается вначале управляющая последовательность опроса. Для организации такого режима управления звеном данных используются специальные списки опроса: либо циклический, либо открытый.

При работе с циклическим списком после опроса последнего абонента осуществляется автоматический переход к началу списка.

При работе с открытым списком опрос заканчивается на последнем абоненте из списка. Для перехода к началу списка необходимо выполнить дополнительную процедуру.

В сетях типичным режимом управления в звеньях данных является режим соперничества. Он предусматривает для всех абонентов равный статус в инициативе начала обмена сообщениями. Таким образом, обеспечивается высокая оперативность работы, но возникает проблема столкновения запросов в передающей среде.

Для локальных вычислительных сетей основным режимом управления в звеньях данных является режим соперничества.

Основные формы взаимодействия абонентских ЭВМ. Самое существенное в работе вычислительной сети – определение набора функций, доступных ее абоненту. 

Процесс – некоторая последовательность действий для решения задачи, определяемая программой.

Прикладной процесс – некоторое приложение пользователя, реализованное в прикладной программе.

Отсюда следует, что взаимодействие абонентских ЭВМ в сети можно рассматривать как взаимодействие прикладных процессов конечных пользователей через коммуникационную сеть.

Коммуникационная сеть обеспечивает физическое соединение между абонентскими ЭВМ – передачу сообщений по каналам связи. Для того чтобы могли взаимодействовать процессы, между ними должна существовать логическая связь (процессы должны быть инициированы, файлы данных открыты).

Анализ работы вычислительных сетей позволяет установить следующие формы взаимодействия между абонентскими ЭВМ: терминал – удаленный процесс; терминал – доступ к удаленному файлу; терминал – доступ к удаленной базе данных; терминал – терминал; электронная почта.

Структурная схема, иллюстрирующая основные формы взаимодействия между абонентскими ЭВМ в сети, приведена на рис. 7.3.

7.2 Архитектура компьютерных сетей

7.2.1 Эталонные модели взаимодействия систем

Модель взаимодействия систем. Для определения задач, поставленных перед сложным объектом, а также для выделения главных характеристик и параметров, которыми он должен обладать, создаются общие модели таких объектов. Общая модель вычислительной сети определяет характеристики сети в целом и характеристики и функции, входящих в нее основных компонентов.

Архитектура вычислительной сети – описание ее общей модели.

Многообразие производителей вычислительных сетей и сетевых программных продуктов поставило проблему объединения сетей различных архитектур. Для ее решения МОС разработала модель архитектуры открытых систем.
Открытая система – система, взаимодействующая с другими системами в соответствии с принятыми стандартами.

Предложенная модель архитектуры открытых систем служит базой для производителей при разработке при разработке совместимого сетевого оборудования. Эта модель не является неким физическим телом, отдельные элементы которого можно осязать. Модель представляет собой самые общие рекомендации для построения стандартов совместимых сетевых программных продуктов. Эти рекомендации должны быть реализованы как в аппаратуре, так и в программных средствах вычислительных сетей.

В настоящее время модель взаимодействия открытых систем (ВОС) является наиболее популярной сетевой архитектурной моделью. Модель рассматривает общие функции, а не специальные решения, поэтому не все реальные сети абсолютно точно ей следуют. Модель взаимодействия открытых систем состоит из семи уровней (рис. 7.4).

7-й уровень – прикладной – обеспечивает поддержку прикладных процессов конечных пользователей. Этот уровень определяет круг прикладных задач, реализуемых в данной вычислительной сети. Он также содержит все необходимые элементы сервиса для прикладных программ пользователя. На прикладной уровень могут быть вынесены некоторые задачи сетевой операционной системы.

6-й уровень – представительный – определяет синтаксис данных в модели, т.е. представление данных. Он гарантирует представление данных в кодах и формах, принятых в данной системе. В некоторых системах этот уровень может быть объединен с прикладным.

5-й уровень – сеансовый – реализует установление и поддержку сеанса связи между двумя абонентами через коммуникационную сеть. Он позволяет производить обмен данными в режиме, определенном прикладной программой, или предоставляет возможность выбора режима обмена. Сеансовый уровень поддерживает и завершает сеанс связи.

Три верхних уровня объединяются под общим названием – процесс или прикладной процесс. Эти уровни определяют функциональные особенности вычислительной сети как прикладной системы.

4-й уровень – транспортный – обеспечивает интерфейс между процессами и сетью. Он устанавливает логические каналы между процессами и обеспечивает передачу по этим каналам информационных пакетов, которыми обмениваются процессы. Логические каналы, устанавливаемые транспортным уровнем, называют транспортными каналами.

Пакет – группа байтов, передаваемых абонентами сети друг к другу.

3-й уровень – сетевой –определяет интерфейс оконечного оборудования данных пользователя с сетью коммутации пакетов. Он также отвечает за маршрутизацию пакетов в коммуникационной сети и за связь между сетями – реализует межсетевое взаимодействие.

2-й уровень – канальный – уровень звена данных – реализует процесс передачи информации по информационному каналу. Информационный канала – логический канал, он устанавливается между двумя ЭВМ, соединенных физическим каналом. Канальный уровень обеспечивает управление потоком данных в виде кадров, в которые упаковываются информационные пакеты, обнаруживает ошибки передачи и реализует алгоритм восстановления информации в случае обнаружения сбоев или потерь данных.

1-й уровень – физический – выполняет все необходимые процедуры в канале связи. Его основная задача – управление аппаратурой передачи данных и подключенным к ней каналом связи.

Функции физического уровня всегда реализуются в аппаратуре. Это адаптеры, мультиплексоры передачи данных, сетевые платы и т. д.

Функции остальных уровней реализуются в виде программных модулей – драйверов.

Модель взаимодействия для ЛВС. Для того чтобы учесть требования физической передающей среды, используемой ЛВС, была произведена некоторая модернизация семиуровневой модели взаимодействия открытых систем для локальных вычислительных сетей. Верхние уровни модели ВОС не претерпели никаких изменений, а канальный уровень был разбит на два подуровня (рис. 7.5). Подуровень LLC (Logical Link Control) обеспечивает управление логическим звеном, т. е. выполняет функции собственно канального уровня. Подуровень MAC (Media Access Control) обеспечивает управление доступом к среде.

7.2.2 Протоколы компьютерной сети

Понятие протокола. При обмене информацией в сети каждый уровень модели ВОС реагирует на свой заголовок. Иными словами, происходит взаимодействие между одноименными уровнями модели в различных абонентских ЭВМ. Такое взаимодействие должно выполняться по определенным правилам.

Протокол – набор правил, определяющий взаимодействие двух одноименных уровней модели взаимодействия открытых систем в различных абонентских ЭВМ.

Протокол это не программа. Правила и последовательность выполнения действий при обмене информацией, определенные протоколом, должны быть реализованы в программе. Обычно функции протоколов различных уровней реализуются в драйверах для различных вычислительных сетей.

В соответствии с семиуровневой структурой модели можно говорить о необходимости существования протоколов для каждого уровня.

Основные типы протоколов. Проще всего представить особенности сетевых протоколов на примере протоколов канального уровня, которые делятся на две основные группы: байт-ориентированные и бит-ориентированные.

Байт-ориентированный протокол обеспечивает передачу сообщения по информационному каналу в виде последовательности байтов. Кроме информационных байтов в канал передаются также управляющие и служебные байты. Такой тип протокола удобен для ЭВМ, так как она ориентирована на обработку данных, представленных в виде двоичных байтов. Для коммуникационной среды байт-ориентированный протокол менее удобен, так как разделение информационного потока в канале на байты требует использования дополнительных сигналов, что в конечном счете снижает пропускную способность канала связи.

Бит-ориентированный протокол предусматривает передачу информации в виде потока битов, не разделяемых на байты. Поэтому для разделения кадров используются  специальные последовательности – флаги. В начале кадра ставится флаг открывающий, а в конце – флаг закрывающий.

Бит-ориентированный протокол удобен относительно коммуникационной среды, так как канал связи как раз и ориентирован на передачу последовательности битов. Для ЭВМ он не очень удобен, потому что из поступающей последовательности битов приходится выделять байты для последующей обработки сообщения.

7.3 Локальные вычислительные сети

7.3.1 Особенности организации ЛВС

Функциональные группы устройств в сети. Основные назначение любой компьютерной сети – предоставление информационных и вычислительных ресурсов подключенным к ней пользователей.

С этой точки зрения ЛВС можно рассматривать как совокупность серверов и рабочих станций.

Сервер – компьютер, подключенный к сети и обеспечивающий ее пользователей определенными услугами.

Серверы могут осуществлять хранение данных, управление базами данных, удаленную обработку заданий, печать заданий и ряд других функций, потребность в которых может возникнуть у пользователей сети. Сервер – источник ресурсов сети.

Рабочая станция – персональный компьютер, подключенный к сети, через который пользователь получает доступ к ее ресурсам.

Рабочая станция  сети функционирует как в сетевом, так и в локальном режиме. Она оснащена собственной операционной системой, обеспечивает пользователя всеми необходимыми инструментами для решения прикладных задач.

Особое внимание следует уделить одному из типов серверов – файловому серверу (File Server). В распространенной терминологии для него принято сокращенной название – файл-сервер.

Файл-сервер хранит данные пользователей сети и обеспечивает им доступ к этим данным. Это компьютер с большой емкостью оперативной памяти, жесткими дисками большой емкости и дополнительными накопителями на магнитной ленте (стриммерами).

Он работает под управлением специальной операционной системы, которая обеспечивает одновременный доступ пользователей сети к расположенным на нем данным.

Файл-сервер выполняет следующие функции: хранение данных, архивирование данных, синхронизацию изменений данных различными пользователями, передачу данных.

Для многих задач использование одного файл-сервера оказывается недостаточным. Тогда в сеть могут включаться несколько серверов. Возможно также применение в качестве файл-серверов мини-ЭВМ.

Управление взаимодействием устройств в сети. Информационные системы, построенные на базе компьютерных сетей, обеспечивают решение следующих задач: хранение данных, обработка данных, организация доступа пользователей к данным, передача данных и результатов обработки данных пользователем.

В системах централизованной обработки эти функции выполняла центральная ЭВМ (Mainframe, Host).

Компьютерные сети реализуют распределенную обработку данных. Обработка данных в этом случае распределена между двумя объектами: клиентом и сервером.
Клиент – задача, рабочая станция или пользователей компьютерной сети.

В процессе обработки данных клиент может сформировать запрос на сервер для выполнения сложных процедур, чтение файла, поиск информации в базе данных и т. д.

Сервер выполняет запрос, поступивший от клиента. Результаты выполнения запроса передаются клиенту. Сервер обеспечивает хранение данных общего пользования, организует доступ к этим данным и передает данные клиенту.

Клиент обрабатывает полученные данные и представляет результаты обработки в виде, удобном для пользователя. В принципе обработка данных может быть выполнена и на сервере. Для подобных систем приняты термины – системы клиент-сервер или архитектура клиент-сервер.

Архитектура клиент-сервер может использоваться как в одноранговых локальных вычислительных сетях, так и в сети с выделенным сервером.

Одноранговая сеть. В такой сети нет единого центра управления взаимодействием рабочих станций и нет единого устройства для хранения данных. Сетевая операционная система распределена по всем рабочим станциям. Каждая станция сети может выполнять функции как клиента, так и сервера. Она может обслуживать запросы от других рабочих станций и направлять свои запросы на обслуживание в сеть.

Сеть с выделенным сервером. В сети с выделенным сервером один из компьютеров выполняет функции хранения данных, предназначенных для использования всеми рабочими станциями, управления взаимодействием между рабочими станциями и ряд сервисных функций.

Такой компьютер обычно называют сервером сети. На нем устанавливается сетевая операционная система, к нему подключаются все разделяемые внешние устройства – жесткие диски, принтеры и модемы.

Взаимодействие между рабочими станциями в сети, как правило, осуществляется через сервер. Логическая организация сети может быть представлена топологией звезда. Роль центрального устройства выполняет сервер. В сетях с централизованным управлением существует возможность обмена информацией между рабочими станциями, минуя файл-сервер.

7.3.2 Типовые топологии и методы доступа ЛВС

Физическая передающая среда. Физическая среда обеспечивает перенос информации между абонентами вычислительной сети. Физическая передающая среда ЛВС представлена тремя типами кабелей: витая пара проводов, коаксиальный кабель, оптоволоконный кабель.

Витая пара состоит из двух изолированных проводов, свитых между собой. Скручивание проводов уменьшает влияние внешних электромагнитных полей на передаваемые сигналы. Самый простой вариант витой пары – телефонный кабель.

Коаксиальный кабель по сравнению с витой парой обладает более высокой механической прочностью, помехозащищенностью и обеспечивает скорость передачи информации до 10 – 50 Мбит/с. для промышленного использования выпускаются два типа коаксиальных кабелей: толстый и тонкий. Толстый кабель более прочен и передает сигналы нужной амплитуды на большее расстояние, чем тонкий.

Оптоволоконный кабель – идеальная передающая среда. Он не подвержен действию электромагнитных полей и сам практически не имеет излучения. Последнее свойство позволяет использовать его в сетях, требующих повышенной секретности информации.

Скорость передачи информации по оптоволоконному кабелю более 50 Мбит/с. по сравнению с предыдущими типами передающей среды он более дорог, менее технологичен в эксплуатации.

Основные топологии ЛВС. Вычислительные машины, входящие в состав ЛВС, могут быть расположены самым случайным образом на территории, где создается вычислительная сеть.

Топологии вычислительных сетей могут быть самыми различными, но для локальных вычислительных сетей типичными являются всего три: кольцевая, шинная, звездообразная.

Любую компьютерную сеть можно рассматривать как совокупность узлов.

Узел – любое устройство, непосредственно подключенное к передающей среде сети.

Кольцевая топология предусматривает соединение узлов сети замкнутой кривой – кабелем передающей среды (рис. 7.6). Выход одного узла соединяется со входом другого. Информация по кольцу передается от узла к узлу. Каждый промежуточный узел между передатчиком и приемником ретранслирует посланное сообщение. Принимающий узел распознает и получает только адресованные ему сообщения.

Шинная топология – одна из наиболее простых (рис. 7.7). Она связана с использованием в качестве передающей среды коаксиального кабеля. Данные от передающего узла сети распространяются по шине в обе стороны. Промежуточные узлы не транслируют поступающих сообщений. Информация поступает на все узлы, но принимает сообщение только тот, которому оно адресовано. Дисциплина обслуживания параллельная.

Звездообразная топология (рис. 7.8) базируется на концепции центрального узла, к которому подключаются периферийные узлы. Каждый периферийный узел имеет свою отдельную линию связи с центральным узлом. Вся информация передается через центральный узел, который ретранслирует, переключает и маршрутизирует информационные потоки в сети.

Звездообразная топология значительно упрощает взаимодействие узлов ЛВС друг с другом, позволяет использовать более простые сетевые адаптеры. В то же время работоспособность ЛВС со звездообразной топологией целиком зависит от центрального узла.

В реальных вычислительных сетях могут использоваться более сложные топологии, представляющие в некоторых случаях сочетания рассмотренных.

Выбор той или иной топологии определяются областью применения ЛВС, географическим расположением ее узлов и размерностью сети в целом.

Методы доступа к передающей среде. Передающая среда является общим ресурсом для всех узлов сети. Чтобы получить возможность доступа к этому ресурсу из узла сети, необходимы специальные механизмы – методы доступа.

Метод доступа к передающей среде – метод, обеспечивающий выполнение совокупности правил, по которым узлы сети получают доступ к ресурсу.

Существуют два основных класса методов доступа: детерминированные, недетерминированные.

При детерминированных методах доступа передающая среда распределяется между узлами с помощью специального механизма управления, гарантирующего передачу данных узла в течение некоторого, достаточно малого интервала времени.

Наиболее распространенными детерминированными методами доступа являются метод опроса и метод передачи права. Метод опроса рассматривался ранее. Он используется преимущественно в сетях звездообразной топологии.

Метод передачи права применяется в сетях с кольцевой топологией. Он основан на передаче по сети специального сообщения – маркера.

Маркер – служебное сообщение определенного формата, в которое абоненты сети могут помещать свои информационные пакеты.

Маркер циркулирует по кольцу, и любой узел, имеющий данные для передачи, помещает их в свободный маркер, устанавливает признак занятости маркера и передает его по кольцу. Узел, которому было адресовано сообщение, принимает его, устанавливает признак подтверждения приема информации и отправляет маркер в кольцо.

Передающий узел, получив подтверждение, освобождает маркер и отправляет его в сеть. Существуют методы доступа, использующие несколько маркеров.

Недетерминированные – случайные методы доступа предусматривают конкуренцию всех узлов сети за право передачи. Возможны одновременные попытки передачи со стороны нескольких узлов, в результате чего возникают коллизии.

Наиболее распространенным недетерминированным методом доступа является множественный метод доступа с контролем несущей частоты и обнаружением коллизий. В сущности, это описанный ранее режим соперничества. Контроль несущей частоты заключается в том, что узел, желающий передать сообщение, «прослушивает» передающую среду, ожидая ее освобождения. Если среда свободна, узел начинает передачу.

Назначение ЛВС.  Локальные вычислительные сети за последнее пятилетие получили широкое распространение в самых различных областях науки, техники и производства.

Особенно широко ЛВС применяются при разработке коллективных проектов, например сложных программных комплексов. На базе ЛВС можно создавать системы автоматизированного проектирования.

ЛВС позволяют реализовывать новые информационные технологии в системах организационно-экономического управления.

В учебных лабораториях университетов ЛВС позволяют повысить качество обучения и внедрять современные интеллектуальные технологии обучения.

7.3.3 Объединение ЛВС

Причины объединения ЛВС. Созданная на определенном этапе развития системы ЛВС с течением времени перестает удовлетворять потребности всех пользователей, и тогда встает проблема расширения ее функциональных возможностей.

Стремление получить выход на определенные информационные ресурсы может потребовать подключения ЛВС к сетям более высокого уровня.

Способы объединения ЛВС. Самый простой вариант объединения ЛВС – объединение одинаковых сетей в пределах ограниченного пространства. Физическая передающая среда накладывает ограничения на длину сетевого кабеля. В пределах допустимой длины строится отрезок сети – сетевой сегмент. Для объединения сетевых сегментов используются мосты.

Мост – устройство, соединяющее две сети, использующие одинаковые методы передачи данных.

Сети, которые объединяет мост, должны иметь одинаковые сетевые уровни модели взаимодействия открытых систем, нижние уровни могут иметь некоторые отличия.

Для сети персональных компьютеров мост – отдельная ЭВМ со специальным программным обеспечением и дополнительной аппаратурой. Мост может соединять сети разных топологий, но работающие под управлением однотипных сетевых операционных систем.

Мосты могут быть локальными и удаленными.

Локальные мосты соединяют сети, расположенные на ограниченной территории в пределах уже существующей системы.

Удаленные мосты соединяют сети, разнесенные территориально, с использованием внешних каналов связи и модемов.

Локальные мосты, в сою очередь, разделяются на внутренние и внешние.

Внутренние мосты обычно располагаются на одной из ЭВМ данной сети и совмещают функцию моста с функцией абонентской ЭВМ. Расширение функций осуществляется путем установки дополнительной сетевой платы.

Внешние мосты предусматривают использование для выполнения своих функций отдельной ЭВМ со специальным программным обеспечением.

Сеть сложной конфигурации, представляющая собой соединение нескольких сетей, нуждается в специальном устройстве. Задача этого устройства – отправить сообщение адресату в нужную сеть. Называется такое устройство маршрутизатором.

Маршрутизатор, или роутер, - устройство, соединяющее сети разного типа, но использующее одну операционную систему.

Маршрутизатор выполняет свои функции на сетевом уровне, поэтому он зависит от протоколов обмена данными, но не зависит от типа сети. С помощью двух адресов – адреса сети и адреса узла маршрутизатор однозначно выбирает определенную станцию сети.

Маршрутизатор может выбирать наилучший путь для передачи сообщения абоненты сети, фильтрует информацию, проходящую через него, направляя в одну из сетей только ту информацию, которая ей адресована.

Маршрутизатор обеспечивает балансировку нагрузки в сети, перенаправляя потоки сообщений по свободным каналам связи.

Для объединения ЛВС совершенно различных типов, работающих по существенно отличающимся друг от друга протоколам, предусмотрены специальные устройства – шлюзы.

Шлюз – устройство, позволяющее организовать обмен данными между двумя сетями, использующими различные протоколы взаимодействия.

Обычно шлюз выполняет преобразование между двумя протоколами. С помощью шлюзов можно подключить локальную вычислительную сеть к главному компьютеру, а также локальную сеть подключить к глобальной.

7.4 Глобальная сеть Internet
7.4.1 Представление о структуре и системе адресации

Структура Internet. Internet представляет собой глобальную компьютерную сеть. Само ее название означает «между сетей». Это сеть, соединяющая отдельные сети.

Логическая структура Internet представляет собой некое виртуальное объединение, имеющее свое собственное информационное пространство.

Internet обеспечивает обмен информацией между всеми компьютерами, которые входят в сети, подключенные к ней. Тип компьютера и используемая им операционная система значения не имеют. Соединение сетей обладает огромными возможностями. С собственного компьютера любой абонент Internet может передавать сообщение в другой город, просматривать каталог Конгресса в Вашингтоне, участвовать в конференции IEEE и даже в играх с абонентами сети из разных стран. Internet предоставляет в распоряжение своих пользователей множество всевозможных ресурсов.

Основные ячейки Internet – локальные вычислительные сети. Это значит, что Internet не просто устанавливает связь между отдельными компьютерами, а создает пути соединения для более крупных единиц – групп компьютеров. Если некоторая локальная сеть непосредственно подключена к Internet, то каждая рабочая станция этой сети также может подключаться к Internet. Они называются хост-компьютерами (host – хозяин). Каждый подключенный к сети компьютер имеет свой адрес, по которому его может найти абонент из любой точки света.

Схема подключения локальной сети к Internet приведена на рис. 7.9. Важной особенностью Internet является то, что она, объединяя различные сети, не создает при этом никакой иерархии – все компьютеры, подключенные к сети, равноправны. Для иллюстрации возможной структуры некоторого участка сети Internet приведена схема соединения различных сетей (7.10).

Система адресации в Internet. Internet самостоятельно осуществляет передачу данных. К адресам станций предъявляются специальные требования. Адрес должен иметь формат, позволяющий вести его обработку автоматически, и должен нести некоторую информацию о своем владельце.

С этой целью для каждого компьютера устанавливается два адреса: цифровой IP-адрес (IP – Internetwork Protocol – межсетевой протокол) и доменный адрес.

Оба эти адреса могут применяться равноценно. Цифровой адрес удобен для обработки на компьютере, а доменный адрес – для восприятия пользователем.

Цифровой адрес имеет длину 32 бита. Для удобства он разделяется на четыре блока по 8 бит, которые можно записать в десятичном виде. Адрес содержит полную информацию, необходимую для идентификации компьютера.

Два блока определяют адрес сети, а два другие — адрес компьютера внутри этой сети. Существует определенное правило для установления границы между этими адресами. Поэтому IP-адрес включает в себя три компонента: адрес сети, адрес подсети, адрес компьютера в подсети.

Пример 7.1. В двоичном коде цифровой адрес записывается следующим образом: 10000000001011010000100110001000. В десятичном коде он имеет вид: 192.45.9.200. Адрес сети — 192.45; адрес подсети — 9; адрес компьютера — 200.
Доменный адрес определяет область, представляющую ряд хост-компьютеров. В отличие от цифрового адреса он читается в обратном порядке. Вначале идет имя компью​тера, затем имя сети, в которой он находится.
Примечание. Чтобы абонентам Internet можно было достаточно просто связаться друг с другом, все пространство ее адресов разделяется на области – домены. Возможно также разделение по определенным признакам и внутри доменов.
В системе адресов Internet приняты домены, представленные географическими регио​нами. Они имеют имя, состоящее из двух букв.
Пример 7.2. Географические домены некоторых стран: Франция — ft; Канада — са; США — us; Россия — ru. 

Существуют и домены, разделенные по тематическим признакам. Такие домены имеют трехбуквенное сокращенное название.
Пример 7.3. Учебные заведения — edu. Правительственные учреждения — gov. Коммерческие организации — com.
Компьютерное имя включает, как минимум, два уровня доменов. Каждый уровень от​деляется от другого точкой. Слева от домена верхнего уровня располагаются другие имена. Все имена, находящиеся слева, — поддомены для общего домена.
Пример 7.4. Существует имя tutor.sptu.edu. Здесь edu — общий домен для школ и I университетов. Tutor — поддомен sptu, который является поддоменом edu.
Для пользователей Internet адресами могут быть просто их регистрационные имена на компьютере, подключенном к сети. За именем следует знак @. Все это слева присоединяется к имени компьютера.
Пример 7.5. Пользователь, зарегистрировавшийся под именем victor на компьютере, имеющем в Internet имя tutor.sptu.edu, будет иметь адрес: victor@tutor.sptu.edu.
В Internet могут использоваться не только имена отдельных людей, но и имена групп. Для обработки пути поиска в доменах имеются специальные серверы имен. Они преобразо​вывают доменное имя в соответствующий цифровой адрес.
Локальный сервер передает запрос на глобальный сервер, имеющий связь с другими локальными серверами имен. Поэтому пользователю просто нет никакой необходимости знать цифровые адреса.

7.4.2 Способы организации передачи информации

Электронная почта. Электронная почта (e-mail - electronic mail) выполняет функции обычной почты. Она обеспечивает передачу сообщений из одного пункта в другой. Главным ее преимущест​вом является независимость от времени. Электронное письмо приходит сразу же после его отправления и хранится в почтовом ящике до получения адресатом. Кроме текста оно может содержать графические и звуковые файлы, а также двоичные файлы - программы.
Электронные письма могут отправляться сразу по нескольким адресам. Пользователь Internet с помощью электронной почты получает доступ к различным услугам сети, так как основные сервисные программы Internet имеют интерфейс с ней. Суть такого подхода за​ключается в том, что на хост-компьютер отправляется запрос в виде электронного письма. Текст письма содержит набор стандартных формулировок, которые и обеспечивают доступ к нужным функциям. Такое сообщение воспринимается компьютером как команда и выпол​няется им.
Для работы с электронной почтой создано большое количество программ. Их можно объединить под обобщающим названием mail. Наиболее распространенной программой для Unix-систем яв​ляется программа elm. Пожалуй, одна из наиболее удобных и несложных в использовании программ – Eudora для Microsoft Windows. В операционной системе Windows 95 работу с электронной почтой обеспечивает приложение Microsoft Exchange. Эти программы выпол​няют следующие функции: подготовку текста; чтение и сохранение корреспонденции; удаление корреспонденции; ввод адреса; комментирование и пересылку корреспонденции; импорт (прием и преобразование в нужный формат) других файлов.
Сообщения можно обрабатывать собственным текстовым редактором программы электронной почты. Из-за ограниченности его возможностей обработку текстов большого размера лучше выполнять внешним редактором. При отправке такого текста программа электронной почты дает возможность его обработать.

Формат адреса электронной почты должен иметь вид:
имя пользователя@адрес хост-компьютера
Для каждого пользователя на одном хост-компьютере может быть заведен свой ката​лог для получения сообщений по электронной почте.

Пользователь, имеющий выход в Internet, может также отправлять электронную почту и по адресам других сетей, подключенных к ней с помощью шлюзов.
WORLD-WEDE-WEB (Всемирная информационная сеть). WWW является одной из самых популярных информационных служб Internet. Две основ​ные особенности отличают WWW: использование гипертекста и возможность клиентов вза​имодействовать с другими приложениями Internet.
Гипертекст – текст, содержащий в себе связи с другими текстами, графической, видео- или звуковой информацией.
Внутри гипертекстового документа некоторые фрагменты текста четко выделены. Указание на них с помощью, например, мыши позволяет перейти на другую часть этого же документа, на другой документ в этом же компьютере или даже на документы на любом другом компьютере, подключенном к Internet.
Все серверы WWW используют специальный язык HTML (Hypertext Markup Language – язык разметки гипертекста). HTML-документы представляют собой текстовые файлы, в которые встроены специальные команды.
WWW обеспечивает доступ к сети как клиентам, требующим только текстовый режим, так и клиентам, предпочитающим работу в режиме графики. В первом случае ис​пользуется программа Lynx, во втором – Mosaic. Отображенный на экране гипертекст представляет собой сочетание алфавитно-цифровой информации в различных форматах и стилях и некоторые графические изображения - картинки.
Связь между гипертекстовыми документами осуществляется с помощью ключевых слов. Найдя ключевое слово, пользователь может перейти в другой документ, чтобы полу​чить дополнительную информацию. Новый документ также будет иметь гипертекстовые ссылки.
Работать с гипертекстами предпочтительнее на рабочей станции клиента, подключен​ной к одному из Web-серверов, чем на страницах учебника, поэтому изложенный материал можно считать первым шагом к познанию службы WWW.
Создание страниц WWW. Так как создание собственного сервера WWW является сложным и дорогостоящим, то многие пользователи сети Internet могут размещать свою информацию на уже существующих серверах.
В диалоговом режиме пользователь может создать свой документ. Редактор при этом обеспечивает: ввод заголовка документа; вставку графического изображения или видеофрагмента; вставку гипертекстовой ссылки; вставку закладки; просмотр страниц WWW.
Служба Gopher. Эта служба Internet выполняет функции, аналогичные WWW. Вся информация на Gopher-сервере хранится в виде дерева данных (или иерархической системы меню). Начальный ка​талог Gopher является вершиной этого дерева, а все остальные каталоги и файлы представляются элементами меню. Строка главного меню представляет собой либо подме​ню, либо файл.
Gopher поддерживает разные типы файлов – текстовые, звуковые, программные и т.д.
Телеконференции Usenet. Система Usenet была разработана для перемещения новостей между компьютерами по всему миру. В дальнейшем она практически полностью интегрировалась в Internet, и теперь Internet обеспечивает распространение всех ее сообщений. Серверы Usenet имеют средства для разделения телеконференций по темам.
Телеконференции – дискуссионные группы, входящие в состав Usenet.
Телеконференции организованы по иерархическому принципу, и для верхнего уровня выбраны семь основных рубрик. В свою очередь, каждая из них охватывает сотни под​групп. Образуется древовидная структура, напоминающая организацию файловой системы.
Существуют, кроме того, специальные рубрики и региональное разделение телеконфе​ренций.
При участии в какой-либо телеконференции любой абонент может направить свое сообщение по интересующей его теме.
Существуют два способа выполнения этой процедуры: посылка непосредственного ответа автору статьи по адресу его электронной почты; предоставление своего сообщения в распоряжение всех участников телеконференции.

Передача файлов с помощью протокола FTP. Назначение электронной почты – прежде всего обмен текстовой информацией между раз​личными компьютерными системами. Не меньший интерес для пользователей сети Internet представляет обмен отдельными файлами и целыми программами.
Для того чтобы обеспечить перемещение данных между различными операционными системами, которые могут встретиться в Internet, используется протокол FTP (File Transfer Protocol), работающий независимо от применяемого оборудования. Протокол обеспечивает способ перемещения файлов между двумя компьютерами и позволяет абоненту сети Internet получить в свое распоряжение множество файлов. Пользователь получает доступ к различ​ным файлам и программам, хранящимся на компьютерах, подключенных к сети.
Программа, реализующая этот протокол, позволяет установить связь с одним из множества FTP-серверов в Internet. 
FTP-сервер – компьютер, на котором содержатся файлы, предназначенные для открытого доступа.
Программа FTP-клиент не только реализует протокол передачи данных, но и поддер​живает набор команд, которые используются для просмотра каталога FTP-сервера, поиска файлов и управления перемещением данных.
Так как большинство FTP-серверов работает под управлением операционной системы Unix, то технология работы в этой системе требует введения команд из командной строки компьютера и несколько затрудняет действия пользователя в этом режиме.
Взаимодействие с другим компьютером (Telnet). Telnet обеспечивает взаимодействие с удаленным компьютером. Установив такую связь через Telnet, пользователь получает возможность работать с удаленным компьютером, как со "своим", т.е. теоретически получить в свое распоряжение все ресурсы, если к ним разрешен доступ. Реально Telnet предоставляет открытый доступ, но организация взаимодействия полностью определяется удаленным компьютером. Два вида услуг Internet требуют подключения к серверам через Telnet: библиотечные каталоги и электронные доски объявлений (BBS).
Работа с удаленной системой может вестись в "прозрачном" режиме, когда программы на сервере и у клиента только обеспечивают протокол соединения, и в командном, когда клиент получает в свое распоряжение набор команд сервера.
Электронные доски объявлений (BBS). Независимо от Internet существуют малень​кие диалоговые службы, предоставляющие доступ к BBS (Bulletin Board System - система электронных досок объявлений).
Это компьютеры, к которым можно подсоединиться с помощью модемов через теле​фонную сеть. BBS содержат файлы, которые можно переписывать, позволяют проводить дискуссии, участвовать в различных играх и имеют свою систему электронной почты.

ТЕМА 8. ОФИСНАЯ ТЕХНИКА

8.1 Классификация офисной техники
К оргтехнике в широком смысле можно отнести любые приборы, устройства, технические инструменты и приспособления, машины, мебель и т.п., начиная от карандашей и точилок для них и кончая вычислительными машинами и системами.

В более узком смысле слова под оргтехникой часто понимают лишь технические сред​ства, используемые в делопроизводстве для создания информационных бумажных докумен​тов, их копирования, размножения, обработки, хранения, транспортирования, и средства административно-управленческой связи.
Офисная организационная техника (оргтехника) – технические средства, применяемые для механизации и автоматизации управленческих и инженерно-технических работ.
Средства оргтехники весьма разнообразны. Условно их можно объединить в несколь​ко функциональных групп и представить в виде схемы на рис. 8.1.

8.2 Средства изготовления, хранения, транспортирования и обработки документов

8.2.1 Средства составление и изготовления документов

Пишущие машинки. Этот недавно еще незаменимый вид конторского оборудования все более вытесняется персональными компьютерами, оснащенными принтерами. Однако они еще широко применяются для изготовления документов из-за существенно меньшей стоимости.

Различают: механические пишущие машинки; электрические пишущие машинки; электронные пишущие машинки; канцелярские пишущие машинки; портативные или дорожные пишущие машинки; специализированные пишущие машинки.

Организационные автоматы. Это агрегированный комплекс электромеханических и электронных устройств, предназначенных для автоматизации процесса составления, редактирования и изготовления текстовых и табличных документов. Оргавтоматы включают в себя быстродействующие печатающие устройства, различные запоминающие устройства, микропроцессоры или иные устройства управления, дисплеи и др.

Диктофонная техника.  Следует особо отметить целесообразность применения диктофонной техники в качестве промежуточного звена регистрации информации при создании машинописных документов. 

Классификация средств составления и изготовления документов приведена на рис. 8.2.

8.2.2. Средства хранения документов

Классификация средств хранения документов представлена на рис. 8.3.

Средства хранения документов – это папки, альбомы, конверты, футляры, которые размещаются в картотеках, на полках, стеллажах, в шкафах, сейфах.

Наибольший интерес представляют картотеки.

Картотека – это устройство, содержащее большое количество карт (документов стандартной формы, папок и т. п.), объединенных общностью содержания и расположенных в систематизированном порядке.

Разработано и применяется большое число конструкций различных картотек: плоских, вертикальных, вращающихся и др.

Плоские картотеки – карточки располагаются таким образом, чтобы один из краев последующей карты выступал из-под всех предыдущих, и можно было бы видеть идентификатор каждой карты.

Вертикальные картотеки представляют собой ящики (лотки) с вертикально расположенными в них картами.

Вращающиеся картотеки – это барабаны, вращающиеся вокруг вертикальный (реже горизонтальной) оси, в секциях которых расположены карты или папки с помещенными в них документами.

Элеваторные картотеки представляют собой устройство, в котором организована автоматизированная подача подвешенных к роликовой цепи лотков (ящиков) с картами или иными документами на рабочее место оператора.

Картотеки с перфокартами  на картах с краевой перфорацией позволяют осуществлять легкий механизированный поиск. Карта с краевой перфорацией представляет собой прямоугольник из плотной бумаги, вдоль всех краев которого нанесены ряды калиброванных отверстий: с одним или несколькими (чаще двумя) отверстиями в каждой позиции.

Картотеки микрофильмов, содержащие занесенные в информационное поле перфокарты микрофотокопий документов, позволяют создавать удобные информационно-поисковые системы в весьма распространенных и эффективных системах хранения микрофильмированной документации. Микрофотокопия документа представляет собой уменьшенную во много раз копию документа на рулонной (микрофильм) или плоской (микрокарта) фотобумаге.

8.2.3 Средства транспортирования документов

Транспортирование документов служебными помещениями фирмы, банка, библиотеки или другой организации может осуществляться при помощи тележек, конвейеров, лифтов, пневмопочты и др. (рис. 8.4).

Тележки – универсальное, но не всегда удобное средство транспортирования.

Грейферные транспортеры – тросовые конвейеры, наиболее простые по устройству; перевозимые грузы крепятся к тросу клипсовыми зажимами или помещаются в специальные патроны, закрепленные на тросе.

Ленточные транспортеры могут достигать большой протяженности. Пространственные ленточные конвейеры способны осуществлять перемещение документов по всем направлениям в горизонтальной и наклонной плоскости, с автоматическим исполнением сложного маршрута.

Лифтовые транспортеры (или подъемники) применяются для вертикального перемещения документов.

Пневматическая почта обеспечивает перемещение документов по пневмо-трубопроводу с большой скоростью и на большие расстояния.

8.2.4 Средства обработки документов

Классификация средств обработки документов показана на рис. 8.5.

Адресовальные машины широко используются для впечатывания в документы локальных фрагментов текстов, чаще всего стандартных: адресов клиентов, заголовков счетов, заявлений, извещений, платежных документов.

Маркировальные (франкировальные) машины вместо марок на конвертах печатают почтовые штампы с указанием даты почтового отправления и суммы оплаты. При печатании на счетчике франкировальной машины накапливаются суммы платежей.
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Рис. 8.5. Классификация средств обработки документов

Штемпелевальные устройства (нумераторы) служат для печатания на документах коротких цифровых сообщений: номеров, индексов, даты и т. п.

Ламинаторы – машины для защиты документов от влаги, пыли, масла и от небрежного хранения путем нанесения на поверхность документа защитного покрытия.

Фальцевальные машины – устройства для выполнения различных видов фальцовки (сгибания) бумаг по заданному формату и аккуратного складывания их.

Брошюровальные машины – устройства для автоматической фальцовки и скрепления брошюр с помощью металлических скрепок.

Листоподборочные машины (коллораторы) – автоматы для подборки (сортировки) отпечатанных листов в блоки, например, для последующего изготовления книг, брошюр и т. п.

Листоукладочные машины – вибрационные машины, выравнивающие пачки бумаг.

Пачковязальные машины служат для обвязки пачек шпагатом или лентой свариваемой, липкой и др.

Переплетные машины выполняют: скрепление блока бумаг пластмассовыми или металлическими пружинами, пластиковыми пластинами; переплетение блока бумаг с помощью термообложек клеевым способом.

Бумагорезательное оборудование (резаки) предназначено для резки рулонной или иной бумаги на листы потребительских форматов.

Машины для уничтожения секретных и конфиденциальных документов путем их мельчайшего разрезания и микроизмельчения снабжены автоматическим приводом и контейнерами для уничтожаемых документов и отходов в виде бумажной пыли.

Конвертовскрывающие машины обрезают край конверта заранее установленной миллиметровой ширины.
Конвертозаклеивающие машины наносят клей на клапан конверта и заклеивают его.

8.3 Средства копирования и размножения документов
8.3.1 Классификация средств

Операции копирования и размножения документов (статей, объявлений, рекламных проспектов и др.) весьма распространены в деловом бизнесе и других областях трудовой и общественной деятельности. Для целей копирования и размножения документов используются специальные технические средства (рис. 8.6).

Принципиальное отличие средств копирования от средств малой полиграфии заключается в том, что при копировании копия снимается непосредственно с документа-оригинала, а при размножении – с промежуточной печатной формы, изготовленной с документа-оригинала.

8.3.2 Средства копирования документов

Электрографическое копирование. Электрографическое (электрофотографическое, ксерографическое) копирование является в настоящее время наиболее распространенным способом копирования. Более 70% мирового парка копировального оборудования составляют электрографические копировальные аппараты (ЭГКА), посредством которых изготавливается свыше 50% всех копий, получаемых в мире.

Электрографическое копирование включает в себя следующие процедуры:

1) светоэкпозиция: проектирование документа на поверхность предварительно заряженного фотополупроводникового покрытия барабана или пластины, вызывающее стекание заряда с освещенных участков полупроводникового (на свету проводящего) покрытия и формирование невидимого электростатического изображения документа;

2) проявление изображения: превращение срытого электростатического изображения в видимое в процессе налипания красящего порошка (тонера) на заряженные участки;

3) печать: перенос красящего порошка с барабана или пластины на бумагу или иную основу копии;

4) закрепление: растворение красящего порошка на копии в парах ацетона.

Термографическое копирование. Это самый оперативный способ копирования (десятки метров в минуту), позволяющий получать копию на специальной достаточно дорогой термореактивной бумаге или на обычной бумаге, но через термокопировальную бумагу.

Фотографическое копирование. Этот способ копирования – самый давний. Он обеспечивает самое высокое качество, но требует дорогих расходных материалов и длительного процесса (экспозиция, проявление, промывка, сушка) получения копии.

Электронно-графическое копирование. Оно основано на оптическом считывании документов (фотодиоды преобразуют проектируемое на них изображение документа в электрические сигналы) и электроискровой регистрации информации на специальный носи​тель копии. Копии чаще всего получают на электрофотопленке и на термореактивной бума​ге. Копии на электрофотопленке служат основой для последующего тиражирования
Диазографическое копирование. Диазографическое светокопирование — диазография, синькография. Применяется преимущественно для копирования большеформатной чертежно-технической документации. Оригинал должен быть выполнен на светопроницае​мой бумаге, кальке. Процесс заключается в экспонировании оригинала контактным спосо​бом на светочувствительную диазобумагу и отбеливании бумаги ярким светом в местах, где нет изображения. Изображение проявляется в парах растворителя (аммиака) в вытяжных шкафах. Качество диазотипного светокопирования среднее. Используются аппараты:
8.3.3 Средства оперативной полиграфии

Оперативная полиграфия обеспечивает быстрое получение качественной полиграфической, продукции в значительных тиражах в условиях обычного учреждения, офиса.
Существует много различных способов печати в полиграфии: высокая, глубокая, трафаретная, гектографическая, офсетная и др. Высокая и глубокая печать — самые совершенные способы печати для массового тиражирования книг, брошюр; в них используются объемные печатные формы, выпуклые при высокой печати и углубленные при глубокой. В оперативной полиграфии применяются, как правило, плоские печатные формы.
Гектографическая печать. Принцип ее основан на изготовлении печатной формы с большим запасом краски, которая постепенно растворяется спиртом (отсюда распростра​ненное ее название — спиртовая печать) и расходуется, переносясь на копии.
Печатная форма изготавливается на мелованной бумаге путем переноса на нее при по​мощи специальной копировальной бумаги зеркального изображения документа. Печать вы​полняется на гектографах путем увлажнения бумаги  спиртом и контактного переноса тонкого слоя краски с печатной Формы на эту бумагу.

Офсетная печать. В основе офсетной печати лежит принцип несмешиваемости масла и воды. Печать выполняется с плоской поверхности (формы), обработанной таким образом, чтобы участки, соответствующие наносимому изображению, удерживали краску на масля​ной основе и отталкивали воду, а остальная поверхность удерживала воду и отталкивала краску.
Печатная форма изготавливается на металлической (фольга) или гидрофильной бу​мажной пластине путем печатания на пишущей машинке (принтере) либо электрографичес​ким или термографическим копированием документа, но с обязательным использованием жирового красителя. При печати на ротапринтах на пластину накатывается краска, нали​пающая на жирные места, а затем контактным способом через промежуточное эластичное звено (офсетный барабан) краска переносится на бумагу для получения копии.
Трафаретная печать. Печатная форма — трафарет, изготавливается на листе воско​вой, желатиновой или коллоидной бумаги либо на пленке путем пробивания в ней микро​отверстий на специальных пишущих машинках или методом электронно-графического копирования. Процесс печати заключается в продавливании краски через трафарет на машинах, называемых ротаторами.
Электронно-трафаретная печать. Особого внимания заслуживает, безусловно, самый эффективный и перспективный вариант оперативной полиграфии на ризографах, ис​пользующий последние достижения цифровой электроники и существенно улучшающий все характеристики трафаретной печати. Ризографы — сравнительно новый тип копи​ровально-множительной техники; они совмещают традиционную трафаретную печать с со​временными цифровыми методами изготовления и обработки электронных документов. Подключив ризограф к компьютеру через параллельный порт, его можно использовать для оперативного создания, редактирования и размножения любых полиграфических изданий.
Процесс копирования состоит из двух этапов: 1 – подготовка рабочей матрицы; 2 – копирование по матрице.
При подготовке матрицы тиражируемый оригинал документа помещают на встроен​ный сканер. Сканер считывает информацию, кодирует ее и создает соответствующий циф​ровой файл. После обработки специальной многослойной мастер-пленки термоголовкой, управляемой этим цифровым файлом, создается рабочая матрица, содержащая копируемое изображение или текст в виде микроотверстий во внешнем слое пленки. Затем рабочая мат​рица пропитывается специальным красителем, поглощаемым внутренним слоем пленки, и
Ризографы выпускаются в двух конфигурациях: 1 – роликовой; 2 – планшетной.
Планшетные ризографы позволяют копировать как листовые, так и сброшюро​ванные материалы. Они без автоматической подачи оригинала. Ризографы снаб​жаются дизайнерским планшетом для оформительских работ. С помощью этого планшета можно без ножниц и клея макетировать оригинал и оформить копии лучше, чем оригинал. В оригинале, помещенном на планшет, можно специальным карандашом отметить поля, подлежащие изменению, и для каждого поля указать вид обработки. Разметка оригинала ве​дется в диалоговом режиме, при этом все поля отображаются на дисплее планшета.
8.4 Средства административно-управленческой связи

8.4.1. Характеристика систем административно-управленческой связи

Общее представление. В системах административного управления информация передается как путем переноски (перевозки) информационных документов курьером (или по почте), так и с использованием систем автоматизированной передачи информации по каналам связи.

Для оперативной передачи информации используют системы автоматизированной передачи информации – системы административно-управленческой связи.

Совокупность всех средств, служащих для передачи информации, будем называть системой передачи информации (СП).

На рис. 8.7 представлена обобщенная схема автоматизированной системы передачи информации.

Источник и потребитель информации являются абонентами системы передачи. Абонентами могут быть ЭВМ, системы хранения информации, различного рода датчики и исполнительные устройства, а также люди. В составе структуры СП можно выделить: канал передачи (канал связи), передатчик информации, приемник информации.

Передатчик служит для преобразования поступающего от абонента сообщения в сигнал, передаваемый по каналу связи; приемник — для обратного преобразования сигнала в сообщение, поступающее абоненту.
Основными качественными показателями системы передачи информации являются: пропускная способность, достоверность, надежность работы.
Пропускная способность системы передачи информации — наибольшее теоретически достижимое количество информации, которое может быть передано по систе​ме за единицу времени. Пропускная способность системы обусловливается скоростью прео​бразования информации в передатчике и приемнике и допустимой скоростью передачи информации по каналу связи, определяемой физическими свойствами канала связи и сигна​ла.

Достоверность передачи информации — передача информации без ее искаже​ния.
Надежность канала связи — полное и правильное выполнение системой всех своих функций.
Каналы связи. Каналы связи (КС) являются общим звеном любой системы передачи информации. По фи​зической природе каналы связи делятся следующим образом: механические — используются для передачи материальных носителей информации; акустические — передают звуковой сигнал; оптические — передают световой сигнал; электрические — передают электрический сигнал.

Электрические каналы связи могут быть проводные и беспроводные (или радиоканалы).
По форме представления передаваемой информации каналы связи делятся на аналого​вые и дискретные. По аналоговым каналам передается информация, представленная в непрерывной форме, т.е. в виде непрерывного ряда значений какой-либо физической вели​чины. По дискретным каналам передается информация, представленная в виде дис​кретных (цифровых, импульсных) сигналов той или иной физической природы.
В системах административно-управленческой связи чаще всего используются электри​ческие проводные каналы связи.
Телефонные каналы связи являются наиболее разветвленными и широко используемыми. По телефонным КС осуществляется передача звуковых (тональных) и факсимильных сообщений, они являются основой построения информационно-справочных систем, систем электронной почты и вычислительных сетей.

Модемы. Модем выполняет следующие функции: при передаче – преобразование цифрового кода в аналоговые сигналы (амплитудно-, частотно- или фазомодулированные); при приеме – фильтрацию принятого сигнала от помех и детектирование.

Модемы различаются: конструкцией; интерфейсом с КС; назначением; скоростью передачи.

Классификация систем административно-управленческой связи. Системы передачи весьма разнообразны; их можно классифицировать по целому ряду при​знаков, таких, как назначение, способ соединения, способ передачи, вид канала связи и т.д. (рис. 8.8).
В СП документированной информации передача ведется с "документа на документ". У передающего абонента информация может либо автоматически считывать​ся с заранее сформированного документа, либо (при ручном вводе) параллельно регистрир​оваться на первичный документ; у принимающего абонента предусмотрена обязательная регистрация поступающей информации, исключая случаи непосредственного ее ввода в вы​числительную систему, где она и запоминается (создается электронный документ).

В СП недокументированной информации не предусматривается обяза​тельная регистрация информации на документ ни у передающего, ни у принимающего абонента, хотя при желании такая регистрация может быть выполнена с привлечением дополнительных технических средств.
В СП с документированием информации при приеме обязатель​ное документирование информации на передающем конце не предусматривается. Информа​ция передается непосредственно от автоматических датчиков, счетчиков, установленных на технологических агрегатах и другом производственном оборудовании, полуавтоматических устройств ввода информации, пультов ввода и т.п. Регистрация сообщения на документ обязательна лишь у принимающего абонента.

Рис. 8.8. Классификация систем административно-управленческой связи
8.4.2 Системы передачи недокументированной информации

Телефонная связь. Телефонная связь — самый распространенный вид оперативной административно-управленческой связи. Абонентами сети телефонной связи являются как физические лица, так и предприятия. Телефонная связь играет важную роль в фирмах, офисах и т. п. Так, для большинства фирм телефон является своеобразной визитной карточкой, поскольку первые контакты со смежниками и заказчиками чаще всего осуществляются по телефону.
Телефонную связь можно разделить на общегосударственную связь и внутриучрежденческую.

Внутриучрежденческие АТС используются в организациях, где имеются внутренние телефоны: все внешние вызовы принимаются АТС и переводятся на внутренние телефоны либо непосредственно, либо с добавочными номерами.

Радиотелефонная связь. В последние годы получил широкое применение радиотелефон, который позволяет человеку свободно передвигаться и в тоже время быть уверенным, что в любое время и в любом месте ему обеспечена связь. Радиотелефонные системы могут быть региональными и местными (офисными).

Видеотелефонная связь.  Все большее применение находят видеотелефоны, позволяющие не только слышать, но и видеть собеседника.

Зарубежные фирмы выпускают видеотелефоны, подключаемые к обычной телефонной сети. Видеотелефоны выпускаются и в черно-белом, и в цветном вариантах.
Действуют системы видеотелефонной связи в ряде больниц: используются отечественные видеосистемы ВТМ-5, ВТМ-10 (соответственно на 5 и 10 абонентов), позволяющие также и записывать текстовую информацию.

Радиопоисковая связь. Радиопоисковая связь предназначена для оперативного поиска и передачи информации сотрудникам - абонентам этой связи. Системы радиопоисковой связи бывают региональными и локальными.
Локальные системы применяются на территории одного предприятия или организации.
Региональные системы охватывают значительно большие территории. Системы бывают двухсторонними (ана​лог радиотелефонной связи), но чаще всего односторонними, известными как пейджинговые системы.
Пейджинговая связь получила наибольшее распространение. Для передачи информации используется обычный телефон, а для приема - миниатюрный УКВ-приемник «пейджер». Каждому пейджеру соответствует отдельный телефонный номер, и для связи с ним нужно просто набрать этот номер и передать сообщение.

8.4.3 Системы передачи документированной информации

Телеграфная связь предназначена для передачи на расстояние по электрическим провод​ным каналам связи аналогово-цифровой информации, как правило, для автоматизированного приема-передачи коротких текстовых документированных сообщений.
Дейтефонная связь использует для передачи информации телефонные каналы связи, а в качестве приемопередающей аппаратуры может использоваться как обычная телефонная аппаратура совместно с модемами, так и специальная аппаратура.
Факсимильная связь раньше называлась фототелеграфной связью, но более общим явля​ется термин «факсимильная связь», относящийся к системам передачи как полутоновых, так и штриховых доку​ментов. Факсимильная связь сейчас очень распространена.
Выпускаемые в настоящее время факсимильные аппараты отличаются способом воспроизведения изображения, видом развертки и разрешающей способностью. По способу воспроизведения изо​бражения факсимильные аппараты классифицируются следующим образом: фотографические, электрохимические, электромеханические, электрографические, термографические, струйные, лазерные.

8.5 Компьютерные системы в оргтехнике

8.5.1 Системы управления электронными документами
Система управления электронными документами — это набор устройств и программ, позволяющих эффектив​но организовывать процедуры создания, хранения, манипулирования и пересылки электронных документов.
Создание электронных документов. Создание простых текстовых документов может выполняться на пишу​щих машинках различного вида с последующим вводом текста с бумажного документа в ПК с помощью сканера. Но, безусловно, эффективнее даже простые документы создавать непосредственно на ПК с использованием широ​кого арсенала программных средств, обеспечивающих удобный и высокоэффективный сервис.
Источниками материалов для документов служат системы сканирования изображений, факсы, электронная почта, электронные таблицы, графики, чертежи и т. п.
Все процедуры создания можно эффективно выполнить на ПК, оснащенной сканером и набором проблемно-ориентированных ППП, в первую очередь программ текстового редактирования или настольной издательской сис​темы. Сканер может использоваться для ввода в документ отдельно подготовленных фрагментов: рисунков, фото​графий, схем, печатей, подписей и др.
Хранение электронных документов. Хранилищем специальным образом организованной информации, в том числе и электронных документов, во внешней памяти ЭВМ являются базы данных. Для создания и обслуживания баз данных предназначены системы управления базами данных.
Манипулирование электронными документами. Основными функциями этой подсистемы являются органи​зация работы с электронными документами, контроль исполнения документов, их электронное распространение, распечатка и тиражирование.

8.5.2 Компьютерные системы административно-управленческой связи

Компьютер из мощного вычислителя превратился в мощное средство управления электронными документами и мощное коммуникационное средство. По разнообразным информационно-вычислительным сетям можно отправ​лять (и получать) сообщения в самые отдаленные пункты всего мира, обмениваться данными и программами с сотнями и тысячами абонентов, получать любую справочную информацию из систем оперативных услуг.
Компьютер может быть подключен к абонентской телефонной сети и получить доступ к другим абонентам этой сети, к электронной почте, к телетайпам и телефаксам, работающим с этой сетью.
Для подключения ко всем этих сетям необходим модем. Компьютер с факс-модемом работает значительно на​дежнее (не «зажевывает» бумагу) и устойчивее телефакса, обеспечивает много дополнительных сервисных услуг.

РАЗДЕЛ З. СРЕДСТВА ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ

ТЕМА 9. СОСТОЯНИЕ И ТЕНДЕНЦИИ РАЗВИТИЯ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ

9.1 Программные продукты и их основные характеристики

9.1.1 Основные понятия программного обеспечения

Основные понятия. Возможности компьютера как технической основы системы обработки данных связаны используемым программным обеспечением (программами).
Программа (program, routine) - упорядоченная последовательность команд (инструкций) компьютера для ре​шения задачи.
Программное обеспечение (software) — совокупность программ обработки данных и необходимых для их эксплуатации документов.
Программы предназначены для машинной реализации задач. Термины задача и приложение имеют очень ши​рокое употребление в контексте информатики и программного обеспечения. 

Задача (problem, task) — проблема, подлежащая решению. 

Приложение (application) — программная реализация на компьютере решения задачи.
Таким образом, задача означает проблему, подлежащую реализации с использованием средств информацион​ных технологий, а приложение — реализованное на компьютере решение по задаче. Приложение, являясь синони​мом слова "программа", считается более удачным термином и широко используется в информатике.
Термин задача употребляется также в сфере программирования, особенно в режиме мультипрограммирования и мультипроцессорной обработки, как единица работы вычислительной системы, требующая выделения вычисли​тельных ресурсов (процессорного времени, основной памяти и т.п.). В данной главе этот термин употребляемся в смысле первого определения.
Существует большое число разнообразных классификаций задач. С позиций специфики разработки и вида программного обеспечения будем различать два класса задач - технологические и функциональные.
Технологические задачи ставятся и решаются при организации технологического процесса обработки информа​ции на компьютере. Технологические задачи являются основой для разработки сервисных средств программного обеспечения в виде утилит, сервисных программ, библиотек процедур и др., применяемых для обеспечения рабо​тоспособности компьютера, разработки других программ или обработки данных функциональных задач.
Функциональные задачи требуют решения при реализации функций управления в рамках информационных сис​тем предметных областей. Например, управление деятельностью торгового предприятия, планирование выпуска продукции, управление перевозкой грузов и т.п. Функциональные задачи в совокупности образуют предметную область и полностью определяют ее специфику.
Предметная (прикладная) область (application domain) — совокупность связанных между собой функций, за​дач управления, с помощью которых достигается выполнение поставленных целей.
Процесс создания программ можно представить как последовательность действий, представленных на рис. 9.1.

Постановка задачи (problem definition) — это точная формулировка решения задачи на компьютере с описани​ем входной и выходной информации.
Постановка задачи — обобщенный термин, который означает определенность содержательной стороны обра​ботки данных. Постановка задачи связана с конкретизацией основных параметров ее реализации, определением источников и структурой входной и выходной информации, востребуемой пользователем.
К основным характеристикам функциональных задач, уточняемым в процессе ее формализованной постановки, относятся:
· цель или назначение задачи, ее место и связи с другими задачами; 

· условия решения задачи с использованием средств вычислительной техники; 

· содержание функций обработки входной информации при решении задачи; 

· требования к периодичности решения задачи; 

· ограничения по срокам и точности выходной информации; 

· состав и форма представления выходной информации; 

· источники входной информации для решения задачи;
· пользователи задачи (кто осуществляет ее решение и пользуется результатами решения). 

Выходная информация по задаче может быть представлена в виде документов (типа листинга или машино​граммы), сформированных кадров — видеограммы на экране монитора, файла базы данных, выходного сигнала устройству управления (рис.9.2).
Входная информация по задаче определяется как данные, поступающие на вход задачи и используемые для ее решения. Входной информацией служат первичные данные документов ручного заполнения, информация, храни​мая в файлах базы данных (результаты решения других задач, нормативно-справочная информация - классифика​торы, кодификаторы, справочники), входные сигналы отдатчиков (см. рис. 9.2).
Обычно постановка задач выполняется в едином комплексе работ по созданию структуры внутримашинной ба​зы данных, проектированию форм и маршрутов движения документов, изменению организации управления в рам​ках предметной области.
Алгоритм – система точно сформулированных правил, определяющая процесс преобразования допустимых исходных данных (входной информации) в желаемый результат (выходную информацию) за конечное число ша​гов.

В алгоритме отражаются логика и способ формирования результатов решения с указанием необходимых рас​четных формул, логических условий, соотношений для контроля достоверности выходных результатов. В алго​ритме обязательно должны быть предусмотрены все ситуации, которые могут возникнуть в процессе решения комплекса задач.
Алгоритм решения комплекса задач и его программная реализация тесно взаимосвязаны. Специфика приме​няемых методов проектирования алгоритмов и используемых при этом инструментальных средств разработки про​грамм может повлиять на форму представления и содержание алгоритма обработки данных.
Программирование (programming) - теоретическая и практическая деятельность, связанная с созданием про​грамм.
Программирование является собирательным понятием и может рассматриваться и как наука, и как искусство, на этом основан научно-практический подход к разработке программ.
Программа — результат интеллектуального труда, для которого характерно творчество, а оно, как известно, не имеет четких границ. В любой программе присутствует индивидуальность ее разработчика, программа отражает определенную степень искусства программиста. Вместе с тем программирование предполагает и рутинные работы, которые могут и должны иметь строгий регламент выполнения и соответствовать стандартам.
Программирование базируется на комплексе научных дисциплин, направленных на исследование, разработку и применение методов и средств разработки программ (специализированного инструментария создания программ). При разработке программ используются ресурсоемкие и наукоемкие технологии, высококвалифицированный ин​теллектуальный труд.
Программирование — это развитая отрасль хозяйственной деятельности, связанная со значительными затрата​ми материальных, трудовых и финансовых ресурсов.
Категории специалистов, замятых разработкой и эксплуатацией программ» Основная категория специали​стов, занятых разработкой программ, – это программисты (programmer). Программисты неоднородны по уровню квалификации, а также по характеру своей деятельности. Наиболее часто программисты делятся на системных и прикладных.
Системный программист (system /software programmer, toolsmith) занимается разработкой, эксплуатацией и со​провождением системного программного обеспечения, поддерживающего работоспособность компьютера и соз​дающего среду для выполнения программ, обеспечивающих реализацию функциональных задач.
Прикладной программист (application programmer) осуществляет разработку и отладку программ для решения функциональных задач.
В условиях создания больших по масштабам и функциям обработки программ появляется новая квалификация - программист-аналитик  (programmer-analyst), который анализирует и проектирует комплекс взаимосвязанных программ для реализации функций предметной области.
В процессе создания программ на начальной стадии работ участвуют и специалисты – постановщики  задач.

Рис. 9.3. Схема взаимодействия специалистов, связанных с созданием и эксплуатацией программ

Большинство информационных систем основано на работе с базами данных (БД). Если база данных является интегрированной, обеспечивающей работу с данными многих приложений, возникает проблема организационной поддержки базы данных, которая выполняется администратором базы данных.

Основным потребителем программ служит конечный пользователь (end user), который, как правило, относится к категории пользователей-непрограммистов. Конечный пользователь не является специалистом в области про​граммирования, т. е. не владеет методами и технологией проектирования и создания программ, но имеет элемен​тарные знания и навыки работы с вычислительной техникой. Такая квалификационная характеристика пользователя программного обеспечения в значительной степени влияет на спецификацию требований к создаваемым про​граммам, интерфейсам, формам машинных документов, технологии решения задач на ЭВМ.
Возможна эксплуатация программ квалифицированными программистами или специально обученными техни​ческими работниками - операторами ЭВМ.
Взаимодействие специалистов различного вида, участвующих в разработке и эксплуатации программ, показано на рис. 9.3. В ряде случаев один специалист совмещает несколько видов деятельности. Администратор базы дан​ных и системный программист осуществляют подготовку информационных и программно-технических условий для работы программ. Пунктирные линии означают участие специалиста в качестве консультанта.
9.1.2 Характеристика программного продукта

Все программы по характеру использования и категориям пользователей можно разделить на два класса - ути​литарные программы и программные продукты (изделия).
Утилитарные программы ("программы для себя") предназначены для удовлетворения нужд их разработчиков. Чаще всего утилитарные программы выполняют роль сервиса в технологии обработки данных либо являются про​граммами решения функциональных задач, не предназначенных для широкого распространения.
Программные продукты (изделия) предназначены для удовлетворения потребностей пользователей, широкого распространения и продажи.
В настоящее время существуют и другие варианты легального распространения программных продуктов, кото​рые появились с использованием глобальных или региональных телекоммуникаций.
Программный продукт должен быть соответствующим образом подготовлен к эксплуатации, иметь необходи​мую техническую документацию, предоставлять сервис и гарантию надежной работы программы, иметь товарный знак изготовителя, а также желательно наличие кода государственной регистрации. Только при таких условиях созданный программный комплекс может быть назван программным продуктом.
Программный продукт – комплекс взаимосвязанных программ для решения определенной проблемы (задачи) массового спроса, подготовленный к реализации как любой вид промышленной продукции.
Путь от "программ для себя" до программных продуктов достаточно долгий, он связан с изменениями техниче​ской и программной среды разработки и эксплуатации программ, с появлением и развитием самостоятельной от​расли – информационного бизнеса, для которой характерны разделение труда фирм-разработчиков  программ, их дальнейшая специализация, формирование рынка программных средств и информационных услуг.
Программные продукты могут создаваться как: индивидуальная разработка под заказ; разработка для массового распространения среди пользователей.
При индивидуальной разработке фирма-разработчик создает оригинальный программный продукт, учитываю​щий специфику обработки данных для конкретного заказчика.
При разработке для массового распространения фирма-разработчик, с одной стороны, должна обеспечить уни​версальность выполняемых функций обработки данных, с другой стороны, гибкость и настраиваемость программ​ного продукта на условия конкретного применения. Отличительной особенностью программных продуктов долж​на быть их системность - функциональная полнота и законченность реализуемых функций обработки, которые применяются в совокупности.
Программный продукт разрабатывается на основе промышленной технологии выполнения проектных работ с применением современных инструментальных средств программирования. Специфика заключается в уникально​сти процесса разработки алгоритмов и программ, зависящего от характера обработки информации и используемых инструментальных средств. На создание программных продуктов затрачиваются значительные ресурсы - трудо​вые, материальные, финансовые; требуется высокая квалификация разработчиков.
Программные продукты требуют сопровождения, которое осуществляется специализированными фирмами – распространителями программ (дистрибьюторами), реже — фирмами-разработчиками. Сопровождение программ массового применения сопряжено с большими трудозатратами — исправление обнаруженных ошибок, создание новых версий программ и т.п.
Сопровождение программного продукта – поддержка работоспособности программного продукта, переход на его новые версии, внесение изменений, исправление обнаруженных ошибок и т.п. Основными характеристиками программ являются: алгоритмическая сложность (логика алгоритмов обработки информации);  состав и глубина проработки реализованных функций обработки; полнота и системность функций обработки; объем файлов программ; требования к операционной системе и техническим средствам обработки со стороны программного средства; объем дисковой памяти; размер оперативной памяти для запуска программ; тип процессора; версия операционной системы; наличие вычислительной сети и др.

Программные продукты имеют многообразие показателей качества.
Дерево характеристик качества программных продуктов представлено на рис. 9.4.

Мобильность программных продуктов означает их независимость от технического комплекса системы обра​ботки данных, операционной среды, сетевой технологии обработки данных, специфики предметной области и т.п. Мобильный (многоплатформный) программный продукт может быть установлен на различных моделях компью​теров и операционных систем, без ограничений на его эксплуатацию в условиях вычислительной сети. Функции обработки такого программного продукта пригодны для массового использования без каких-либо изменений.
Надежность работы программного продукта определяется бессбойностью и устойчивостью в работе про​грамм, точностью выполнения предписанных функций обработки, возможностью диагностики возникающих в. процессе работы программ ошибок.
Эффективность программного продукта оценивается как с позиций прямого его назначения — требований пользователя, так и с точки зрения расхода вычислительных ресурсов, необходимых для его эксплуатации.
Учет человеческого фактора означает обеспечение дружественного интерфейса для работы конечного пользо​вателя, наличие контекстно-зависимой подсказки или обучающей системы в составе программного средства, хо​рошей документации для освоения и использования заложенных в программном средстве функциональных воз​можностей, анализ и диагностику возникших ошибок и др.
Модифицируемость программных продуктов означает способность к внесению изменений, например расшире​ние функций обработки, переход на другую техническую базу обработки и т.п.
Коммуникативность программных продуктов основана на максимально возможной их интеграции с другими программами, обеспечении обмена данными в общих форматах представления (экспорт/импорт баз данных, вне​дрение или связывание объектов обработки и др.).

В условиях существования рынка программных продуктов важными характеристиками являются: стоимость, количество продаж, время нахождения на рынке (длительность продаж), известность фирмы-разработчика и про​граммы, наличие программных продуктов аналогичного назначения.
Программные продукты массового распространения продаются по ценам, которые учитывают спрос и конъ​юнктуру рынка (наличие и цены программ-конкурентов).
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Рис. 9.4. Дерево характеристик качества программного продукта
Большое значение имеет проводимый фирмой маркетинг, который включает:
· формирование политики цен для завоевания рынка;
· широкую рекламную кампанию программного продукта;
· создание торговой сети для реализации программного продукта (так называемые дилерские и дистрибьютерные центры);
· обеспечение сопровождения и гарантийного обслуживания пользователей программного продукта, созда​ние горячей линии (оперативный ответ на возникающие в процессе эксплуатации программных продуктов вопро​сы);
· обучение пользователей программного продукта.
Жизненный цикл программного продукта. Программы любого вида характеризуются жизненным циклом, состоящим из отдельных этапов: маркетинг рынка программных средств, спецификация требований к программному продукту: проектирование структуры программного продукта; программирование (создание программного кода), тестирование, автономная и комплексная от​ладка программ; документирование программного продукта, подготовка эксплуатационной и технологической до​кументации; выход на рынок программных средств, распространение программного продукта; эксплуатация программного продукта пользователями; сопровождение программного продукта; снятие программного продукта с продажи, отказ от сопровождения.
На рис. 9.5 изображены этапы жизненного цикла и показаны их временное соответствие друг другу. Рассмот​рим содержание отдельных этапов жизненного цикла.
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Рис. 9.5. Этапы жизненного цикла программного продукта

Маркетинг и спецификация программного продукта предназначены для изучения требований к создаваемому программному продукту.
На данном этапе необходимо выполнить формализованную постановку задачи.
Проектирование структуры программного продукта связано с алгоритмизацией процесса обработки данных, легализацией функций обработки, разработкой структуры программного продукта (архитектуры программных мо​дулей), структуры информационной базы (базы данных) задачи, выбором методов и средств создания программ – технологии программирования.
Программирование, тестирование и отладка программ являются технической реализацией проектных реше​ний и выполняются с помощью выбранного инструментария разработчика (алгоритмические языки и системы про​граммирования, инструментальные среды разработчиков и т.п.).
Документирование программного продукта является обязательным видом работ, выполняемых, как правило, не самим разработчиком, а лицом, связанным с распространением и внедрением программного продукта. На машинном уровне программного продукта, как правило, создаются: 

· автоматизированная контекстно-зависимая помощь (HELP);
· демонстрационные версии, работающие в активном режиме по типу обучающих систем (электронный учебник) или пассивном режиме (ролик, мультфильм) — для демонстрации функциональных возможностей про​граммного продукта и информационной технологии его использования.
Выход программного продукта на рынок программных средств связан с организацией продаж массовому поль​зователю.

Требуется постоянная программа маркетинговых мероприятий и поддержки программных продуктов. Как правило, для каждого программного продукта существует своя форма кривой продаж, которая от​ражает спрос (рис. 9.6).

Эксплуатация программного продукта идет па​раллельно с его сопровождением, при этом эксплуа​тация программ может начинаться и в случае отсутствия сопровождения или продолжаться в случае завершения сопровождения еще какое-то время.
Снятие программного продукта с продажи и отказ от сопровождения происходят, как правило, в случае из​менения технической политики фирмы-разработчика, неэффективности работы программного продукта, наличия в нем неустранимых ошибок, отсутствия спроса.
Длительность жизненного цикла для различных программных продуктов неодинакова. Дня большинства со​временных программных продуктов длительность жизненного цикла измеряется в годах (2-3 года). Хотя доста​точно часто встречаются на компьютерах и давно снятые с производства программные продукты.

9.1.3 Защита программных продуктов

Основные понятия о защите программных  продуктов. Программные продукты и компьютерные базы дан​ных являются предметом интеллектуального труда специалистов высокой квалификации. Процесс проектирования и реализации программных продуктов характеризуется значительными материальными и трудовыми затратами, основан на использовании наукоемких технологий и инструментария, требует применения и соответствующего уровня дорогостоящей вычислительной техники. Это обусловливает необходимость принятия мер по защите инте​ресов разработчика программ и создателей компьютерных баз данных от несанкционированного их использования.
Программное обеспечение является объектом защиты также и в связи со сложностью и трудоемкостью восста​новления его работоспособности, значимостью программного обеспечения для работы информационной системы.

Защита программного обеспечения преследует цели: 
· ограничение несанкционированного доступа к программам или их преднамеренное разрушение и хищение; 

· исключение несанкционированного копирования (тиражирования) программ.
Программный продукт и базы данных должны быть защищены по нескольким направлениям от воздействия:
1) человека – хищение  машинных носителей и документации программного обеспечения; нарушение работо​способности программного продукта и др.;

2) аппаратуры – подключение к компьютеру аппаратных средств для считывания программ и данных или их физического разрушения;

3) специализированных программ – приведение программного продукта или базы данных в неработоспособное состояние (например, вирусное заражение), несанкционированное копирование программ и базы данных и т.д.

Самый простой и доступный способ защиты программных продуктов и базы данных – ограничение доступа  Контроль доступа к программному продукту и базе данных строится путем: 

· парольной защиты программ при их запуске; 

· использования ключевой дискеты для запуска программ;
· ограничения программ или данных, функций обработки, доступных пользователям, и др.
Могут также использоваться и криптографические методы защиты информации базы данных или головных программных модулей.
Программные системы защиты от несанкционированного копирования. Данные системы предотвращают нелицензионное использование программных продуктов и баз данных. Программа выполняется только при опо​знании некоторого уникального некопируемого ключевого элемента. Таким ключевым элементом могут быть:
· дискета, на которой записан не подлежащий копированию ключ; определенные характеристики аппаратуры компьютера;
· специальное устройство (электронный ключ), подключаемое к компьютеру и предназначенное для выдачи опознавательного кода.
· Программные системы защиты от копирования программных продуктов: идентифицируют среду, из которой будет запускаться программа;
· устанавливают соответствие среды, из которой запущена программа, той, для которой разрешен санкцио​нированный запуск;
· вырабатывают реакцию на запуск из несанкционированной среды;
· регистрируют санкционированное копирование;
· противодействуют изучению алгоритмов и программ работы системы.

Для идентификации запускающих дискет применяются следующие методы:
1)
нанесение повреждений на поверхность дискеты ("лазерная дыра"), которая с трудом может быть воспроиз​ведена в несанкционированной копии дискеты;
2) нестандартное форматирование запускающей дискеты. 

Идентификация среды компьютера обеспечивается за счет:
1) закрепления месторасположения программ на жестком магнитном диске (так называемые непере​мещаемые программы);

2) привязки к номеру BIOS (расчет и запоминание с последующей проверкой при запуске контроль​ной суммы системы);
3) привязки к аппаратному (электронному) ключу, вставляемому в порт ввода-вывода и др.
Правовые методы защиты программных продуктов и баз данных. Правовые методы зашиты программ включают: патентную защиту; закон о производственных секретах; лицензионные соглашения и контракты; закон об авторском праве.
Различают две категории прав: экономические права, дающие их обладателям право на получение экономических от продажи или ис​пользования программных продуктов и  баз данных; моральные права, обеспечивающие защиту личности автора в его произведении.
Во многих цивилизованных странах несанкционированное копирование программ в целях продажи или бес​платного распространения рассматривается как государственное преступление и карается штрафом или тюремным заключением.
Патентная защита устанавливает приоритет в разработке и использовании нового подхода или метода, при​мененного при разработке программ, удостоверяет их оригинальность.
Статус производственного секрета для программы ограничивает круг лиц, знакомых или допущенных к ее эксплуатации, а также определяет меру их ответственности за разглашение секретов. Программы, как любой мате​риальный объект большой стоимости, необходимо охранять от кражи и преднамеренных разрушений.
Лицензионные соглашения распространяются на все аспекты правовой охраны программных продуктов, вклю​чая авторское право, патентную защиту, производственные секреты. Наиболее часто используются лицензионные соглашения на передачу авторских прав.
Лицензия – договор на передачу одним лицом (лицензиаром) другому лицу (лицензиату) права на использова​ние имени, продукции, технологии или услуги. Лицензиар увеличивает свои доходы сбором лицензионных плате​жей, расширяет область распространения программного продукта или базы данных; лицензиат извлекает доходы за счет их применения.
Исключительная лицензия – продажа всех имущественных прав на программный продукт или базу данных, по​купателю лицензии предоставляется исключительное право на их использование, а автор или владелец патента отказывается от самостоятельного их применения или предоставления другим лицам.
Простая лицензия - лицензиар предоставляет право лицензиату использовать программный продукт или базу данных, оставляя за собой право применять их и предоставлять на аналогичных условиях неограниченному числу лиц (лицензиат при этом не может сам выдавать сублицензии, может лишь продать копии приобретенного про​граммного продукта или базы данных).
Такой вид лицензии приобретают дилер (торговец) либо фирмы-производители, использующие купленные ли​цензии как сопутствующий товар к основному виду деятельности.
Этикеточная лицензия – лицензия на одну копию программного продукта или базы данных. Данный тип ли​цензии применяется при розничной продаже. Каждый официальный покупатель заключает лицензионное соглаше​ние с продавцом на их использование, но при этом сохраняется авторское право разработчика.
Имущественные права на программный продукт или базу данных могут быть переданы частично или полно​стью другим физическим или юридическим лицам по договору. Имущественные права относятся к категории на​следуемых. Если программный продукт или база данных созданы в порядке выполнения служебных обязанностей, имущественные права принадлежат работодателю.
Программные продукты и базы данных могут использоваться третьими лицами – пользователями на основании договора с правообладателем.

9.2 Классификация программных продуктов
9.2.1 Классы программных продуктов
Программные продукты можно классифицировать по различным признакам. Рассмотрим классификацию, в которой основополагающим признаком является сфера (область) использования программных продуктов: аппаратная часть автономных компьютеров и сетей ЭВМ; функциональные задами различных предметных областей; технология разработки программ.
Для поддержки информационной технологии в этих областях выделяют три класса программных продуктов: системное программное обеспечение; пакеты прикладных программ; инструментарий технологии программирова​ния.
Системное программное обеспечение направлено на  создание операционной среды функционирования других программ; на обеспечение надёжной и эффективной работы самого компьютера и вычислительной сети; на прове​дение диагностики и профилактики аппаратуры компьютера и вычислительных сетей; на выполнение вспомога​тельных технологических процессов (копирование, архивирование, восстановление файлов программ и баз данных и т.д.).
Данный класс программных продуктов тесно связан с типом компьютера и является его неотъемлемой частью. Программные продукты в основном ориентированы на квалифицированных пользователей — профессионалов в компьютерной области: системного программиста, администратора сети, прикладного программиста, оператора. Однако знание базовой технологии работы с этим классом программных продуктов требуется и конечным пользо​вателям персонального компьютера, которые самостоятельно не только работают со своими программами, но и выполняют обслуживание компьютера, программ и данных.
Системное программное обеспечение (System Software) – совокупность программ и программных комплексов для обеспечения работы компьютера и сетей ЭВМ.
Пакеты прикладных программ (ПИП) служат программным инструментарием решения функциональных задач и являются самым многочисленным классом программных продуктов. В данный класс входят программные про​дукты, выполняющие обработку информации различных предметных областей.
Пакет прикладных программ (application program package) — комплекс взаимосвязанных программ для ре​шения задач определенного класса конкретной предметной области.
Инструментарий технологии программирования обеспечивает процесс разработки программ и включает спе​циализированные программные продукты, которые являются инструментальными средствами разработчика. Про​граммные продукты данного класса поддерживают все технологические этапы процесса проектирования, про​граммирования (кодирования), отладки и тестирования создаваемых программ. Пользователями технологии про​граммирования являются системные и прикладные программисты.
Инструментарий технологии программировании – совокупность программ и программных комплексов, обеспечивающих технологию разработки, отладки и внедрения создаваемых программных продуктов.

9.2.2 Системное программное обеспечение

Структура системного программного обеспечения. На рис. 9.7 представлена структура системного про​граммного обеспечения — базового программного обеспечения, которое, как правило, поставляется вместе с ком​пьютером, и сервисного программного обеспечения, которое может быть приобретено дополнительно.

Базовое программное обеспечение (base software) – минимальный набор программных средств, обеспечивающих работу компьютера.
Сервисное программное обеспече​ние – программы и программные ком​плексы, которые расширяют возможно​сти базового программного обеспечения и организуют более удобную среду ра​боты пользователя.
Базовое программное обеспечение.  Операционная система предназначена для управления выполнением пользова​тельских программ, планирования и управления вычислительными ресурса​ми ЭВМ.
Операционные системы для персо​нальных компьютеров делятся на: одно- и многозадачные (в зависимости от чис​ла параллельно выполняемых приклад​ных процессов); одно- и многопользова​тельские (в зависимости от числа поль​зователей, одновременно работающих с операционной системой); непереноси​мые и переносимые на другие типы компьютеров; несетевые и сетевые, обеспечивающие работу в локальной вычислительной сети ЭВМ.
Сетевые операционные системы – комплекс программ, обеспечивающий обработку, передачу и хранение дан​ных в сети. Сетевая ОС предоставляет пользователям различные виды сетевых служб (управление файлами, элек​тронная почта, процессы управления сетью и др.), поддерживает работу в абонентских системах. Сетевые ОС ис​пользуют архитектуру клиент-сервер или одноранговую архитектуру.
Операционные оболочки — специальные программы, предназначенные для облегчения общения пользователя с командами операционной системы. Операционные оболочки имеют текстовый и графический варианты интерфей​са конечного пользователя.
Сервисное программное обеспечение. Расширением базового. программного обеспечения компьютера являет​ся набор сервисных, дополнительно устанавливаемых программ. Эти программы часто называются утилитами.
Утилиты – программы, служащие для выполнения вспомогательных операций обработки данных или обслу​живания компьютеров (диагностики, тестирования аппаратных и программных средств, оптимизации использова​ния дискового пространства, восстановления разрушенной на магнитном диске информации и т.п.).
9.2.3 Инструментарий технологии программирования

В настоящее время бурно развивает​ся направление, связанное с технологией создания программных продуктов. Это обусловлено переходом на про​мышленную технологию производства программ, стремлением к сокращению сроков, трудовых и материальных затрат на производство и эксплуатацию программ, обеспечению гарантированного уровня их качества. Это на​правление часто называют программотехникой. Программотехника (software engineering) — технология разработ​ки, отладки, верификации и внедрения программного обеспечения. Инструментарий технологии программирова​ния программные продукты поддержки (обеспечения) технологии программирования.
В рамках этих направлений сформировались следующие группы программных продуктов (рис. 9.8).

Средства для создания приложений. Локальные средства разработки программ. Эти средства на рынке про​граммных продуктов наи​более представительны и включают языки и системы программирования, а также инструментальную среду пользователя.
Язык программирования – формализованный язык для описания алго​ритма решения задачи на компьютере.
Средства для создания приложений – совокупность  языков и систем про​граммирования, а также различные программные комплексы для отладки и поддержки создаваемых программ.

Языки программирования, если в качестве признака классификации взять синтаксис образования его конструк​ций, можно условно разделить на классы:
· машинные языки (computer language) — языки программирования, воспринимаемые аппаратной частью компьютера (машинные коды);
· машинно-ориентированные языки (computer-oriented language) — языки программирования, которые отра​жают структуру конкретного типа компьютера (ассемблеры);
· алгоритмические языки (algorithmic language) — не зависящие от архитектуры компьютера языки про​граммирования для отражения структуры алгоритма (Паскаль, Фортран, Бейсик и др.);
· процедурно-ориентированные языки (procedure-oriented language) – языки  программирования, где имеется возможность описания программы как совокупности процедур (подпрограмм);
· проблемно-ориентированные языки (universal programming language) – языки программирования, предназначенные для решения задач определенного класса (Лисп, РПГ, Симула и др.);
· интегрированные системы программирования.
Программа, подготовленная на языке программирования, проходит этап трансляции, когда происходит преоб​разование исходного кода программы (source code) в объектный код (object code), который далее пригоден к обра​ботке редактором связей. Редактор связей - специальная программа, обеспечивающая построение загрузочного модуля (load module), пригодного к выполнению (рис. 9.9).
Рис. 9.9. Схема процесса создания загрузочного модуля программы 
Трансляция может выполняться с использованием средств компиляторов (compiler) или интерпретаторов (interpreter). Компиляторы транслируют всю программу, но без ее выполнения. Интерпретаторы, в отличие от компи​ляторов, выполняют пооператорную обработку и выполнение программы.
Существуют специальные программы, предназначенные для трассировки и анализа выполнения других про​грамм, так называемые отладчики (debugger).

Средства отладки и тестирования программ предназначены для подготовки разработанной программы к про​мышленной эксплуатации.
Интегрированные среды разработки программ. Дальнейшим развитием локальных средств разработки про​грамм, которые объединяют набор средств для комплексного их применения на всех технологических этапах соз​дания программ, являются интегрированные программные среды разработчиков. Основное назначение инструмен​тария данного вида – повышение  производительности труда программистов, автоматизация создания кодов про​грамм, обеспечивающих интерфейс пользователя графического типа, разработка приложений для архитектуры клиент-сервер, запросов и отчетов.
CASE-технология создания информационных систем. Средства CASE-технологии - относительно новое на​правление.
CASE-технология – программный комплекс, автоматизирующий весь технологический процесс анализа, про​ектирования, разработки и сопровождения сложных программных систем.
Средства CASE-технологий делятся на две группы:
· встроенные в систему реализации – все решения по проектированию и реализации привязаны к выбранной системе управления базами данных (СУБД);
· независимые от системы реализации — все решения по проектированию ориентированы на унификацию начальных этапов жизненного цикла и средств их документирования, обеспечивают большую гибкость в выборе средств реализации.
Основное достоинство CASE-технологии — поддержка коллективной работы над проектом за счет возможно​сти работы в локальной сети разработчиков, экспорта-импорта любых фрагментов проекта, организационного управления проектом.

9.2.4 Пакеты прикладных программ

Характеристика пакетов прикладных программ. Данный класс программных средств наиболее представи​телен, что обусловлено широким применением средств компьютерной техники во всех сферах деятельности чело​века, созданием автоматизированных информационных систем различных предметных областей.
Примерная классификация и типо​вые представители прикладного про​граммного обеспечения представлены на рис. 9.10.

Проблемно-ориентированные ППП. Это самый представительный класс программных продуктов, внутри которого проводится классификация по разным признакам: типам предметных областей, информационным системам, функциям и комплексам задач, реали​зуемых программным способом, и др.
ППП автоматизированного проек​тирования. Программы этого класса предназначены для поддержания работы конструкторов и технологов, связанных с разработкой чертежей, схем диаграмм, графическим моделированием и конструированием, созданием библиотеки стандартных элементов (темплетов) чертежей и их многократным использованием, созданием декомпорзиционных иллюстраций и мультфильмов.
ППП общего назначения. Представители данного класса программных продуктов:
1. Настольные системы управления базами данных (СУБД), обеспечивающие организацию и хранение локальных БД на автономно работающих компьютерах либо централизованное хранение баз данных на файл-сервере и сетевой доступ к ним.
2. Серверы баз данных – успешно развивающийся вид программного обеспечения, предназначенный для созда​ния и использования при работе в сети интегрированных БД в архитектуре клиент-сервер.

3. Генераторы (серверы) данных – самостоятельное  направление развития программных средств, обеспечи​вающих реализацию запросов и формирование отчетов в печатном или экранном виде в условиях сети с архитек​турой клиент-сервер.

4. Текстовые процессоры – автоматическое  форматирование документов, вставка рисованных объектов и гра​фики, составление оглавлений и указателей, проверка орфографии, шрифтовое оформление, подготовка шаблонов документов.

5. Табличный процессор – удобная  среда для вычисления силами конечного пользователя; средства деловой графики, специализированная обработка (встроенные функции, работа с базами данных, статистическая обработка данных и др.).

6. Средства презентационной графики – специализированные  программы, предназначенные для создания изо​бражений и их показа на экране, подготовки слайд-фильмов, мультфильмов, видеофильмов, их редактирования, определения порядка следования изображений.

7. Интегрированные пакеты — набор нескольких программных продуктов, функционально дополняющих друг друга, поддерживающих единые информационные технологии, реализованные на общей вычислительной и опера​ционной платформе.

Методо-ориентированные ППП. Данный класс включает программные продукты, обеспечивающие незави​симо от предметной области и функций информационных систем математические, статистические и другие мето​ды решение задач.
Наиболее распространены методы математического программирования, решения дифференциальных уравне​ний, имитационного моделирования, исследования операций.
На базе методов сетевого планирования с экономическими показателями проекта формированием отчетов раз​личного вида оформилось новое направление программных средств – управление  проектами, пользователями этих программ являются менеджеры проектов.

Офисные ППП. Данный класс программных продуктов охватывает программы, обеспечивающие организационное управление деятельностью офиса
1. Органайзеры (планировщики) - программное обеспечение для планирования рабочего времени, протоколов встреч, расписаний, ведения записной и телефонной книжки.

2. Программы-переводчики, средства проверки орфографии и распознавания текста включают:

· программы-переводчики, предназначенные для создания подстрочника исходного текста на указанном языке;
· словари орфографии, используемые при проверке текстов;
· словари синонимов, используемые для стилевой правки текста;
· программы для распознавания считанной сканерами информации и преобразования в текстовое представ​ление.
3.
Коммуникационные ППП – предназначены для организации взаимодействия пользователя с удаленными або​нентами или информационными ресурсами сети.
Настольные издательские системы. Данный класс программы включает программы, обеспечивающие информационную технологию компьютерной издательской деятельности.
Программные средства мультимедиа. Основное назначение  программных продуктов мультимедиа создание и использование аудио- и видеоинформации для расширения информационного пространства пользователя.
Системы искусственного интеллекта. Данный класс программных продуктов реализует отдельные функции интеллекта человека.
ТЕМА 10. СИСТЕМА УПРАВЛЕНИЯ БАЗОЙ ДАННЫХ

10.1 Основные понятия

10.1.1 База данных

Общие положения. Цель любой информационной системы - обработка данных об объектах реального мира. В широком смысле слова база данных - это совокупность сведений о конкретных объектах реального мира в какой-либо предметной области. Под предметной областью принято понимать часть реального мира, подлежащего изучению для организации управления и, в конечном счете, автоматизации, например, предприятие, вуз и т.д.

Создавая базу данных, пользователь стремится упорядочить информацию по различным признакам и быстро извлекать выборку с произвольным сочетанием признаков. Сделать это возможно, только если данные структурированы.

Структурирование - это введение соглашений о способах представления данных.

Пользователями базы данных могут быть различные прикладные программы, программные комплексы, а также специалисты предметной области, выступающие в роли потребителей или источников данных, называемые конечными пользователями.
В современной технологии баз данных предполагается, что создание базы данных, поддержка и обеспечение доступа пользователей к ней осуществляются централизованно с помощью специального программного инструментария - системы управления базой данных.

База данных (БД) - это поименованная совокупность структурированных данных, относящихся к определенной предметной области.
Система управления базами данных (СУБД) - это комплекс программных и языковых средств, необходимых для создания баз данных, поддержания их в актуальном состоянии и организации поиска в них необходимой информации.

Централизованный характер управления данными в базе данных предполагает необходимость существования некоторого лица (группы лиц), на которое возлагаются функции администрирования данными, хранимыми в базе.
Классификация баз данных. По технологии обработки данных базы данных подразделяются на централизованные и распределенные.
Централизованная база данных хранится в памяти одной вычислительной системы. Если эта вычислительная система является компонентом сети ЭВМ, возможен распределенный доступ к такой базе.

Распределенная база данных состоит из нескольких, возможно пересекающихся или даже дублирующих друг друга частей, хранимых в различных ЭВМ вычислительной сети. Работа с такой базой осуществляется с помощью системы управления распределенной базой данных (СУРБД).
По способу доступа к данным базы данных разделяются на базы данных c локальным доступом и базы данных с удаленным (сетевым) доступом.

Системы централизованных баз данных с сетевым доступом предполагают различные архитектуры подобных систем: файл-сервер; клиент-сервер.
Файл-сервер. Архитектура систем БД с сетевым доступом предполагает выделение одной из машин сети в качестве центральной (сервер файлов). На такой машине хранится совместно используемая централизованная БД. Все другие машины сети выполняют функции рабочих станций, с помощью которых поддерживается доступ пользовательской системы к централизованной базе данных. Файлы базы данных в соответствии с пользовательскими запросами передаются на рабочие станции, где в основном и производится обработка. Концепция файл-сервер условно отображена на рис. 10.1.

Клиент-сервер. В этой концепции подразумевается, что помимо хранения централизованной базы данных центральная машина (сервер базы данных) должна обеспечивать пополнение основного объема обработки данных. Запрос на данные, выдаваемый клиентом (рабочей станцией), порождает поиск и извлечение данных на сервере. Концепция клиент-сервер условно изображена на рис. 10.2.

Структурные элементы базы данных. Понятие базы данных тесно связано с такими понятиями структурных элементов, как поле, запись, файл (таблица).

Поле - элементарная единица логической организации данных, которая соответствует неделимой единице информации - реквизиту. Для описания поля используются следующие характеристики: имя; тип; длина; точность.

Запись - совокупность логически связанных полей. Экземпляр записи - отдельная реализация записи, содержащая конкретные значения ее полей.

Файл (таблица) - совокупность экземпляров записей одной структуры.

Описание логической структуры записи файла содержит последовательность расположения полей записи и их основные характеристики.

В структуре записи файла указываются поля, значения которых являются ключами первичными (ПК), которые идентифицируют экземпляр записи, и вторичными (ВК), которые выполняют роль поисковых или группировочных признаков (по значении вторичного ключа можно найти несколько записей).

10.1.2 Виды моделей данных

Общие положения. Ядром любой базы данных является модель данных. Модель данных представляет собой множество структур данных, ограничений целостности и операций манипулирования данными. С помощью модели данных могут быть представлены объекты предметной области и взаимосвязи между ними.

Модель данных - совокупность структур данных и операций их обработки.

СУБД основывается на использовании иерархической, сетевой или реляционной модели, на комбинации этих моделей или на некотором их подмножестве.

Рассмотрим три основных типа моделей данных: иерархическую, сетевую и реляционную.
Иерархическая модель данных. Иерархическая структура представляет совокупность элементов, связанных между собой по определенным правилам. Объекты, связанные иерархическими отношениями, образуют ориентированный граф (перевернутое дерево).
К основным понятиям иерархической структуры относятся: уровень, элемент (узел), связь. Узел - это совокупность атрибутов данных, описывающих некоторый объект. На схеме иерархического дерева узлы представляются вершинами графа. Каждый узел на более низком уровне связан только с одним узлом, находящимся на более высоком уровне. Иерархическое дерево имеет только одну вершину (корень дерева), не подчиненную никакой другой вершине и находящуюся на самом верхнем (первом) уровне. Зависимые (подчиненные) узлы находятся на втором, третьем и т.д. уровнях. Количество деревьев в базе данных определяется числом корневых записей.
К каждой записи базы данных существует только один (иерархический) путь от корневой записи.

Сетевая модель данных. В сетевой структуре при тех же основных понятиях (уровень, узел, связь) каждый элемент может быть связан с любым другим элементом.

Реляционная модель данных. Эти модели характеризуются простотой структуры данных, удобным для пользователя табличным представлением и возможностью использования формального аппарата алгебры отношений и реляционного исчисления для обработки данных.

Реляционная модель ориентирована на организацию данных в виде двумерных таблиц. Каждая реляционная таблица представляет собой двумерный массив и обладает следующими свойствами: каждый элемент таблицы - один элемент данных; все столбцы в таблице однородные, т.е. все элементы в столбце имеют одинаковый тип (числовой, символьный и т.д.) и длину; каждый столбец имеет уникальное имя; одинаковые строки в столбце отсутствуют; порядок следования строк и столбцов может быть произвольным.

Отношения представлены в виде таблиц, строки которых соответствуют кортежам или записям, а столбцы - атрибутам отношений, доменам, полям.
Поле, каждое значение которого однозначно определяет соответствующую запись, называется простым ключом (ключевым полем). Если записи однозначно определяются значениями нескольких полей, то такая таблица базы данных имеет составной ключ. 

Чтобы связать две реляционные таблицы, необходимо ключ первой таблицы ввести в состав ключа второй таблицы (возможно совпадение ключей); в противном случае нужно ввести в структуру первой таблицы внешний ключ - ключ второй таблицы.

10.2 Реляционный подход к построению инфологической модели

10.2.1 Понятие информационного объекта

Информационный объект - это описание некоторой сущности (реального объекта, явления, процесса, события) в виде совокупности логически связанных реквизитов (информационных элементов).

Информационный объект определенного реквизитного состава и структуры образует класс (тип), которому присваивается уникальное имя (символьное обозначение).

Информационный объект имеет множество реализаций - экземпляров, каждый из которых представлен совокупностью конкретных значений реквизитов и идентифицируются значением ключа (простого - один реквизит или составного - несколько реквизитов). Остальные реквизиты информационного объекта являются описательными. При этом одни и те же реквизиты в одних информационных объектах могут быть ключевыми, а в других - описательными. Информационный объект может иметь несколько ключей.

10.2.2 Нормализация отношений
Понятие нормализации отношении. Одни и те же данные могут группироваться в таблицы (отношения) различными способами, т.е. возможна организация различных наборов отношений взаимосвязанных информацион​ных объектов. Группировка атрибутов в отношениях должна быть рациональной, т.е. мини​мизирующей дублирование данных и упрощающей процедуры их обработки и обновления. 

Определенный набор отношений обладает лучшими свойствами при включении, мо​дификации, удалении данных, чем все остальные возможные наборы отношений, если он отвечает требованиям нормализации отношений.
Нормализация отношений - формальный аппарат ограничений на формирование отношений (таблиц), который позволяет устранить дублирование, обеспечивает непротиворечивость хранимых в базе данных, уменьшает трудозатраты на ведение (ввод, корректировку) базы данных.
Выделены три нормальные формы отношений и предложен механизм, позволяющий любое отношение преобразовать к третьей (самой совершенной) нормальной форме.
Первая нормальная форма. Отношение называется нормализованным или приведенным к первой нормальной форме, если все его атрибуты простые (далее неделимы). Преобразование отношения к первой нормальной форме может привести к увеличению количества реквизитов (полей) отношения и изменению ключа.

Вторая нормальная форма. Чтобы рассмотреть вопрос приведения отношений ко второй нормальной форме, необходимо дать пояснения к таким понятиям, как функциональная зависимость и полная функцио​нальная зависимость.
Описательные реквизиты информационного объекта логически связаны с общим для них ключом, эта связь носит характер функциональной зависимости реквизитов.
Функциональная зависимость реквизитов - зависимость, при которой в экземпляре информационного объекта определенному значению ключевого реквизита соответствует только одно значение описательного реквизита.
Такое определение функциональной зависимости позволяет при анализе всех взаимосвязей реквизитов предметной области выделить самостоятельные информационные объекты.
В случае составного ключа вводится понятие функционально полной зависимости.
Функционально полная зависимость неключевых атрибутов заключается в том, что каждый неключевой атрибут функционально зависит от ключа, но не находится в функциональной зависимости ни от какой части составного ключа.
Отношение будет находиться во второй нормальной форме, если оно находится в первой нормальной форме, и каждый неключевой атрибут функционально полно зависит от составного ключа.
Третья нормальная форма. Понятие третьей нормальной формы основывается на понятии нетранзитивной зависимости.

Транзитивная зависимость наблюдается в том случае, если один из двух описательных реквизитов зависит от ключа, а другой описательный реквизит зависит от первого описательного реквизита.

Отношение будет находиться в третьей нормальной форме, если оно находится во второй нормальной форме, и каждый не ключевой атрибут нетранзитивно зависит от первичного ключа.

10.2.3 Типы связей

Все информационные объекты предметной области связаны между собой. Различаются связи нескольких типов, для которых введены следующие обозначения: один к одному (1:1); один ко многим (1:М); многие ко многим (М:М).

Связь один к одному (1:1) предполагает, что в каждый момент времени одному экземпляру информационного объекта А соответствует не более одного экземпляра информационного объекта В и наоборот.

При связи один ко многим (1:М) одному экземпляру информационного объекта А соответствует 0, 1 или более экземпляров объекта В, но каждый экземпляр объекта В связан не более чем с 1 экземпляром объекта А. 

Связь многие ко многим (М:М) предполагает, что в каждый момент времени одному экземпляру информационного объекта А соответствует 0, 1 или более экземпляров объекта В и наоборот.

10.2.4 Построение инфологической модели
Архитектура СУБД. Базы данных и программные средства их создания и ведения (СУБД) имеют многоуровневую архитектуру, представление о которой можно получить из рис.10.3.

Рис.10.3. Многоуровневое представление данных БД под управлением СУБД

Различают концептуальный, внутренний и внешний уровни представления данных баз данных, которым соответствуют модели аналогичного назначения.

Концептуальный уровень соответствует логическому аспекту представления данных предметной области в интегрированном виде. Концептуальная модель состоит из множества экземпляров различных типов данных, структурированных в соответствии с требованиями СУБД к логической структуре базы данных.

Внутренний уровень отображает требуемую организацию данных в среде хранения и соответствует физическому аспекту представления данных. Внутренняя модель состоит из отдельных экземпляров записей, физически хранимых во внешних носителях.

Внешний уровень поддерживает частные представления данных, требуемые конкретным пользователям. Внешняя модель является подмножеством концептуальной модели. Возможно пересечение внешних моделей по данным. Частная логическая структура данных для отдельного приложения (задачи) или пользователя соответствует внешней модели или подсхеме БД. С помощью внешних моделей поддерживается санкционированный доступ к данным БД приложений.

Появление новых или изменение информационных потребностей существующих при​ложений требуют определения для них корректных внешних моделей, при этом на уровне концептуальной и внутренней модели данных изменений не происходит. Изменения в кон​цептуальной модели, вызванные появлением новых видов данных или изменением их структур, могут затрагивать не все приложения, т.е. обеспечивается определенная независимость программ от данных. Изменения в концептуальной модели должны отражаться на внутренней модели, и при неизменной концептуальной модели возможна самостоятельная модификация внутренней модели БД с целью улучшения ее характеристик (время доступа к данным, расхода памяти внешних устройств и др.). Таким образом, БД реализует принцип относительной независимости логической и физической организации данных.

Понятие информационно-логической модели. Проектирование базы данных состоит в построении комплекса взаимосвязанных моделей данных. На рис. 10.4. условно отображены этапы процесса проектирования базы данных.

Важнейшим этапом проектирования базы данных является разработка инфологической (информационно-логической) модели предметной области, не ориентированной на СУБД. В инфологической модели средствами структур данных в интегрированном виде отражают состав и структуру данных, а также информационные потребности приложений (задач и запросов).

Информационно-логическая (инфологическая) модель предметной области отражает предметную область в виде совокупности информационных объектов и их структурных связей.
Инфологическая модель предметной области строится первой. Предварительная инфологическая модель строится еще на предпроектной стадии и затем уточняется на более поздних стадиях проектирования баз данных. Затем на ее основе строятся концептуальная (логическая), внутренняя (физическая) и внешняя модели.

10.3 Функциональные возможности СУБД
10.3.1 Обзор СУБД

Системой управления базами данных называют программную систему, предназначенную для создания на ЭВМ общей базы данных, используемой для решения множества задач. Подобные системы служат для поддержания базы данных в актуальном состоянии и обеспечивают эффективный доступ пользователей к содержащимся в ней данным в рамках предоставленных пользователям полномочий.
СУБД предназначена для централизованного управления базой данных в интересах всех работающих в этой системе.
По степени универсальности различают два класса СУБД:
· системы общего назначения;

· специализированные системы.

СУБД общего назначения не ориентированы на какую-либо предметную область или на информационные потребности какой-либо группы пользователей. Каждая система такого рода реализуется как программный продукт, способный функционировать на некоторой модели ЭВМ в определенной операционной системе и поставляется многим пользователям как коммерческое изделие. Такие СУБД обладают средствами настройки на работу с конкретной базой данных. Использование СУБД общего назначения в качестве инструменталь​ного средства для создания автоматизированных информационных систем, основанных на технологии баз данных, позволяет существенно сокращать сроки разработки, экономить трудовые ресурсы. Этим СУБД присущи развитые функциональные возможности, и даже определенная функциональная избыточность.
Специализированные СУБД создаются в редких случаях при невозможности или нецелесообразности использования СУБД общего назначения.
СУБД общего назначения - это сложные программные комплексы, предназначенные для выполнения всей совокупности функций, связанных с созданием и эксплуатацией базы данных информационной системы.

10.3.2 Производительность СУБД

Производительность СУБД оценивается: временем выполнения запросов; скоростью поиска информации в неиндексированных полях; временем выполнения операций импортирования базы данных из других форматов; скоростью создания индексов и выполнения таких массовых операций, как обновление, вставка, удаление данных; максимальным числом параллельных обращений к данным в многопользовательском режиме; временем генерации отчета.

10.3.3 Обеспечение целостности данных на уровне базы данных
Эта характеристика подразумевает наличие средств, позволяющих удостовериться, что информация в базе данных всегда остается корректной и полной. Должны быть установлены правила целостности, и они должны храниться вместе с базой данных и соблюдаться на глобальном уровне. Целостность данных должна обеспечиваться независимо от того, каким образом данные заносятся в память (в интерактивном режиме, посредством импорта или с помощью специальной программы).
К средствам обеспечения целостности данных на уровне СУБД относятся:


встроенные средства для назначения первичного ключа, в том числе средства для работы с типом полей с автоматическим приращением, когда СУБД самостоятельно присваивает новое уникальное значение;

средства поддержания ссылочной целостности, которые обеспечивают запись информации о связях таблиц и автоматически пресекают любую операцию, приводящую к нарушению ссылочной целостности.
10.3.4 Обеспечение безопасности

Некоторые СУБД предусматривают средства обеспечения безопасности данных. Такие средства обеспечивают выполнение следующих операций: шифрование прикладных программ; шифрование данных; защиту паролем; ограничение уровня доступа (к базе данных, к таблице, к словарю, для пользователя).

10.3.5 Работа в многопользовательских средах
Практически все рассматриваемые СУБД предназначены для работы в многопользовательских средах, но обладают для этого различными возможностями.

Обработка данных в многопользовательских средах предполагает выполнение программным продуктом следующих функций: блокировку базы данных, файла, записи, поля; идентификацию станции, установившей блокировку; обновление информации после модификации; контроль за временем и повторение обращения; обработку транзакций (транзакция - последовательность операций пользователя над базой данных, которая сохраняет ее логическую целостность); работу с сетевыми системами.

10.3.6 Импорт-экспорт

Эта характеристика отражает: возможность обработки СУБД информации, подготовленной другими программными средствами; возможность использования другими программами данных, сформированных средствами рассматриваемой СУБД.

10.3.7 Возможности запросов и инструментальные средства разработки прикладных программ
СУБД, ориентированные на разработчиков, обладают развитыми средствами для создания приложений. К элементам инструментария разработки приложений можно отнести: мощные языки программирования; средства реализации меню, экранных форм ввода-вывода данных и генерации отчетов; средства генерации приложений (прикладных программ); генерацию исполнимых файлов.

Функциональные возможности моделей данных доступны пользователю СУБД благодаря ее языковым средствам
Языковые средства используются для выполнения двух основных функций: описания представления базы данных; выполнения операций манипулирования данными.
Первая из этих функций обеспечивается языком описания (определения) данных (ЯОД). Описание базы данных средствами ЯОД называется схемой, базы данных. Оно включает описание структуры базы данных и налагаемых на нее ограничений целостности в рамках тех правил, которые регламентированы моделью данных используемой СУБД. ЯОД некоторых СУБД обеспечивают также возможности задания ограничений доступа к данным или полномочий пользователей.
Язык манипулирования данными (ЯМД) позволяет запрашивать предусмотренные в системе операции над данными из базы данных.

Имеются многочисленные примеры языков СУБД, объединяющих возможности описания данных и манипулирования данными в единых синтаксических рамках.
ТЕМА 11. ИНТЕЛЛЕКТУАЛЬНЫЕ СИСТЕМЫ

11.1. Введение в искусственный интеллект

11.1.1. История развития искусственного интеллекта

Идея создания искусственного подобия человеческого разума для решения сложных задач и моделирования мыслительной способности витала в воздухе с древнейших времен. 

Развитие  искусственного интеллекта как научного направления стало важным только после создания ЭВМ.

Термин искусственный интеллект (artificial intelligence) предложен в 1956г. на семинаре с аналогичным названием в Станфордском университете (США). Семинар был посвя​щен разработке логических, а не вычислительных задач. После признания искусственного интеллекта самостоятельной отраслью науки произошло разделение на два основных направления: нейрокибернетику и кибернетику "черного ящика”.
Основную идею нейрокибернетики можно сформулировать следующим образом. Единственный объект, способный мыслить - это человеческий мозг. Поэтому любое "мыслящее" устройство должно каким-то образом воспроизводить его структуру.
Таким образом, нейрокибернетика ориентирована на аппаратное моделирование структур, подобных структуре мозга. Усилия нейрокибернетики были сосредоточены на создании элементов, аналогичных нейронам, и их объединении в функционирующие системы. Эти системы принято называть нейронными сетями, или нейросетями.

В основу кибернетики "черного ящика" лег принцип, противоположный нейрокибернетике. Не имеет значения, как устроено "мыслящее" устройство. Главное, чтобы на заданные входные воздействия оно реагировало так же, как человеческий мозг.
Это направление искусственного интеллекта было ориентировано на поиски алгоритмов решения интеллектуальных задач на существующих моделях компьютеров. В 1956 -1963 гг. велись интенсивные поиски моделей и алгоритма человеческого мышления и разработка первых программ.

В конце 50-х гг. родилась модель лабиринтного поиска. Этот подход представляет задачу как некоторый граф, отражающий пространство состояний, и в этом графе проводится поиск оптимального пути от входных данных к результирующим.
Начало 60-х гг. - эпоха эвристического программирования. Эвристика - правило, теоретически не обоснованное, но позволяющее сократить количество переборов в пространстве поиска. Эвристическое программирование - разработка страте​гии действий на основе известных, заранее заданных эвристик.
В 1963 - 1970 гг. к решению задач стали подключать методы математической логики. На основе метода резолюций, позволившего автоматически доказывать теоремы при наличии набора исходных аксиом, в 1973 г. создается язык Пролог.
Существенный прорыв в практических приложениях искусственного интеллекта произошел в середине 70-х гг., когда на смену поискам универсального алгоритма мышления пришла идея моделировать конкретные знания специалистов-экспертов. В США появились первые коммерческие системы, основанные на знаниях, или экспертные системы. Пришел новый подход к решению задач искусственного интеллекта - представление знаний.
Начиная с середины 80-х гг. происходит коммерциализация искусственного интеллекта. Растут ежегодные капиталовложения, создаются промышленные экспертные системы. Растет интерес к самообучающимся системам.

11.1.2. Направления развития искусственного интеллекта
Искусственный интеллект - это одно из направлений информатики, цель которого разработка аппаратно-программных средств, позволяющих пользователю-непрограммисту ставить и решать свои задачи, традиционно считающиеся интеллектуальными, общаясь с ЭВМ на ограниченном подмножестве естественного языка.
Представление знаний и разработка систем, основанных на знаниях. Это основное направление искусственного интеллекта. Оно связано с разработкой моделей представления знаний, созданием баз знаний, образующих ядро экспертных систем (ЭС). В последнее время включает в себя модели и методы извлечения и структурирования знаний и сливается с инженерией знаний.

Игры и творчество. Традиционно искусственный интеллект включает в себя игровые интеллектуальные задачи - шахматы, шашки, го. В основе лежит один из ранних подходов - лабиринтная модель плюс эвристики.

Разработка естественно-языковых интерфейсов и машинный перевод. В 50-х гг. одной из популярных тем исследований искусственного интеллект являлась область машинного перевода. 

Первая программа в этой области - переводчик с английского языка на русский. Первая идея - пословный перевод, оказалась неплодотворной. В настоящее время используется более сложная модель, включающая анализ и синтез естественно-языковых сообщений, которая состоит из нескольких блоков.
Распознавание образов. Традиционное направление искусственного интеллекта, берущее начало у самых его истоков. Каждому объекту ставится в соответствие матрица признаков, по которой происходит его распознавание. Это направление близко к машинному обучению, тесно связано с не нейрокибернетикой.
Новые архитектуры компьютеров. Это направление занимается разработкой новых аппаратных решений и архитектур, направленных на обработку символьных и логических данных. Создаются Пролог и Лисп-машины, компьютеры V и VI поколений. Последние разработки посвящены компьютерам баз данных и параллельным компьютерам.
Интеллектуальные роботы. Роботы - это электромеханические устройства, предназначенные для автоматизации человеческого труда.
Роботы с жесткой схемой управления. Практически все современные промышленные роботы принадлежат к первому поколению. Фактически это программируемые манипуляторы. 

Адаптивные роботы с сенсорными устройствами. Есть образцы таких роботов, но в промышленности они пока не используются.
Самоорганизующиеся, или интеллектуальные, роботы. Это конечная цель развития робототехники. Основная проблема при создании интеллектуальных роботов - проблема машинного зрения. 

Специальное программное обеспечение. В рамках этого направления разрабатываются специальные языки для решения задач невычислительного плана. Эти языки ориентированы на символьную обработку информации - LISP, PROLOG, SMALLTALK, РЕФАЛ и др. Помимо этого создаются пакеты прикладных программ, ориентированные на промышленную разработку интеллектуальных систем, или программные инструментарии искусственного интеллекта.

Обучение и самообучение. Активно развивающаяся область искусственного интеллекта. Включает модели, методы и алгоритмы, ориентированные на автоматическое накопление знаний на основе анализа и обобщения данных. Включает обучение по примерам (или индуктивное), а также традици​онные подходы распознавания образов.
11.1.3. Данные и знания

Данные - это отдельные факты, характеризующие объекты, процессы и явления предметной области, а также их свойства.
Знания связаны с данными, основываются на них, но представляют результат мыслительной деятельности человека, обобщают его опыт, полученный в ходе выполнения какой-либо практической деятельности. Они получаются эмпирическим путем.

Знания - это выявленные закономерности предметной области (принципы, связи, законы), позволяющие решать задачи в этой области.

Для хранения данных используются базы данных (для них характерны большой объем и относительно небольшая удельная стоимость информации), для хранения знаний - базы знаний (небольшого объема, но исключительно дорогие информационные массивы). База знаний - основа любой интеллектуальной системы.
Знания могут быть классифицированы по следующим категориям:
· поверхностные - знания о видимых взаимосвязях между отдельными событиями и фактами в предметной области;

· глубинные - абстракции, аналогии, схемы, отображающие структуру и процессы в предметной области.

Современные экспертные системы работают в основном с поверхностными знаниями. Это связано с тем, что на данный момент нет адекватных моделей, позволяющих работать с глубинными знаниями.


Кроме того, знания можно разделить на  процедурные и декларативные.
Сегодня знания приобрели чисто декларативную форму, т.е. знаниями считаются предложения, записанные на языках представления знаний, приближенных к естественному и понятных неспециалистам.
Существуют десятки моделей (или языков) представления знаний для различных предметных областей. Большинство из них может быть сведено к следующим классам: продукционные; семантические сети; фреймы; формальные логические модели.
11.1.4. Модели представления знаний

Продукционная модель. Продукционная модель, или модель, основанная на правилах, позволяет представить знания в виде предложений типа: Если (условие), то (действие).
Под условием понимается некоторое предложение-образец, по которому осуществляется поиск в базе знаний, а под действием - действия, выполняемые при успешном исходе поиска (они могут быть промежуточными, выступающими далее как условия, и терминальными или целевыми, завершающими работу системы).
При использовании продукционной модели база знаний состоит из набора правил. Программа, управляющая перебором правил, называется машиной вывода. Чаще всего вывод бывает прямой (от данных к поиску цели) или обратный (от цели для ее подтверждения - к данным). Данные - это исходные факты, на основании которых запускается машина вывода - программа, перебирающая правила из базы.
Продукционная модель чаще всего применяется в промышленных экспертных системах. Она привлекает разработчиков своей наглядностью, высокой модульностью, легкостью внесения дополнений и изменений и простотой механизма логического вывода.
Семантические сети. Термин семантическая означает смысловая, а сама семантика - это наука, устанавливающая отношения между символами и объектами, которые они обозначают, т.е. наука, определяющая смысл знаков.

Семантическая сеть - это ориентированный граф, вершины которого -  понятия, а дуги - отношения между ними.

Понятиями обычно выступают абстрактные или конкретные объекты, а отношения - это связи типа: "это" ("is"), "имеет частью" ("has part"), "принадлежит", "любит".

Пример. На рис. 11.1. изображена семантическая сеть. В качестве вершин - понятия: человек, Иванов, Волга, Автомобиль, Вид транспорта, Двигатель.
Характерной особенностью семантических сетей является обязательное наличие трех типов отношений: класс – элемент класса; свойство - значение; пример элемента класса.

Основное преимущество этой модели - в соответствии современным представлениям об организации долговременной памяти человека. Недостаток модели - сложность поиска вывода на семантической сети.
Фреймы. Фрейм (англ. frame - каркас или рамка) предложен М.Минским в 70-е гг. как структура знаний для восприятия пространственных сцен. Эта модель, как и семантическая сеть, имеет глубокое психологическое обоснование.

Под фреймом понимается абстрактный образ или ситуация. В теории фреймов такой образ называется фреймом. Фреймом называется также и формализованная модель для отображения образа.

Различают фреймы-образцы, или прототипы, хранящиеся в базе знаний, и фреймы-экземпляры, которые создаются для отображения реальных ситуаций на основе поступающих данных.
Рис.11.2. Сеть фреймов

Модель фрейма является достаточно универсальной, поскольку позволяет отобразить все многообразие знаний о мире через:

· фреймы-структуры, для обозначения объектов и понятий (заем, залог, вексель);

· фреймы-роли (менеджер, кассир, клиент);

· фреймы-сценарии (банкротство, собрание акционеров, празднование именин);

· фреймы-ситуации (тревога, авария, рабочий режим устройства) и др.

Важнейшим свойством теории фреймов является заимствованное из теории семантических сетей наследование свойств.
Основным преимуществом фреймов как модели представления знаний является способность отражать концептуальную основу организации памяти человека, а также ее гибкость и наглядность.
11.2. Экспертные системы: структура и классификация

11.2.1. Обобщенная структура экспертной системы. Основные понятия и определения

Экспертные системы (ЭС) - это сложные программные комплексы, аккумулирующие знания специалистов в конкретных предметных областях и тиражирующие этот эмпирический опыт для консультаций менее квалифицированных пользователей.

Обобщенная структура экспертной системы представлена на рис.11.3.  

Пользователь - специалист предметной области, для которого предназначена система. Обычно его квалификация недостаточно высока, и поэтому он нуждается в помощи и поддержке своей деятельности со стороны ЭС.
Инженер по знаниям - специалист по искусственному интеллекту, выступающий в роли промежуточного буфера между экспертом и базой знаний. Синонимы: когнитолог, инженер-интерпретатор, аналитик.

Интерфейс пользователя - комплекс программ, реализующих диалог пользователя с ЭС как на стадии ввода информации, так и получения результатов.

База знаний (БЗ) - ядро ЭС, совокупность знаний предметной области, записанная на машинный носитель в форме, понятной эксперту и пользователю (обычно на некотором языке, приближенном к естественному). Параллельно такому "человеческому" представлению существует БЗ во внутреннем "машинном" представлении.

Решатель - программа, моделирующая ход рассуждений эксперта на основании знаний, имеющихся в БЗ. Синонимы: дедуктивная машина, блок логического вывода
Подсистема объяснений - программа, позволяющая пользователю полу​чить ответы на вопросы: "Как была получена та или иная рекомендация?" и "Почему система приняла такое решение?" Ответ на вопрос "как" - это трассировка всего процесса получения решения с указанием использованных фрагментов БЗ, т.е. всех шагов цепи умозаключений. Ответ на вопрос "почему" - ссылка на умозаключение, непосредственно предшествовавшее полученному решению, т.е. отход на один шаг назад.
Интеллектуальный редактор БЗ - программа, представляющая инженеру по знаниям возможность создавать БЗ в диалоговом режиме. Включает в себя систему вложенных меню, шаблонов языка представления знаний, подсказок ("help" - режим) и других сервисных средств облегчающих работу с базой.

11.2.2. Классификация экспертных систем

Схема классификации. Класс "экспертные системы" сегодня объединяет несколько тысяч различных программных комплексов, которые можно классифицировать по различным критериям (рис. 11.4).

Классификация по решаемой задаче. 1. 
Интерпретация данных. Это одна из традиционных задач для экспертных систем. Под интерпретацией понимается определение смысла данных, результаты которого должны быть согласованными и корректными. Обычно предусматривается многовариантный анализ данных.

2.
Диагностика. Под диагностикой понимается обнаружение неисправности в некоторой системе. Неисправность - это отклонение от нормы. Такая трактовка позволяет с единых теоретических позиций рассматривать и неисправность оборудования в технических системах, и заболевания живых организмов, и всевозможные природные аномалии. 

3.
Мониторинг. Основная задача мониторинга - непрерывная интерпретация данных в реальном масштабе времени и сигнализация о выходе тех или иных параметров за допустимые пределы.

4.
Проектирование. Проектирование состоит в подготовке спецификаций на создание "объектов" с заранее определенными свойствами. Под спецификацией понимается  весь набор необходимых документов - чертеж, пояснительная записка и т.д. В задачах проектирования тесно связываются два основных процесса, выполняемых в рамках соответствующей ЭС: процесс вывода решения и процесс объяснения.
5.
Прогнозирование. Прогнозирующие системы логически выводят вероятные следствия из заданных ситуаций. Выводимые из этой модели следствия составляют основу для прогнозов с вероятностными оценками.
6.
Планирование. Под планированием понимается нахождение планов действий, относящихся к объектам, способным выполнять некоторые функции. В таких ЭС используются модели поведения реальных объектов с тем, чтобы логически вывести последствия планируемой деятельности.
7.
Обучение. Системы обучения диагностируют ошибки при изучении какой-либо дисциплины с помощью ЭВМ и подсказывают правильные решения. Они аккумулируют зна​ния о гипотетическом "ученике" и его характерных ошибках, затем в работе способны диагностировать слабости в знаниях обучаемых и находить соответствующие средства для их ликвидации. Кроме того, они планируют акт общения с учеником в зависимости от успе​хов ученика с целью передачи знаний.

Рис.11.4. Классификация экспертных систем

В общем случае все системы, основанные на знаниях, можно подразделить на системы, решающие задачи анализа, и на системы, решающие задачи синтеза. Основное отличие задач анализа от задач синтеза заключается в следующем: если в задачах анализа множество решений может быть перечислено и включено в систему, то в задачах синтеза множество решений потенциально строится из решений компонентов или подпроблем. Задача анализа - это интерпретация данных, диагностика; к задачам синтеза относятся проектирование, планирование. Комбинированные задачи: обучение, мониторинг, прогнозирование.
Классификация по связи с реальным временем. Статические ЭС разрабатываются в предметных областях, в которых база знаний и интерпретируемые данные не меняются во времени. Они стабильны.
Квазидинамические ЭС интерпретируют ситуацию, которая меняется с некоторым фиксированным интервалом времени.
Динамические ЭС работают в сопряжении с датчиками объектов в режиме реального времени с непрерывной интерпретацией поступаемых данных.
Классификация по степени интеграции с другими программами. Автономные ЭС работают непосредственно в режиме консультаций с пользователем для специфически "экспертных" задач, для решения которых не требуется привлекать традиционные методы обработки данных (расчеты, моделирование и т.д.).
Гибридные ЭС представляют программный комплекс, агрегирующий стандартные пакеты прикладных программ (например, математическую статистику, линейное программирование или системы управления базами данных) и средства манипулирования знаниями. Это может быть интеллектуальная надстройка над ППП или интегрированная среда для решения сложной задачи с элементами экспертных знаний.
11.2.3. Инструментальные средства построения экспертных систем

Традиционные языки программирования. В эту группу инструментальных средств входят традиционные языки программирования (С, С++, Basic, SmallTalk, Fortran и т.д.), ориентированные в основном на численные алгоритмы и слабо подходящие для работы с символьными и логическими данными. Поэтому создание систем искусственного интеллекта на основе этих языков требует большой работы программистов. 

Языки искусственного интеллекта. Это, прежде всего Лисп (LISP) и Пролог (Prolog) - наиболее распространенные языки, предназначенные для решения задач искусственного интеллекта. Есть и менее распростра​ненные языки искусственного интеллекта, например РЕФАЛ, разработанный в России. Универсальность этих языков меньшая, нежели традиционных языков, но ее потерю языки искусственного интеллекта компенсируют богатыми возможностями по работе с символь​ными и логическими данными, что крайне важно для задач искусственного интеллекта. На основе языков искусственного интеллекта создаются специализированные компьютеры (например, Лисп-машины), предназначенные для решения задач искусственного интеллекта.
Специальный программный инструментарий. В эту группу программных средств искусственного интеллекта входят специальные инстру​ментарии общего назначения. Как правило, это библиотеки и надстройки над языком искусственного интеллекта Лисп, позволяющие пользователям работать с заготовками экспертных систем на более высоком уровне, нежели это возможно в обычных языках искусственного интеллекта.
"Оболочки". Под "оболочками" (shells) понимают "пустые" версии существующих экспертных систем, т.е. готовые экспертные системы без базы знаний. Достоинство оболочек в том, что они вообще не требуют работы программистов для создания готовой экспертной системы. Требуется только специалист(ы) в предметной области для заполнения базы знаний. Однако если некоторая предметная область плохо укладывается в модель, используемую в некоторой оболочке, заполнить базу знаний в этом случае весьма не просто.

ТЕМА 12. СОЗДАНИЕ ПРОГРАММНОГО ПРОДУКТА

12.1 Методология проектирования программных продуктов

12.1.1 Классификация методов проектирования программных продуктов

Проектирование алгоритмов и программ – наиболее ответственный этап жизненного цикла программных продуктов, определяющий, насколько создаваемая программа соответствует спецификациям и требованиям со стороны конечных пользователей. Затраты на создание, сопровождение и эксплуатацию программных продуктов, научно-технический уровень разработки, время морального устаревания и многое другое – все это также зависит от проектных решений.

Методы проектирования алгоритмов и программ очень разнообразны, их можно классифицировать по различным признакам, важнейшими из которых являются: степень автоматизации проектных работ; принятая методология процесса разработки. 

По степени автоматизации проектирования алгоритмов и программ можно выделить: методы традиционного (неавтоматизированного) проектирования; методы автоматизированного проектирования (САSЕ-технология и ее элементы).

Неавтоматизированное проектирование алгоритмов и программ преимущественно используется при разработке небольших по трудоемкости и структурной сложности программных продуктов, не требующих участия большого числа разработчиков. Трудоемкость разрабатываемых программных продуктов, как правило, небольшая, а сами программные продукты имеют преимущественно прикладной характер.
Автоматизированное проектирование алгоритмов и программ возникло с необходимостью уменьшить затраты на проектные работы, сократить сроки их выполнения, создать типовые "заготовки" алгоритмов и программ, многократно тиражируемых для различных разработок, координации работ большого коллектива разработчиков, стандартизации алгоритмов и программ.

Автоматизация проектирования может охватывать все или отдельные этапы жизненного цикла программного продукта, при этом работы этапов могут быть изолированы друг от друга либо составлять единый комплекс, выполняемый последовательно во времени. Как правило, автоматизированный подход требует технического и программного "перевооружения" труда самих разработчиков (мощных компьютеров, дорогостоящего программного инструментария, а также повышения квалификации разработчиков и т.п.).
Автоматизированное проектирование алгоритмов и программ под силу лишь крупным фирмам, специализирующимся на разработке определенного класса программных продуктов, занимающих устойчивое положение на рынке программных средств.
Проектирование алгоритмов и программ может основываться на различных подходах, среди которых наиболее распространены: структурное проектирование программных продуктов; информационное моделирование предметной области и связанных с ней приложений; объектно-ориентированное проектирование программных продуктов.
В основе структурного проектирования лежит последовательная декомпозиция, целенаправленное структурирование на отдельные составляющие. Методы структурного проектирования представляют собой комплекс технических и организационных принципов системного проектирования.
Типичными методами структурного проектирования являются: нисходящее проектирование, кодирование и тестирование программ; модульное программирование; структурное проектирование (программирование) и др.
В зависимости от объекта структурирования различают: функционально-ориентированные методы – последовательное разложение задачи или целостной проблемы на отдельные, достаточно простые составляющие, обладаю​щие функциональной определенностью; методы структурирования данных.
Для функционально-ориентированных методов в первую очередь учитываются заданные функции обработки данных, в соответствии с которыми определяется состав и логика работы (алгоритмы) отдельных компонентов программного продукта. С изменением содержания функций обработки, их состава, соответствующего им информационного входа и выхода требуется перепроектирование программного продукта. Основной упор в структурном подходе делается на моделирование процессов обработки данных.
Для методов структурирования данных осуществляется анализ, структурирование и создание моделей данных, применительно к которым устанавливается необходимый состав функций и процедур обработки. Программные продукты тесно связаны со структурой обрабатываемых данных, изменение которой отражается на логике обработки (алгоритмах) и обязательно требует перепроектирования программного продукта.
Структурный подход использует:
· диаграммы потоков данных (информационно-технологические схемы) – показывают процессы и информационные потоки между ними с учетом "событий", инициирующих процессы обработки;

· интегрированную структуру данных предметной области (инфологическая модель, ER-диаграммы);

· диаграммы декомпозиции – структура и декомпозиция целей, функций управления, приложений;

· структурные схемы – архитектура программного продукта в виде иерархии взаимосвязанных программных модулей с идентификацией связей между ними, детальная логика обработки данных программных модулей (блок-схемы).
Для полного представления о программном продукте необходима также текстовая информация описательного характера.
Еще большую значимость информационные модели и структуры данных имеют для информационного моделирования предметной области, в основе которого положение об определяющей роли данных при проектировании алгоритмов и программ. 

Один из основоположников информационной инженерии – Дж.Мартин – выделяет следующие составляющие данного подхода:
· информационный анализ предметных областей (бизнес-областей);
· информационное моделирование – построение комплекса взаимосвязанных моделей данных;

· системное проектирование функций обработки данных;

· детальное конструирование процедур обработки данных.

Первоначально строятся информационные модели различных уровней представления:
· информационно-логическая модель, не зависящая от средств программной реализации хранения и обработки данных, отражающая интегрированные структуры данных предметной области;
· даталогические модели, ориентированные на среду хранения и обработки данных.

Даталогические модели имеют логический и физический уровни представления. Физический уровень соответствует организации хранения данных в памяти компьютера. Логический уровень данных применительно к СУБД реализован в виде:
· концептуальной модели базы данных – интегрированные структуры данных под уп​равлением СУБД;

· внешних моделей данных – подмножество структур данных для реализации приложений.

Средствами структур данных моделируются функции предметной области, прослеживается взаимосвязь функций обработки, уточняется состав входной и выходной информации, логика преобразования входных структур данных в выходные. Алгоритм обработки данных можно представить как совокупность процедур преобразований структур данных в соответствии с внешними моделями данных.
Выбор средств реализации базы данных определяет вид даталогических моделей и, следовательно, алгоритмы преобразования данных. В большинстве случаев используется реляционное представление данных базы данных и соответствующие реляционные языки для программирования (манипулирования) обработки данных СУБД и реализации алгоритмов обработки. Данный подход использован во многих CASE-технологиях.
Объектно-ориентированный подход к проектированию программных продуктов основан на: выделении классов объектов; установлении характерных свойств объектов и методов их обработки; создании иерархии классов, наследовании свойств объектов и методов их обработки.
Каждый объект объединяет как данные, так и программу обработки этих данных и относится к определенному классу. С помощью класса один и тот же программный код можно использовать для относящихся к нему различных объектов.
Объектный подход при разработке алгоритмов и программ предполагает: объектно-ориентированный анализ предметной области; объектно-ориентированное проектирование.

Объектно-ориентированный анализ – анализ предметной области и выделение объектов, определение свойств и методов обработки объектов, установление их взаимосвязей.

Объектно-ориентированное проектирование соединяет процесс объектной декомпозиции и представления с использованием моделей данных проектируемой системы на логическом и физическом уровнях, в статике и динамике.

Для проектирования программных продуктов разработаны объектно-ориентированные технологии, которые включают в себя специализированные языки программирования и инструментальные средства разработки пользовательского интерфейса.
Традиционные подходы к разработке программных продуктов всегда подчеркивали различия между данными и процессами их обработки, Так, технологии, ориентированные на информационное моделирование, сначала специфицируют данные, а затем описывают процессы, использующие эти данные. Технологии структурного подхода ориентированы, в первую очередь, на процессы обработки данных с последующим установлением необходимых для этого данных и организации информационных потоков между связанными процессами.
Объектно-ориентированная технология разработки программных продуктов объединяет данные и процессы в логические сущности – объекты, которые имеют способность наследовать характеристики (методы и данные) одного или более объектов, обеспечивая тем самым повторное использование программного кода. Это приводит к значительному уменьшению затрат на создание программных продуктов, повышает эффективность жизненного цикла программных продуктов (сокращается длительность фазы разработки). При выполнении программы объекту посылается сообщение, которое инициирует обработку данных.

12.1.2 Этапы создания программных продуктов
При традиционной неавтоматизированной разработке программ независимо от принятого метода проектирования и используемого инструментария выполняют следующие работы.

1. Составление технического задания на программирование. Данная работа соответствует этапу анализа и спецификации программ жизненного цикла программных продуктов. При составлении технического задания требуется:

· определить платформу разрабатываемой программы – тип операционной системы;

· оценить необходимость сетевого варианта работы; 

· определить необходимость разработки программы, которую можно переносить на различные платформы;
· обосновать целесообразность работы с базами данных под управлением СУБД.

На этом же этапе выбирают методы решения задачи; разрабатывают обобщенный алгоритм решения комплекса задач, функциональную структуру алгоритма или состав объектов, определяют требования к комплексу технических средств системы обработки информации, интерфейсу конечного пользователя.
2. Технический проект. На данном этапе выполняется комплекс наиболее важных работ, а именно: ·
с учетом принятого подхода к проектированию программного продукта разрабатывается детальный алгоритм обработки данных или уточняется состав объектов и их свойств, методов обработки, событий, запускающих методы обработки;

· определяется состав общесистемного программного обеспечения, включающий базовые средства (операционную систему, модель СУБД, электронные таблицы, методо-ориентированные и функциональные ППП промышленного назначения и т.п.);

· разрабатывается внутренняя структура программного продукта, образованная отдельными программными модулями;

· осуществляется выбор инструментальных средств разработки программных модулей.

Работы данного этапа в существенной степени зависят от принятых решений по технической части системы обработки данных и операционной среде, от выбранных инструментальных средств проектирования алгоритмов и программ, технологии работ.

3. Рабочая документация (рабочий проект). На данном этапе осуществляется адаптация базовых средств программного обеспечения (операционной системы, СУБД, методо-ориентированных ППП, инструментальных сред конечного пользователя – текстовых редакторов, электронных таблиц и т.п.). Выполняется разработка программных модулей или методов обработки объектов – собственно программирование или создание программного кода. Проводятся автономная и комплексная отладка программного продукта, испытание работоспособности программных модулей и базовых программных средств. Для комплексной отладки готовится контрольный пример, который позволяет проверить соответствие возможностей программного продукта заданным спецификациям.

Основной результат работ этого этапа – также создание эксплуатационной документации на программный продукт: 

· описание применения – дает общую характеристику программного изделия с указанием сферы его применения, требований к базовому программному обеспечению, комплексу технических средств;

· руководство пользователя – включает детальное описание функциональных возможностей и технологии работы с программным продуктом. Данный вид документации ориентирован на конечного пользователя и содержит необходимую информацию для самостоятельного освоения и нормальной работы пользователя (с учетом требуемой квалификации пользователя);

· руководство программиста (оператора) – указывает особенности установки (инсталляции) программного продукта и его внутренней структуры - состав и назначение модулей, правила эксплуатации и обеспечения надежной и качественной работы программного продукта. В ряде случаев на данном этапе для программных продуктов массового применения создаются обучающие системы, демо-версии, гипертекстовые системы помощи.

4. Ввод в действие. Готовый программный продукт сначала проходит опытную эксплуатацию (пробный рынок продаж), а затем сдается в промышленную эксплуатацию (тиражирование и распространение программного продукта).

12.1.3 Структура программных продуктов

В большей степени программные продукты не являются монолитом и имеют конструкцию (архитектуру) построения – состав и взаимосвязь программных модулей.

Модуль – это самостоятельная часть программы, имеющая определенное назначение и обеспечивающая заданные функции обработки автономно от других программных модулей.

Таким образом, программный продукт обладает внутренней организацией, или внутренней структурой, образованной взаимосвязанными программными модулями. Это справедливо для сложных и многофункциональных программных продуктов, которые часто называются программными системами.

Структуризация программ выполняется в первую очередь для удобства разработки, программирования, отладки и внесения изменений в программный продукт. Как правило, программные комплексы большой алгоритмической сложности разрабатываются коллективом разработчиков (2 – 15 и более человек). Управлять разработкой программ в условиях применения промышленных технологий изготовления программ можно лишь на научной основе.

Таким образом, структуризация программных продуктов преследует основные цели:

· распределить работы по исполнителям, обеспечив приемлемую их загрузку и требуемые сроки разработки программных продуктов;

· построить календарные графики проектных работ и осуществлять их координацию в процессе создания программных изделий;

· контролировать трудозатраты и стоимость проектных работ и др.

Структурное "разбиение" программ на отдельные составляющие служит основой и для выбора инструментальных средств их создания, хотя имеет место и обратное влияние – выбор инструментальных средств разработчика программного обеспечения определяет типы программных модулей. При создании программных продуктов выделяются многократно используемые модули, проводится их типизация и унификация, за счет чего сокращаются сроки и трудозатраты на разработку программного продукта в целом.

Некоторые программные продукты используют модули из готовых библиотек стандартных подпрограмм, процедур, функций, объектов, методов обработки данных.

Среди множества модулей различают:

· Головной модуль – управляет запуском программного продукта (существует в единственном числе);

· Управляющий модуль – обеспечивает вызов других модулей на обработку;

· Рабочие модули – выполняют функции обработки;

· Сервисные модули и библиотеки, утилиты – осуществляют обслуживающие функции.

На рис.12.1 приведена типовая структура программного продукта, состоящего из отдельных программных модулей и библиотек процедур, встроенных функций, объектов и т.п.


Рис. 12.1. Структура программного продукта

В работе программного продукта активизируются необходимые программные модули. Управляющие модули задают последовательность вызова на выполнение очередного модуля. Информационная связь модулей обеспечивается за счет использования общей базы данных либо межмодульной передачи данных через переменные обмена.

Каждый модуль может оформляться как самостоятельно хранимый файл; для функционирования программного продукта необходимо наличие программных модулей в полном составе.

Структурно-сложные программные продукты разрабатываются как пакеты программ, и чаще всего они имеют прикладной характер – пакеты прикладных программ, или ППП.

ППП (application program package) – это система программ, предназначенных для решения задач определенного класса.

Компоненты ППП объединены общими данными (базой данных), информационно и функционально связаны между собой и обладают свойством системности, т.е. объединению программ присуще новое качество, которое отсутствует для отдельного компонента ППП. Структура ППП, как правило, многомодульная.

12.1.4 Проектирование интерфейса пользователя

Диалоговый режим. Большинство программных продуктов, особенно прикладного характера, ориентированных на конечного пользователя, работают в диалоговом режиме взаимодействия с пользователем таким образом, что ведется обмен сообщениями, влияющими на обработку данных.

В диалоговом режиме под воздействием пользователя осуществляются запуск функций (методов) обработки, изменение свойств объектов, производится настройка параметров выдачи информации на печать и т.п. Системы, поддерживающие диалоговые процессы, классифицируются на:

· системы с жестким сценарием диалога – стандартизированное представление информации обмена;

· дескрипторные системы – формат ключевых слов сообщений;

· тезаурусные системы – семантическая сеть дескрипторов, образующих словарь системы (аналог – гипертекстовые системы);

· системы с языком деловой прозы – представление сообщений на языке, естественном для профессионального пользования.

Наиболее просты для реализации и распространены диалоговые системы с жестким сценарием диалога, которые представлены в виде:

а) меню – диалог инициируется программой; пользователю предлагается выбор альтернативы функций обработки из фиксированного перечня; предоставляемое меню может быть иерархическим и содержать вложенные подменю следующего уровня;

b) действия запрос-ответ – фиксирован перечень возможных значений, выбираемых из списка, или ответы  типа Да/Нет;

с) запрос по формату – с помощью ключевых слов, фраз или путем заполнения экранной формы с регламентированным по составу и структуре набором реквизитов осуществляется подготовка соо6щений.

Диалоговый процесс управляется согласно созданному сценарию, для которого определяются:

· точки (момент, условие) начала диалога;

· инициатор диалога - человек или программный продукт;

· параметры и содержание диалога - сообщения, состав и структура меню, экранные формы и т.п.;

· реакция программного продукта на завершение диалога.

Описание сценария диалога выполняют:

· блок-схема, в которой предусмотрены блоки выдачи сообщений и обработки полученных ответов;

· ориентированный граф, вершины которого – сообщения и выполняемые действия дуги – связь сообщений; словесное описание;

· специализированные объектно-ориентированные языки построения сценариев.

Для создания диалоговых процессов и интерфейса конечного пользователя наиболее подходят объектно-ориентированные инструментальные средства разработки программ.

В составе инструментальных средств СУБД содержатся построители меню, с помощью которых создается ориентированная на конечного пользователя совокупность режимов и команд в виде главного меню и вложенных подменю. Конструктор экранных форм СУБД используется для разработки форматов экранного ввода и редактирования данных базы данных и входной информации, управляющей работой программного продукта.

В ряде СУБД и электронных таблиц, текстовых редакторов существуют различные типы диалоговых окон, содержащих разнообразные объекты управления: тексты сообщения; поля ввода информации пользователя; списки возможных альтернатив для выбора; кнопки и т.п.

В среде электронных таблиц и текстовых редакторов имеются возможности настройки главных меню (удаление ненужных, добавление новых режимов и команд), создания системы подсказок с помощью встроенных средств и языков программирования.

Графический интерфейс пользователя. Графический интерфейс пользователя (Graphics User Interface – GUI) – ГИП является обязательным компонентом большинства современных программных продуктов, ориентированных на работу конечного пользователя. К графическому интерфейсу пользователя предъявляются высокие требования как с чисто инженерной, так и с художественной стороны разработки, при его разработке ориентируются на возможности человека.

Наиболее часто графический интерфейс реализуется в интерактивном режиме работы пользователя для программных продуктов, функционирующих в среде Windows, и строится и виде системы спускающихся меню с использованием в качестве средства манипуляции мыши и клавиатуры. Работа пользователя осуществляется с экранными формами, содержащими объекты управления, панели инструментов с пиктограммами режимов и команд обработки.

Стандартный графический интерфейс пользователя должен отвечать ряду требований:

· поддерживать информационную технологию работы пользователя с программным продуктом – содержать привычные и понятные пользователю пункты меню, соответствующие функциям обработки, расположенные в естественной последовательности использования;

· ориентироваться на конечного пользователя, который общается с программой на внешнем уровне взаимодействия;

· удовлетворять правилу "шести" - в одну линейку меню включать не более 6 понятий, каждое из которых содержит не более 6 опций;

· графические объекты сохраняют свое стандартизованное назначение и по возможности местоположение на экране.

12.2 Структурное проектирование и программирование

12.2.1 Нисходящее проектирование

Метод нисходящего проектирования предполагает последовательное разложение общей функции обработки данных на простые функциональные элементы ("сверху-вниз").

В результате строится иерархическая схема, отражающая состав и взаимоподчиненность отдельных функций, которая носит название функциональная структура алгоритма (ФСА) приложения.
Последовательность действий по разработке функциональной структуры алгоритма приложения: определяются цели автоматизации предметной области и их иерархия (цель-подцель); устанавливается состав приложений (задач обработки), обеспечивающих реализацию поставленных целей; уточняется характер взаимосвязи приложений и их основные характеристики (информация для решения задач, время и периодичность решения, условия выполнения и др.); определяются необходимые для решения задач функции обработки данных; выполняется декомпозиция функций обработки до необходимой структурной сложности, реализуемой предполагаемым инструментарием.

Подобная структура приложения отражает наиболее важное – состав и взаимосвязь функций обработки информации для реализации приложений, хотя и не раскрывает логику выполнения каждой отдельной функции, условия или периодичность их вызовов.

Разложение должно носить строго функциональный характер, т.е. отдельный элемент ФСА описывает законченную содержательную функцию обработки информации, которая предполагает определенный способ реализации на программном уровне.

Функции ввода-вывода информации рекомендуется отделять от функций вычислительной или логической обработки данных.

По частоте использования функции делятся на: однократно выполняемые; повторяющиеся.

Степень детализации функций может быть различной, но иерархическая схема должна давать представление о составе и структуре взаимосвязанных функций и общем алгоритме обработки данных, Широко используемые функции приобретают ранг стандартных (встроенных) функций при проектировании внутренней структуры программного продукта.

12.2.2 Модульное программирование

Свойства модуля. Модульное программирование основано на понятии модуля – логически взаимосвязанной совокупности функциональных элементов, оформленных в виде отдельных программных модулей.

Модуль характеризуют:

· один вход и один выход – на входе программный модуль получает определенный набор исходных данных, выполняет содержательную обработку и возвращает один набор результатных данных, т.е. реализуется стандартный принцип IPO (Input – Process –Output) – вход-процесс-выход;

· функциональная завершенность – модуль выполняет перечень регламентированных операций для реализации каждой отдельной функции в полном составе, достаточных для завершения начатой обработки;

· логическая независимость – результат работы программного модуля зависит только от исходных данных, но не зависит от работы других модулей;

· слабые информационные связи с другими программными модулями – обмен информацией между модулями должен быть по возможности минимизирован;

· обозримый по размеру и сложности программный элемент.

Таким образом, модули содержат определение доступных для обработки данных, операции обработки данных, схемы взаимосвязи с другими модулями. Каждый модуль состоит из спецификации и тела. Спецификации определяют правила использования модуля, а тело – способ реализации процесса обработки.

Модульная структура программных продуктов. Принципы модульного программирования программных продуктов во многом сходны с принципами нисходящего проектирования. Сначала определяются состав и подчиненность функций, а затем – набор программных модулей, реализующих эти функции.

Однотипные функции реализуются одними и теми же модулями. Функция верхнего уровня обеспечивается главным модулем; он управляет выполнением нижестоящих функций, которым соответствуют подчиненные модули.

При определении набора модулей, реализующих функции конкретного алгоритма, необходимо учитывать следующее:

· каждый модуль вызывается на выполнение вышестоящим модулем и, закончив работу, возвращает управление вызвавшему его модулю;

· принятие основных решений в алгоритме выносится на максимально "высокий" по иерархии уровень;

· для использования одной и той же функции в разных местах алгоритма создается один модуль, который вызывается на выполнение по мере необходимости.

В результате дальнейшей детализации алгоритма создается функционально-модульная схема (ФМС) алгоритма приложения, которая является основой для программирования.

Состав и вид программных модулей, их назначение и характер использования в программе в значительной степени определяются инструментальными средствами. Например, применительно к средствам СУБД отдельными модулями могут быть: экранные формы ввода и/или редактирования информации базы данных; отчеты генератора отчетов; макросы; стандартные процедуры обработки информации; меню, обеспечивающее выбор функции обработки и др.

Алгоритмы большой сложности обычно представляются с помощью схем двух видов:

· обобщенной схемы алгоритма – раскрывает общий принцип функционирования алгоритма и основные логические связи между отдельными модулями на уровне обработки информации (ввод и редактирование данных, вычисления, печать результатов и т.п.);

· детальной схемы алгоритма - представляет содержание каждого элемента обобщенной схемы с использованием управляющих структур в блок-схемах алгоритма, псевдокода либо алгоритмических языков высокого уровня.

12.2.3. Структурное программирование

	Типы управляющей структуры
	Применение управляющей структуры

	Последовательность



	Последовательность включает фиксированный перечень блоков (операторов). Каждый очередной блок обрабатывается после завершения предыдущего без дополнительных условий.

Для изменения порядка обработки блоков редактируется последовательность выполняемых блоков (операторов).



	Альтернатива (условие выбора)



	В блоке Условие содержится условие выбора альтернативы обработки. Каждая альтернатива выполняется 1 раз; выполнение одной из двух альтернатив – обязательно.

Развитием данного типа структуры является множественная альтернатива, когда последовательно проверяются условия выполнения определенных альтернатив. Если очередное условие истинно, обрабатывается соответствующая ему альтернатива, после чего происходит выход. В противном случае – переход к проверке условия следующей альтернативы.

Если ни одно из условий не выполнилось, происходит выход.

	Цикл (“пока”)


	В блоке Условие задается условие тела цикла - определенной обработки. Если условие не выполняется, цикл прерывается и осуществляется выход.

Условие может содержать счетчик повторений тела цикла либо логическое условие.

Тело цикла - произвольная последовательность блоков (операторов) обработки.


Таблица 12.1. Управляющие структуры алгоритмов 

Структурное программирование основано на модульной структуре программного продукта и типовых управляющих структурах алгоритмов обработки данных различных программных модулей.

В любой типовой структуре блок, кроме условного, имеет только один вход и выход, безусловный переход на блок с нарушением иерархии запрещен (оператор типа GoTo в структурном программировании не используется). Виды основных управляющих структур алгоритма приведены в табл. 12.1.

12.3 Объектно-ориентированное программирование

12.3.1 Основные понятия объектно-ориентированного программирования

Метод объектно-ориентированного проектирования основывается на: модели построения системы как совокупности объектов абстрактного типа данных; модульной структуре программ; нисходящем проектировании, используемом при выделении объектов. 

Объектно-ориентированный подход использует следующие базовые понятия: объект; свойство объекта; метод обработки; событие; класс объектов.

Объект – совокупность свойств (параметров) определенных сущностей и методов их обработки (программных средств). Объект содержит инструкции (программный код), определяющие действия, которые может выполнять объект, и обрабатываемые данные. Свойство – характеристика объекта, его параметр. Все объекты наделены определенными свойствами, которые в совокупности выделяют о6ъект из множества других объектов.

Объект обладает качественной определенностью, что позволяет выделить его из множества других объектов и обусловливает независимость создания и обработки от других объектов.

Например, объект можно представить перечислением присущих ему свойств:

ОБЪЕКТ_А (свойство-1, свойство-2, ...., свойство-k).

Свойства объектов различных классов могут "пересекаться", т.е. возможны объекты, обладающие одинаковыми свойствами:

ОБЪЕКТ_В (…свойство-n, свойство-m, …, свойство-r,...).

ОБЪЕКТ_С (…свойство-n, …, свойство-r,...).

Одним из свойств объекта являются метод его обработки.

Метод – программа действий над объектом или его свойствами.

Метод рассматривается как программный код, связанный с определенным объектом осуществляет преобразование свойств, изменяет поведение объекта.

Объект может обладать набором заранее определенных встроенных методов обработки, либо созданных пользователем или заимствованных в стандартных библиотеках, которые выполняются при наступлении заранее определенных событии, например, однократное нажатие левой кнопки мыши, вход в поле ввода, выход из поля ввода, нажатие определенной клавиши и т.п.

По мере развития систем обработки данных создаются стандартные библиотеки методов, в состав которых включаются типизированные методы обработки объектов определенного класса (аналог – стандартные подпрограммы обработки данных при структурном подходе), которые можно заимствовать для различных объектов.

Событие – изменение состояния объекта.

Внешние события генерируются пользователем (например, клавиатурный ввод или нажатие кнопки мыши, выбор пункта меню, запуск макроса); внутренние события генерируются системой.

Объекты могут объединяться в классы (группы или наборы – в различных программных системах возможна другая терминология).

Класс – совокупность объектов, характеризующихся общностью применяемых методов обработки или свойств.

Один объект может выступать объединением вложенных в него по иерархии других объектов.

В объектно-ориентированном программировании используется следующий формат записи работы с объектами:

ОБЪЕКТ.МЕТОД, ОБЪЕКТ.СВОЙСТВО. МЕТОД

Программный продукт, созданный с помощью инструментальных средств объектно-ориентированного программирования, содержит объекты с их характерными свойствами, для которых разработан графический интерфейс пользователя. Как правило, работа с программным продуктом осуществляется с помощью экранной формы, с объектами управления, которые содержат методы обработки, вызываемые при наступлении определенных событий. Экранные формы также используются для выполнения заданий и перехода от одного компонента программного продукта к другому. Каждый объект управления обладает определенными свойствами, значения которых могут изменяться. Для объектов управления уточняется перечень событий, и создаются пользовательские методы обработки – программный код на языке программирования в виде событийных процедур.

12.3.2 Методика объектно-ориентированного проектирования

Существуют различные объектно-ориентированные технологии и методики проектирования программных продуктов, которые должны обеспечить выполнение важнейших принципов объектного подхода: инкапсуляция (замыкание) свойств данных и программ в объекте; наследование; полиморфизм.

Инкапсуляция означает сочетание структур данных с методами их обработки в абстрактных типах данных – классах объектов.

Класс может иметь образованные от него подклассы. При построении подклассов осуществляется наследование данных и методов обработки объектов исходного класса. Механизм наследования позволяет переопределить или добавить новые данные и методы их обработки, создать иерархию классов.

Полиморфизм – способность объекта реагировать на запрос (вызов метода) сообразно своему типу, при этом одно и то же имя метода может использоваться для различных классов объектов.

Для различных методик объектно-ориентированного проектирования характерны следующие черты:

· объект описывается как модель некоторой сущности реального мира;

· объекты, для которых определены места хранения, рассматриваются во взаимосвязи, и применительно к ним создаются программные модули системы.

В процессе объектно-ориентированного анализа:

· осуществляется идентификация объектов и их свойств;

· устанавливается перечень операций (методов обработки), выполняемых над каждым объектом, в зависимости от его состояния (событий);

· определяются связи между объектами для образования классов;

· устанавливаются требования к интерфейсу с объектами.

Выделено четыре этапа объектно-ориентированного проектирования:

· разработка диаграммы аппаратных средств системы обработки данных, показывающей процессоры, внешние устройства, вычислительные сети и их соединения;

· разработка структуры классов, описывающей связь между классами и объектами;

· разработка диаграмм объектов, показывающих взаимосвязи с другими объектами;

· разработка внутренней структуры программного продукта.

ТЕМА 13. АВТОМАТИЗИРОВАННЫЕ СИСТЕМЫ ОБРАБОТКИ ДАННЫХ КАК ОБЪЕКТ ЗАЩИТЫ ИНФОРМАЦИИ. МЕТОДЫ ЗАЩИТЫ ИНФОРМАЦИИ

13.1 Предмет защиты в информационных системах. Информация как объект права собственности и коммерческой тайны

Актуальность защиты информации в автоматизированных системах обработки данных (АСОД).
Актуальность проблемы защиты информации определяется:

1. Увеличением объёма информации, накапливаемой, хранимой и обрабатываемой с помощью ЭВМ;

2. Сосредоточением в единых базах данных информации различного назначения и принадлежности;

3. Расширением круга пользователей, имеющих доступ к ресурсам вычислительной системы (ВС) и находящимся в них массивам данных;

4. Усложнением режима функционирования технических средств ВС (многопрограммный режим, разделение времени, режим реального времени и т. д.);

5. Автоматизацией межмашинного обмена информации;

6. Появлением ПЭВМ, расширяющих возможности не только пользователей, но и нарушителей, и др.

Широкое распространение получили такие преступления, как создание компьютерных вирусов, несанкционированное воздействие на информацию, несанкционированное использование информации и др.

Для того чтобы остановить нарушителя, нужно определить возможные точки приложения его усилий на АСОД и установить на его пути систему соответствующих преград достаточной прочности.

Критерием выбора типа защиты является ценность информации. Для оценки ценности информации необходимо её разделить на категории в соответствии с её ценностью и важностью.

Можно выделить следующие категории информации по уровню ее важности:

1. Жизненно важная незаменимая информация, наличие которой необходимо для функционирования организации;

2. Важная информация. Она может быть заменена или восстановлена, но это потребует больших затрат;

3. Полезная информация, которую трудно восстановить, но предприятие может работать и без неё;

4. Несущественная информация, которая больше не нужна предприятию.

Информация как объект права собственности. Информация - это предмет собственности. Она может быть собственностью владельца АСОД, государства, фирмы; частной или общественной. Сферой безопасности информации является не защита информации, а защита прав собственности на неё. Право собственности подразумевает три полномочия собственника, составляющих содержание (элементы) права собственности: право распоряжения; право владения; право пользования.

Право распоряжения подразумевает исключительное право определять, кому информация может быть представлена (во владение или пользование).

Право владения подразумевает возможность иметь эту информацию в неизмененном виде.

Право пользования подразумевает использование этой информации в интересах её владельца.

Цель обеспечения безопасности информации заключается в защите её от утечки, модификации и утраты.

Информация как коммерческая тайна. 

1. Под коммерческой тайной предприятия понимается не являющиеся государственными секретами сведения, связанные с производством, технологией, управлением, финансами и другой деятельностью предприятия, разглашение (передача, утечка) которых может нанести ущерб его интересам.

2. Состав и объем сведений, составляющих коммерческую тайну, определяются руководителем предприятия.

Введено понятие «банковская тайна». Коммерческая тайна банка включает коммерческую тайну самого банка и личную тайну вкладчика.

13.2 Классификация объектов защиты информации. Потенциальные угрозы безопасности информации в АСОД

Виды АСОД. Классификация АСОД по способу построения приведена на рис.13.1.

Перечисленные виды АСОД могут входить в состав одной и той же региональной или глобальной ВС или АСУ (т.е. разделение условное). Поэтому концепция безопасности информации, теория и основные принципы построения ее защиты в них должны быть едиными. 

Потенциальные угрозы безопасности информации в АСОД.

1. Случайные угрозы. Случаи воздействия на информацию и несанкционированного доступа можно классифицировать на случайные и преднамеренные. Причинами случайных воздействий при эксплуатации ИС (информационной системы) могут быть: отказы и сбои аппаратуры; помехи на линиях связи от воздействий внешней среды; ошибки человека как звена ИС; схемные и системно-технические ошибки разработчиков; структурные, алгоритмические и программные ошибки; аварийные ситуации и другие воздействия.

2. Преднамеренные угрозы. Преднамеренные угрозы связаны с действиями человека, причинами которых  могут быть недовольство жизненной ситуацией, материальный интерес, развлечение с самоутверждением своих способностей и др.

При отсутствии защиты нарушитель может использоваться штатными и другими физическими каналами доступа. Возможные каналы несанкционированного доступа (ВКНСД):

1. Все штатные средства при их использовали законными пользователями, но не по назначению и за пределами своих полномочий.

2. Все штатные средства при их использовании посторонними лицами.

3. Технологические пульты управления.

4. Внутренний монтаж аппаратуры.

5. Линии связи между аппаратными средствами данной ВС.

6. Побочное электромагнитное излучение информации аппаратуры системы.

7. Побочные наводки от сети электропитания и заземления аппаратуры.

8. Побочные наводки информации на вспомогательных и посторонних коммуникациях.

9. Отходы обработки информации в виде бумажных и магнитных носителей, брошенные в мусорную корзину.

Угрозы каналам и линиям связи вычислительной сети. B межсетевых условиях нарушитель может принять вид виртуального шлюза в некоторой промежуточной сети, которая обеспечивает единственный путь соединения между двумя процессами. Нарушитель воздействует на соединение, проходящее через шлюз, который соединяет подсети Б и В (рис.13.2). Тут он может занять позицию, позволяющую осуществлять пассивный и активный перехват информации.

В случае пассивного перехвата нарушитель следит за сообщениями без вмешательства в их поток (может провести анализ потока сообщений). При активном перехвате он может выполнять множество действий над сообщениями: изменять, уничтожать, задерживать, переупорядочивать, создавать поддельные сообщения, т.е. изменять поток и содержание сообщений, прерывать их передачу, инициировать ложные соединения.

Можно сформулировать пять основных категорий угроз безопасности данных в вычислительных сетях (для постороннего нарушителя):

1. Раскрытие содержания передаваемых сообщений.

2. Анализ графика, позволяющий определить отправителя и получателя.

3. Изменение потока сообщений.

4. Неправомерный отказ в предоставлении услуг.

5. Несанкционированное установление соединения.

13.3 Методы защиты информации в ИС

Обзор методов защиты информации. По сегодняшний день важными остаются известные, относительно простые методы защиты от преднамеренного доступа: ограничение и разграничение доступа; разделение доступа (привилегий); криптографическое преобразование информации (кодирование); контроль и учёт доступа;  законодательные меры.

С появлением новых видов физических носителей информации, усложнением обработки, ростом количества технических средств увеличиваются виды случайных воздействий и возможные каналы несанкционированного доступа к информации. В связи с этим появились новые дополнительные методы защиты ИС: функционального контроля, обеспечивающие обнаружение и диагностику отказов, сбоев аппаратуры, программные ошибки и ошибки человека; повышения достоверности информации; защиты информации от аварийных ситуаций; контроля доступа к внутреннему монтажу аппаратуры, линиям связи и технологическим органам управления; разграничения и контроля доступа к: информации; идентификации (присвоение имени объекту) и аутентификации (проверка подлинности объекта) пользователей, технических средств, носителей информации и документов; защиты от побочного излучения и наводок информации.

Организация доступа. Организация доступа заключается в создании некоторой физически замкнутой преграды вокруг объекта защиты с организацией контролируемого доступа лиц, связанных с объектом защиты, по их функциональным обязанностям.

Для исключения случайного и преднамеренного доступа посторонних лиц на территорию размещения комплексных средств и непосредственно к аппаратуре создается защитный контур, замыкаемый двумя видами преград: физической и контрольно-пропускной. Средствами контроля доступа в защищаемую зону является:

1. Выдача допущенным лицам специальных пропусков.

2. Применение биометрических методов аутентификации человека (голос, отпечатки пальцев, ладони, личная подпись и др.).

Контроль доступа к аппаратуре. Контроль доступа к аппаратуре заключается в осуществлении контроля за доступом к внутреннему монтажу, линиям связи и технологическим органам управления. Датчики срабатывают при вскрытии аппаратуры и посылают сигналы на центральное устройство контроля. Контроль вскрытия аппаратуры необходим не только в интересах защиты от несанкционированного доступа, но и для соблюдения технологической дисциплины в целях обеспечения нормального функционирования системы.

Основная задача систем контроля вскрытия аппаратуры - это перекрытие на период эксплуатации всех внештатных и технологических подходов к аппаратуре.

Разграничение и контроль доступа к информации АСОД. Разграничение заключается в разделении информации, циркулирующей в ВС, на части и организации доступа к ней должностным лицам в соответствии с их функциональными обязанностями и полномочиями. Задача разграничения доступа заключается в сокращении количества должностных лиц, не имеющих к ней отношения при выполнении своих функций.

Разграничение доступа пользователей может осуществляться по следующим параметрам: по виду, характеру, назначению, степени важности и секретности информации; способам обработки информации (считывание, запись, внесение, изменение, выполнение команд и т.д.); условному номеру терминала: времени обработки и др.

Разделение привилегий на доступ к информации. Разделение привилегий заключается в том, что из числа допущенных к информации должностных лиц выделяется группа, которой предоставляется доступ только при одновременном предъявлении полномочий (кодов паролей) всех членов группы. Задача этого метода - существенно затруднить преднамеренный перехват информации нарушителем. Этот метод несколько усложняет процедуру доступа.

Сочетание двойного криптографического преобразования информации, и метода разделения привилегий позволяет обеспечить высокоэффективную защиту информации от преднамеренного несанкционированного доступа.

13.4 Защита информации в вычислительных сетях

Механизм защиты информации в каналах связи. Передаваемые данные по каналам связи могут подвергаться следующим преднамеренным угрозам: раскрытие содержания информации; модификация информации; анализ потока информации; изменение потока сообщений; прерывание передачи соо6шеяий; инициирование ложного соединения.

Рассмотрим некоторые применяемые методы защиты от указанных угроз.

Канальное шифрование можно выполнить независимо в каждом канале связи. Для каждого канала применяется свой ключ, чтобы раскрытие одного канала не приводило к раскрытию данных, передаваемых по другим каналам.

Для защиты от анализа потока сообщений с целью определения частоты и продолжительности соединений при канальном шифровании может быть установлен непрерывный поток битов шифрованного текста.

При межконцевом шифровании каждое сообщение, за исключением некоторых данных заголовка, которые должны обрабатываться в промежуточных узлах маршрута, зашифровывается в его источнике и не дешифруется, пока не достигнет места назначения.

Согласно принципу наименьшей осведомленности сообщения следует зашифровывать таким образом, чтобы каждый модуль, с помощью которого обрабатывается сообщение, содержал информацию, необходимую только для выполнения конкретного задания.

Изменение потока сообщений обнаруживают методы, определяющие подлинность, целостность и упорядоченность сообщений.

Подлинность означает, что источник сообщений может быть определен достоверно, целостность - сообщение на пути следования не было изменено, а упорядоченность - сообщение при передаче от источника к адресату правильно помещено в общий поток информации.

Обнаружение прерывания передачи сообщений. Такого обнаружения можно достичь, используя протокол запроса-ответа. Такой протокол, надстроенный над протоколом аутентификации и упорядоченности сообщений, включает в себя обмен парой сообщений, устанавливающих временную целостность и статус соединения. На каждом конце соединения используется таймер для периодического запуска передачи сообщения запроса, на которое должен поступать ответ с другого соединения. Каждое из этих сообщений содержит информацию своего передатчика, которая позволяет обнаружить потерю сообщения в соединении.

Для обнаружения инициирования ложного соединения разработаны контрмеры, обеспечивающие проверку подлинности ответственного за соединение на каждом концерн временной целостности соединения.

Вычислительную сеть (АСУ) можно считать безопасной для обработки информации, если в ней предусмотрена централизованная система управляемых и взаимосвязанных преград, перекрывающих с гарантированной прочностью заданное в соответствии с моделью потенциального нарушителя количество возможных каналов НСД и угроз, направленных на утрату или модификацию информации, а также несанкционированное ознакомление с нею посторонних лиц.

13.5 Защита информации в персональных ЭВМ (ПЭВМ)

Потенциальные угрозы информации, обрабатываемой в ПЭВМ. Программное обеспечение ПЭВМ дает возможность изменять и разрабатывать практически любые программы, что является одновременно большим достоинством системы и недостатком с позиции защиты обрабатываемой на ней информации. При отсутствии средств зашиты, в случае, когда на ПЭВМ работает один пользователь, возможны следующие каналы НСД: терминал пользователя (клавиатура, монитор); средство документирования информации; средство загрузки ПО; носители информации (как бумажные, так и машинные); внутренний монтаж ПЭВМ; побочное электромагнитное излучение: побочные наводки информации по сети электропитания и заземления; наводки на цепях посторонней аппаратуры; отходы, брошенные в корзину.

Имея доступ к клавиатуре ПЭВМ, нарушитель может прочесть, снять копию, вве-сти несанкционированную информацию, похитить или модифицировать ее и ПО, ввести компьютерные вирусы.

Наблюдая за информацией на экране дисплея и распечаткой на принтере, нарушитель может ознакомиться с обрабатываемой информацией. Владея средствами загрузки (клавиатура, дисплей), он может модифицировать программное обеспечение и ввести компьютерный вирус. НСД к носителям информации может выражаться в подмене, хищении, снятии копии программ и информации, что может привести к их модификации, утечке и разрушению.

Система защиты информации от НСД в ПЭВМ. Наиболее простым и  надежным способом защиты информации от НСД  является режим  автономного  использования компьютера одним пользователем, работающим в отдельном помещении при отсутствии посторонних лиц.

В рабочее время, когда ПЭВМ включена, возможна утечка информации за счет побочного электромагнитного излучения и наводок. Для уменьшения такой опасности проводят технические мероприятия по уменьшению уровня сигнала и зашумлению. Двери оборудуют замком.

Для защиты от хищения применяют механическое закрепление ПЭВМ к столу пользователя.

Перечисленные меры защиты информации ограниченного доступа от нарушителя-непрофессионала являются достаточными при работе с автономной ПЭВМ одного пользователя.

Защиту можно организовать, установив в ПЭВМ на заводе-изготовителе - электронный замок, который пользователь открывает перед началом работ с помощью ключа-пароля. Анализ потенциальных угроз безопасности информации и возможных каналов НСД к ней, а ПЭВМ показывает их принципиальное сходство с аналогичными угрозами и каналами в АСОД.

При использовании ПЭВМ в многопользовательском режиме необходимо применять в ней программы контроля и разграничения доступа, ранее рассмотренные для АСОД и эффективные для защиты от неквалифицированного нарушителя. Существует много программ, но квалифицированный программист-нарушитель может защиту легко обойти.

Для защиты от нарушителя-профессионала используют комплекс программно-аппаратных средств: например специальный электронный ключ, вставляемый в свободный слот компьютера; специальные программные фрагменты, закладываемые в прикладные программы, которые взаимодействуют с электронным ключом по известному только пользователю алгоритму. Без ключа эти программы не работают.

Отдельную проблему в защите ПО и информации составляет защита от программных вирусов.

При работе компьютера в автономном режиме вирусы проникают со стороны внешних носителей ПО и информации.

Защита ПЭВМ является элементом вычислительной сети, то вирусы могут проникнуть со стороны каналов связи.

Защита от неквалифицированного нарушителя может быть обеспечена путем использования компрессии данных.

Высокий уровень безопасности информации обеспечивается шифрованием (от квалифицированных нарушителей).

Для организации замкнутой оболочки зашиты информации в ПЭВМ используют соответствующие средства управления и контроля.

В автономном режиме работы компьютера применяют два варианта управления: однопользовательский и многопользовательский. В однопользовательском режиме сам пользователь выполняет функции управления и контроля и несет ответственность за безопасность доверенной информации.

В многопользовательском режиме перечисленные функции выполняет специальное должностное лицо: один из пользователей или руководитель работ.

13.6 Компьютерные вирусы и средства защиты от них

Источники компьютерных вирусов. Для современных вычислительных сетей, состоящих из персональных машин, большую опасность представляют злоумышленники, называемые хакерами, деятельность которых наносит существенный ущерб владельцам компьютеров.

При автономном режиме работы компьютера источниками компьютерных вирусов могут быть посторонние носители программных изделий (гибкие магнитные диски) и совместная работа за одним компьютером с нарушителем.

В вычислительную сеть компьютерный вирус может проникнуть и по каналам связи вместе с сообщением, принятым пользователем-нарушителем, имеющим законный доступ или же подключившимся к сети незаконным образом.

Принципиальные угрозы и характер проявления компьютерных вирусов. Компьютерный вирус - специально написанная программа, небольшая по размерам, которая может «приписывать» себя к другим программам, т.е. «заражать» их, а также выполнять различные нежелательные действия на компьютере. Этими действиями могут быть порча файлов или таблицы размещения файлов на диске, приводящими к «засорению» ОП и другим последствиям. Подобные действия выполняются быстро, и никаких сообщений на экран не выдается. Далее компьютерный вирус передаёт управление той программе, в которой он находится. Внешне работа зараженной программы выглядит так же, как и незаражённой.

Некоторые разновидности вирусов устроены таким образом, что после первого запуска заражённой программы вирус остаётся постоянно (до перезагрузки ОС) в памяти компьютера, время от времени заражает файлы и выполняет другие вредные действия. По прошествии некоторого времени одни программы перестают работать, а другие - начинают работать неправильно. На экран выводятся произвольные сообщения или символы и т.д. К этому моменту времени большинство программ оказываются зараженными вирусом, а некоторые файлы и диски испорченными.

Средства защиты от компьютерных вирусов. Одной из причин компьютерных вирусов явилось отсутствие в ОС эффективных средств защиты информации от НСД. В связи с этим различные фирмы и программисты стали разрабатывать программы, которые в определённой степени восполняют указанный недостаток. Эти программы постоянно находятся в оперативной памяти и «перехватывают» все запросы к ОС на выполнение различных «подозрительных» действий, т.е. операций, которые используют компьютерные вирусы для своего размножения и порчи информации в компьютере.

При каждом запросе на такое действие на экран компьютера выводится сообщение о том, какое действие затребовано, и какая программа желает его выполнить. Пользователь может разрешить выполнение этого действия либо запретить его.

Такой способ защиты имеет недостатки. Резидентная программа для зашиты от вируса постоянно занимает некоторую часть оперативной памяти компьютера, что не всегда желательно. Кроме того, при частых запросах пользователю отвечать на них надоедает. И наконец, имеются виды вирусов, работа которых не обнаруживается резидентными программами защиты.

Более ранняя диагностика вируса в файлах на диске основана на том, что при заражении и порче вирусом файлы изменяются и, как правило, еще и увеличиваются в своем размере. Для проверки изменения длины файла вычисляется его контрольная сумма - некоторая специальная функция всего содержимого файла. Для подсчёта контрольной суммы читается весь файл, что требует затрат времени.

Широко используется пользователями запрет записи на дискету путем заклеивания на дискете прорези защиты от записи.

Защитить файлы от записи можно и на жестком диске. Для этого поле памяти диска разбивается с помощью специальных программ на несколько частей - условных логических дисков. При этом некоторые логические диски можно делать доступными только для чтения, что является средством защиты от заражения или порчи вирусом.

Основным средством защиты от вирусов служит архивирование, которое необходимо делать ежедневно - создавать копии используемых файлов и обновлять изменяемые файлы.

С целью профилактики для защиты от вирусов рекомендуется: работа с дискетами, защищенными от записи; минимизация периодов доступности дискет для записи; разделение дискет между ответственными пользователями; разделение передаваемых и поступающих дискет; раздельное хранение программ новых и эксплуатируемых; хранение программ на жестком диске в архивированном виде.

Существуют программы для обнаружения и удаления вирусов на компьютерах и дискетах. Обнаружение основано на том, что каждая конкретная версия вируса содержит присущие ей комбинации байтов.

Программы-фильтры проверяют наличие в файлах на указанном диске специфичных для данного вируса комбинаций байтов. При их обнаружении на экран выводится сообщение.

Для обнаружения вирусов используют также специальную обработку файлов, дисков, каталогов - вакционирование: запуск резидентных программ-вакцин, имитирующих сочетание условий, в которых заработает данный тип вируса и проявит себя.

Существуют программы-фаги для удаления конкретного вируса в зараженных программах, которые пытаются восстановить зараженный файл.

Следует отметить, что не существует универсальных программ, способных обнаружить любой вирус. Чтобы вирус не появлялся, необходимо соблюдать определенные меры.

13.7 Защита информации в локальных вычислительных сетях

Локальные вычислительные сети как объект защиты. Все устройства ЛВС способны обмениваться информацией друг с другом непосредственно. ЛВС позволяют прозрачно распределять ресурсы: каталоги дисков и принтеры, а также адаптеры модемов и факсов, отсутствующие на рабочих станциях. Подсоединяясь к таким ресурсам, абонент может распоряжаться ими как собственными. Для доступа к сетевым ресурсам применяется целый ряд аппаратных и программных компонентов. Аппаратура - сетевая интерфейсная плата - обеспечивает электрическое подсоединение рабочей станции к локальной сети.

Потенциальные угрозы безопасности информации в ЛВС. Потенциальные угрозы в виде попыток НСД с целью модификации, разрушения информации, хищения или ознакомления с нею аналогичны угрозам в АСОД. Возможные каналы НСД к информации в ЛВС такие же, как в больших вычислительных сетях. Отличие ЛВС - относительно малая территория размещения, возможно в охраняемой зоне, что сокращает количество потенциальных нарушителей.

Возможными каналами преднамеренного НСД к информации со стороны «периметра» системы могут быть следующие доступы к ЛВС со стороны: штатной ПЭВМ; кабельных линий связи.

В ЛВС необходимо защищаться также от пользователя-нарушителя, допущенного только к определенной информации файл-сервера.

НСД в ЛВС со стороны кабельных линий может произойти по следующим каналам:

1. Co стороны штатного пользователя-нарушителя одной ПЭВМ при обращении к информации другой, в том числе к файл-серверу.

2. Со стороны подключаемой посторонней ПЭВМ и другой аппаратуры.

3. При побочных электромагнитных излучениях и наводках информации.

Практика показывает, что большинство пользователей не уделяют серьезного внимания защите данных, особенно резервированию, до тех пор, пока у них не произойдет серьезная потеря данных.

Хранение данных в магнитной памяти наряду с достоинствами значительно повышает вероятность потери данных: неосторожное нажатие клавиши может привести к уничтожению многочасовой, а иногда многолетней работы.

Проникновение программного вируса в ПЭВМ также может отразиться на всей работе и информации ЛВС, а также остальных ПЭВМ, входящих в ее состав.

13.8 Защита информации от несанкционированного доступа в ЛВС

Средства защиты от НСД. НСД со стороны пользователя-нарушителя требует создания на программном уровне ЛВС системы опознания и разграничения доступа к информации со всеми необходимыми атрибутами: средствами идентификации и аутентификации пользователей, а также разграничениями их полномочий по доступу к информации файл-сервера и другим персональным машинам данной локальной вычислительной сети.

Защита данных (файл-сервера осуществляется одним способом или в разных сочетаниях четырьмя способами: входным паролем (8-6 символов в пароле); попечительской защитой данных; защитой в каталоге; защитой атрибутами файлов.

Администратор безопасности может устанавливать дополнительные ограничения по входу в сеть: ограничить период времени, в течение которого пользователь может входить в сеть; назначить рабочим станции специальные адреса, с которыми разрешено входить в сеть; ограничить количество рабочих станций, с которых можно войти в сеть; установить режим запрета постороннего вторжения, когда при нескольких несанкционированных попытках с неверным паролем устанавливается запрет на вход в сеть.

Попечительская защита данных используется для управления возможностями индивидуальных пользователей по работе с файлами в заданном каталоге. Попечитель (пользователь) может иметь 8 прав: чтения открытых файлов; записи в открытые файлы; открытия файла; создания новых файлов; удаления существующих файлов; родительские права; поиска каталога; модификации файловых атрибутов.

Защита данных в каталоге предусматривает создание маски прав, которая содержит те же 8 прав. Защита в каталоге не распространяется на подкаталоги.

Защита атрибутами файлов используется в основном для предотвращения случайных изменений или удаления отдельных файлов. Такая защита полезна для информационных файлов общего пользования, которые не должны допускать порчи при попытке изменений или стирания.

Для исключения возможности обхода системы опознания и разграничения доступа в ПЭВМ и ЛВС путем применения отладочных программ, а также проникновения компьютерных вирусов рекомендуется (если это возможно) применять ПЭВМ без дисководов или заблокировать их механической крышкой. Эта мера защищает от кражи данных, которые можно скопировать на флоппи-диски за несколько минут.

Опознание пользователя и разграничение доступа в ЛВС можно организовать с помощью шифровального устройства с использованием аппаратных средств.

Для защиты данных, передаваемых по кабелю, существует несколько методов:

1. Уборка кабеля из поля зрения, размещение в труднодоступном, скрытом месте.

2. Уменьшение излучаемого кабелем электромагнитного сигнала о передаваемой информации путем экранирования в виде заземленной оплетки из медных проводов.

3. Применение волоконно-оптического кабеля.

Лучшим средством защиты служит шифрование передаваемой информации. В ЛВС используется абонентское и линейное шифрование, так как в ЛВС отсутствуют узлы, подобные узлам коммутации в больших сетях передачи данных.

Перечисленные средства защиты информации в ЛВС будут выполнять свою защиту, если они составляют замкнутый контур защиты и имеют средства сигнализации и блокировки доступа. Эти задачи выполняют средства централизованного управления и контроля защитой.

Средства централизованного управления и контроля защитой информации в ЛВС включают: персональное автоматизированное рабочее место службы безопасности информации; специальное программное обеспечение; организационные мероприятия.

Специальное ПО безопасности информации включает следующие программы: ввода списка идентификаторов пользователей сети; генерации и ввода кодов ключей-паролей; ввода и контроля полномочий пользователей; регистрации и отображения сообщений о фактах НСД, несовпадении кодов паролей, нарушений полномочий с указанием времени, места и даты события; регистрации обращений к информации, хранимой в файле-сервере и рабочих станциях; ведения журнала учета и регистрации доступа к информации; контроля целостности ПО ЛВС; контроля конфигурации ЛВС; управления шифрованием информации; ведения статистики НСД и др.

Защита информации ЛВС от случайных НСД. Используются специфичные методы и средства защиты.

Для резервирования данных применяют различные типы оборудования и средства: резервные дискеты, вспомогательный жесткий диск, лентопротяжное устройство со сменными кассетами.

Отказоустойчивость представляет другую область защиты данных, которая может быть использована вместе с системой резервирования. Отказоустойчивость обеспечивается дополнительными компонентами системы для предотвращения потери данных или простоя из-за отказа элемента системы. При отказе основного компонента может использоваться резервный.

Система отказоустойчивости не заменяет систему резервирования. Отказоустойчивость не спасет от ошибок оператора, не сможет защитить от потерь при пожаре или другой аварийной ситуации.
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Рис. 1.1. Основные виды информационных услуг
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Рис. 1.2 Сектора информационного рынка
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Рис. 1.3. Структура информатики как отрасли, науки, прикладной дисциплины.
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Рис. 2.2 Зависимость количества семантической информации, воспринимаемой потребителем, от его тезауруса Iс=f(S'р)
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Рис 2.3. Иерархическая система классификации
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Рис. 2.5 Классификация информации, циркулирующей в организации
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Рис. 3.1.Процессы в информационной  системе
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Рис. 3.3 Квалификация персонала по уровням управления
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Рис. 3.4. Структура информационной системы как совокупность обеспечивающих подсистем
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Рис. 3.5 Типы информационных систем в зависимости от функционального признака с учетом уровней управления и квалификации персонала
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Рис. 3.6 Примеры информационных систем, поддерживающих деятельность фирмы
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Рис. 3.7. Классификация информационных систем по разным признакам
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Рис 4.1. Информационная технология как аналог технологии переработки материальных ресурсов





Информационная технология





Этап 1





Этап М





Этап 2





. . .





Опера-


ция 1





Опера-


ция 2





Опера-


ция S





Опера-


ция 2





Опера-


ция 8





Опера-


ция 25





Опера-


ция К





Опера-


ция 10





. . .





. . .





Действие 1





Действие 3





Действие 5





Действие 10





Действие 2





Действие 3





Действие 5





Действие 15





. . .





Действие 15





Действие 1





Действие 4





Действие 1





. . .





. . .





Действие 1





Элементарная операция 5





Элементарная операция 2





Элементарная операция 1





Элементарная операция 7





Элементарная операция 4





Элементарная операция 5





Элементарная операция 8





Элементарная операция 1





. . .





Действие N





Рис. 4. 2. Представление информационной технологии в виде иерархической структуры, состоящей из этапов, действий, операций
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Рис. 4.3. Основные компоненты информационной технологии обработки данных
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Рис 4.4 Основные компоненты информационной технологии управления.
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Рис. 4.6 Информационная технология поддержки принятия решений как итерационный процесс
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Рис. 4.7 Основные компоненты информационной технологии поддержки принятия решений





Рис. 4.8 Основные компоненты информационной технологии экспертных систем
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Рис. 5.1. Логическая схема сумматора
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Рис 5.2. Структурная схема персонального компьютера
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Рис. 5.3 Конфигурация системы с шиной  VLB
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Рис. 5.4 Конфигурация системы с шиной  PCI
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Рис. 5.5. Укрупненная функциональная схема устройства управления.
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Рис.5.6. Функциональная схема АЛУ.
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Рис.5.7.Классификация ВЗУ.
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Рис. 6.3. Условные структуры вычислительных сиcтем:


 а – SISD (однопроцессорная); б – MISD (конвейерная);  в – SIMD (векторная); г – MIMD (матричная)
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Рис.9.7. Классификация системного программного обеспечения компьютера
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Рис. 9.8. Классификация инструментария технологии программирования
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Рис. 9.10. Классификация пакетов прикладных программ
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Рис.10.1. Схема обработки информации                     Рис.10.2. Схема обработки информации


в  БД по принципу файл-сервер                                   в БД по принципу клиент-сервер
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Рис. 10.4. Этапы процесса проектирования базы данных





Вид


транспорта





Автомобиль





Волга





Двигатель





Цвет





Красный





Человек





Иванов





значение





любит





свойство





это





принадлежит





имеет


частью





это





например





Рис. 11.1. Семантическая сеть.
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Рис.11.3. Структура экспертной системы.
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Рис. 13.1. Классификация АСОД по способу построения
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Рис.13.2. Схема возможного подключения нарушителя к сети
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